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ABSTRACT

The increasing integration of Internet of Things (IoT) devices into ur-
ban environments and our every day "smart" vehicles mark a signif-
icant transformation in the way our cities and vehicles operate and
interact with each other. While the establishment of new low emis-
sion zones, congestion charge areas or other restrictive city policies
become the reason for ever more sophisticated traffic monitoring and
identification systems, the limitations of those technical solutions be-
come apparent. In this master’s thesis, I introduce a wallet-based iden-
tity management framework for smart vehicles, to tackle some of the
challenges of the traditional approaches of vehicle identification in
modern urban cities. By presenting the frameworks architecture con-
taining all participating entities as well as the processes necessary to
fulfill its goal of vehicle and driver identification, I point out an alter-
native approach in terms of vehicular monitoring in smart city scenar-
ios. To ensure scientific rigor in this thesis, I apply the iterative Design
Science Research (DSR) methodology, in which the framework is de-
signed with its requirements and design objectives in mind, evaluated
by conducting expert interviews, and then revised to incorporate the
newly found insights. In conclusion, I demonstrate the key findings of
the elaborate evaluation process, the benefits of using this framework
for real world vehicle identification, and the remaining challenges to
build upon in future research.



ABSTRAKT

Die zunehmende Integration von IoT-Geréten in stddtische Umgebun-
gen und unsere alltdglichen smarten Fahrzeugen bedeutet einen im-
mensen Wandel in der Art und Weise, wie unsere Stadte und Fahrzeu-
ge funktionieren und miteinander interagieren. Wahrend die Einrich-
tung neuer Umweltzonen, Mautgebiete oder anderer restriktiver stad-
tischer Mafinahmen zum Anlass fiir immer ausgefeiltere Verkehrs-
tiberwachungs- und Identifizierungssysteme wird, werden die Gren-
zen dieser technischen Losungen deutlich. In dieser Masterarbeit stel-
le ich ein Framework fiir wallet-basiertes Identititsmanagement von
smarten Fahrzeugen vor, um einige Herausforderungen der traditio-
nellen Ansédtze zur Fahrzeugidentifikation in modernen Stadtgebieten
zu bewiltigen. Indem ich die Architektur des Frameworks vorstelle,
die alle beteiligten Akteure enthilt, sowie die Prozesse, die notwen-
dig sind, um das Fahrzeug- und Fahreridentifikation zu ermdglichen,
zeige ich einen alternativen Ansatz fiir die Fahrzeugiiberwachung in
Smart City Szenarien auf. Um in dieser Arbeit wissenschaftliche Ge-
nauigkeit zu gewdhrleisten, wende ich die iterative DSR Methodik an,
bei der das Framework unter Beriicksichtigung seiner Anforderun-
gen und Design Objectives entworfen, durch Experteninterviews eva-
luiert und dann tiberarbeitet wird, um die neu gewonnenen Erkennt-
nisse einzubeziehen. AbschliefSlend zeige ich die wichtigsten Ergebnis-
se des ausfiihrlichen Evaluierungsprozesses, die Vorteile der Verwen-
dung dieses Frameworks fiir die Fahrzeugidentifikation in der realen
Welt und die verbleibenden Herausforderungen, auf denen zukiinfti-
ge Forschungsarbeiten aufbauen konnen.
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INTRODUCTION

It comes to no surprise, that the rapid technological advancements
in almost every aspect of our modern lives has already lead to a
widespread integration of interconnected IoT devices into the vehicles
we drive as well as the urban environment they move in. Equipped
with numerous sensors, microcontrollers, and wireless transmitters,
these smart vehicles, whose share on the road is predicted by PwC to
rise up to 97 % in the US and up to 93 % in Europe by the year of 2035
[34], shape our cityspace today. And even our cities themselves follow
the increasing worldwide trend of implementing "smart" concepts [10,
39], such as intelligent street lamps [52], connected traffic lights [29],
or smart parking meters [43], to improve the quality of live for their
citizen, enhance their efficiency, or various other use cases. With these
new technologies available, it becomes apparent that a new paradigm
of Vehicle-to-Everything (V2X) interaction between the smart vehicles
and their city environment emerges quickly.

However, not only do modern cities change regarding their installed
infrastructure or traffic participants, but also in terms managing them.
With an increased demand for Low Emission Zone (LEZ) (see fig. 1.1),
restricted parking spaces, residential areas or high congestion charge
areas, [1] major cities around the world, resort to widely used traffic
monitoring systems to identify individual vehicles and their drivers
when they enter these restricted areas [19]. Unfortunately, the preva-
lent systems for vehicle identification have several drawbacks regard-
ing, data privacy, environmental conditions, and accuracy, as the pri-
marily rely on Automatic Number Plate Recognition (ANPR) using
Optical Character Recognition (OCR) [19].

Motivated by these aforementioned points, I use this master’s thesis
to addresses the research question: How can smart vehicle identifica-
tion be improved by using wallet-based identity management? Decen-
tralized wallet-based identity management, sometimes referred to as
Self-Sovereign Identity (SSI), is the concept of users managing their
own credentials without or only minimal central authority [33]. Us-
ing wallet-based identities to realise decentralized identification, au-
thentication or authorization scenarios lies in the very nature of this
technology, combining it with the concept of driving smart vehicles
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Figure 1.1: Traffic sign informing about a camera monitored LEZ in Glasgow
[15]-

able to communicate with IoT devices in modern infrastructure, how-
ever opens up completely new and complex questions to be answered.
Very little research is done yet in this cumulative field between IoT,
smart vehicles and infrastructure and identity management, which is
why this thesis tackles the challenge of designing a novel framework
by leveraging the individual technological advancements to create an
improved vision of urban vehicle identification. A vision which incor-
porates the possibilities of user-centric, interoperable and yet privacy
preserving nature of modern technology. As my goal for this frame-
work is, to make it a valuable contribution to the scientific community,
I follow the rigorous iterative DSR methodology for creating Informa-
tion Systems (IS) artefacts, to ensure a high quality outcome, on which
can be build in future research [32].

After this introductory chapter sets the stage for a comprehensive
exploration of the challenges and opportunities in the design and
evaluation of an identity management framework for smart vehicles,
I will delve deeper into the existing literature, expound on the the-
oretical foundations of IoT, smart vehicles and infrastructure, and
identity management, in the subsequent chapter 2, highlighting their
relevance and applicability in the context of vehicular environments.
Moreover in chapter 3, I present the details of the DSR research method-
ology employed for development and evaluation of the aforemen-
tioned framework to ensure the necessary scientific rigor. After I give
an overview on the current pressing challenges regarding the devel-
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INTRODUCTION

opment of identity management frameworks in urban environments
in chapter 4, I derive the necessary requirements and Design Objec-
tive (DO) for the evaluation of the framework in chapter 5. Moreover, I
will explain in detail the design considerations, architectural elements
and procedural steps of my proposed framework, demonstrating how
it can effectively cater to the demands of wallet-based identity ecosys-
tems in a smart city context in chapter 6. Subsequently in chapter 7,
I present the procedure and results of the conducted evaluation to
discuss the incorporation of the key statements, from the interviewed
experts, into the final framework. I assess the framework’s benefits for
its users and the challenges that still need to be overcome in the penul-
timate chapter 8, while deriving more abstract key insights from it for
future research to build upon. Ultimately I draw my final conclusions
and implications for future contributions in this research area in chap-
ter 9. Added in the appendix, the utilized interview guides (Appendix
A), the complete transcripts of all conducted interviews (Appendix C)
and the interview coding used to assess the gained qualitative data
(Appendix B), can be found.



THEORETICAL BACKGROUND

Because this thesis touches the three research areas of IoT, Smart Cities,
and wallet-based identity management, I begin with delving deeper
into the theoretical understanding of these topics, to build a sufficient
knowledge base as a strong foundation for development of the frame-
work later on. This chapters purpose is therefor threefold. I define the
terms and key concepts necessary for a basic comprehension in each
of the aforementioned research areas. I present the current state of re-
search as well as implemented real world usage. And lastly I illustrate
how all three of these fields, can complement each other within the
context of smart cities and smart mobility.

2.1 INTERNET OF THINGS AND SMART VEHICLES

The first concepts of IoT were already discussed as early as 1991 by re-
searches like Mark Weiser. In one of his papers, Weiser described "Spe-
cialized elements of hardware and software, connected by wires, radio waves
and infrared, will be so ubiquitous that no one will notice their presence"
[50]. His definition already describes well what we today commonly
understand as the IoT: A system that "facilitates the machines and objects
to communicate,compute and coordinate with each other" [7].

Recent improvements in the areas of networking technologies, pro-
cessing power and energy efficiency, make it possible for basically
all kinds of modern devices to implement the common interfaces for
network communications and connect to, public or private, networks.
Their areas of application are just as varied as their design and pur-
pose, which lead to the rapid increase of globally used IoT devices
from 3.6 Bn in the year 2015 to 14.4 Bn in 2022, as mentioned in the
State of IoT - Spring 2023 report [26]. In many areas like manufacturing
[36], healthcare [22], agriculture [23], transportation [8] and (home) au-
tomation [14], IoT devices play a vital role for numerous use cases.

Key components of IoT systems

Due the fast evolving field of 10T, a variety of attempts from expert to
find one uniform taxonomy or categorization of IoT systems remained
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unsuccessful. One way of categorizing modern IoT systems however,
is by subdeviding them into the five key components (see fig. 2.1),
the Thing / Device itself, the connection Gateway, the Cloud, Analytics,
and the corresponding User Interface (UI) [37]. Like the name suggests,
things or devices themselves are important versatile components in
the IoT, for they are either a sensor measuring data or an actuator per-
forming an action in the physical world. To establish a bidirectional
connection between the various things and the internet, a gateway
component is often used within the closed IoT network. The cloud
component in IoT systems serves as a storage and processor of any
amount of data that is gathered by the sensors of the thing. It is mostly
installed on online servers as they can utilize more storage capacity
and performance than the small constraint physical devices. To make
sense of the data on the cloud storage, Analytics components play a
vital role, by processing the data and acting according their program-
ming. The UI of IoT systems can vary between minimalistic, such as
simple Command Line Interface (CLI) with few text based commands
and sophisticated application with graphical interfaces and many us-
age options for an intuitive user experience.

Thing
or Device User Interface

- —

Gateway Analytics

Figure 2.1: Example of a service-oriented IoT architecture with its individual
components and layers [37].

Connecting multiple IoT devices together to form a, mostly wire-
less, network is one of the core principles in IoT [27]. Due to the ver-
satile nature of these devices, numerous forms of network topologies
(see fig. 2.2), from completely distributed mesh networks, over feder-
ated connected hubs, to classic star-topologies, can be implemented.
However physical constrains like range, antenna voltage, or number
of devices are always to be taken into account when considering the
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right type of network and transmission protocol for ones use case [17].
Common protocols for communication are Bluetooth (BT), Near Field
Communication (NFC), or WiFi each coming with its own benefits and
drawbacks [27].

= Star Network
Fully Connected Network Topology

Topology

e =

Topology
R “‘"|-_:- ES

E=
Common Bus
Topology Ring Network
Topology

Figure 2.2: Possible network topologies for IoT devices [17]

Dependent on the use case, the different components of IoT sys-
tems are often assigned to one of several distinct architectural layers,
according to their purpose within the system (see. fig. 2.3) [7]. The
layers themselves are often times only of abstract nature, yet help to
order related components together in complex system architectures.

Implementing IoT in Smart Vehicles

IoT devices can be seamlessly embedded within, so called, smart ve-
hicles, as seen in figure 2.4, allowing new ways of connectivity and
data driven analytics to improve the driving experience for the vehi-
cle driver and passengers [25]. Sensors like cameras or radar capture a
multitude of data points from the vehicle’s surroundings, monitoring
road conditions, traffic patterns, and even driver behavior [25]. The
numerous data streams of these sensors are then transmitted to one
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Architecture of loT

v v A_\l;

Three Layer Four Layer Five Layer
Application Layer Application Layer Business Layer
Network Layer Network Layer Application Layer

Perception Layer Support Layer Processing Layer

Perception Layer Transport Layer

Perception Layer

fl

Figure 2.3: Overview possible architecture layers of IoT systems [7].

or more of the vehicle’s central processing unit or even to a cloud
component online [25].

IoT devices implemented in smart vehicles enable the creation of
a completely novel interconnected network, not only to other cars,
as Vehicle-to-Vehicle (V2V) communication, but also to pedestrians
(V2P), the infrastructure itself (V2I) or others [21]. The resulting V2X
ecosystem has the potential to set new standards in the way smart
vehicles move in cities.

Identity Management in IoT

The heterogeneous nature of IoT devices and networks raise funda-
mental challenges in regard of identity, device security, and trust [45].
Every single device within the network can potentially be vulnera-
ble to security exploits and in consequence serve as an attack vector
to every other connected component and with an increasing number
of devices within a network, deploying security updates, managing
permissions, or detecting single compromised devices becomes a dif-
ficult task [45]. Without reliable ways of identifying and authenticat-
ing trustful devices, malicious actors could also gain access to a IoT
systems by spoofing identifiers or messages [49]. Administrators of
IoT networks oftentimes employ various protocols and authentication
mechanisms to establish a secure identity of devices to safeguard ex-
actly this data integrity, and control access [40]. However with the
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e Radar

[ Security

% Ethernet s p— VX

Figure 2.4: Components of a Smart Car for sensing and communicating with
its environment [28].

rise of wallet-based identity management systems, new possibilities
for decentralized IoT identities emerge.

2.2 SMART CITY INFRASTRUCTURE

While it is unclear among expert circles, when and where the term
"smart" city was coined the very first time, today various definition
and explanations are used simultaneously interchangeable [31]. Even
as it now becomes apparent, that many slightly different definitions
of smart cities exist in the research community, their main goal and
purpose is similar: utilizing modern technology to improve the qual-
ity of living for every resident by tackling aspects like sustainability,
pollution, traffic, efficiency, or others [5]. And as the level of urbani-
sation worldwide is rapidly increasing up to over estimated 68 % by
the year 2050 [48], aspects to tackle with technology are sufficiently
available.

Key concepts of smart cities and smart mobility

Several aspects can be described as components of a smart city, as seen
in fig. 2.5, Savithramma et al. list Smart Economy, Smart Governnance,
Smart Living, Smart People, Smart Environment, and Smart Mobility in
their paper as the six main components, all of which have in com-
mon the utilization of modern technology with the goal of improv-

8
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ing [43]. Smart Economy entails improved entrepreneurship to drive
economic growth and job creation within the city, while Smart Gov-
ernance utilizes technology to simplifying official visits by increasing
transparency, citizen participation, and efficient public service deliv-
ery. Improving residents’ quality of life through new technological
solutions, is called "Smart Living", in contrast to improving their ed-
ucation or vocational training, which is called "Smart People" The
components of Smart Environment and Smart Mobility partially over-
lap, as the former focuses on environmental sustainability, integrat-
ing eco-friendly practices and energy consumption, and the latter on
transport systems, intelligent traffic management, lowering emissions
and smart infrastructure. All of these six components form a coherent
frame for smart city related technologies to focus their effort on.

SMART CITY COMPONENTS
Smart Smart Smart Smart Smart Smart
Economy Governance Living People Environment Mobility
Employment E- Water " - N
-[ opportunities administration management Education Pollution Street
. ST Sewage and " Renewable Parking
—[ Start-ups ] -[E parrlmpauonl —[ sanitation ] Health ss:ndcesl -[ energy —[ management
Business Online- Solid waste Entertainment Open space Pedestrians
incubation services management management management
-[ Investments ] -[ Open data ] —[ Electricity ] -I Reduce CO, ] -[ Transport l
- services
E-commerce/ . Green Traffic
Business -I buildings ] -[ management ]
Safety and _IU rhan fonning] _[ Navigation ]
security system
E-ticketing
system

Figure 2.5: Overview of the six different Smart City components [43].

Identity management in smart mobility

Identity management plays a crucial role in the context of smart cities,
where novel technological advancements purposefully introduced to
be widely adopted in the urban landscape [10]. With various intercon-
nected services and systems deeply embedded in the daily smart city
life and official processes, the citizens are most likely to proof their
identity on regular basis. Effective identity management ensures the
privacy, security, and seamless interaction of citizens with each other,
automated systems and official institutions and makes the develop-
ment and deployment of trusted, secure and efficient Identity and
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Access Management (IAM) frameworks all the more important [33].

2.3 WALLET-BASED IDENTITY MANAGEMENT

Wallet-based identity management (often referred to as SSI) is a user-
centric concept where personal data of a user is stored and managed
by himself in software wallets instead of a centralized server as often
used in prevalent IAM architectures [33]. Key element difference be-
tween this approach and the use of a centralized IAM system is the
replacement of a single central trustworthy authority, and the there-
fore emerging hierarchy, with an also decentralizable trust anchor.

Key roles of wallet-based identity architectures

The entities in a wallet-based identity management system can be
identified by their roles as (Credential) Holder, (Credential) Issuer and
(Credential) Verifier. While these roles can sometimes be held by the
same entity, each of them serve a distinct purpose within the identity
management architecture. Figure 2.6 illustrates how these key roles
relate to each other so issuing and verification of Verifiable Creden-
tial (VC) can work. The holder receives a VC from an issuer and keeps
it stored securely in his secured wallet application for himself on
his device. VC are digital representations of qualifications, attributes,
or other personal information that can be independently verified by
verifying entites. These credentials enhance privacy and security, as
they enable individuals to selectively disclose specific information
without revealing unnecessary details. To issue a VC the issuer, often
an public or governmental institution (e.g. a Qualified Trust Service
Provider (QTSP) [11]), creates a digital VC containing the subject’s infor-
mation and digitally signs it and transfers it to the holder via a secure
connection. Verification of these VC occurs when the holder chooses
to share their credentials with a verifier, which could be an employer,
service provider, or any entity requiring proof of specific attributes.
The verifier, without needing to access a centralized database, can ver-
ify the authenticity of the VC by checking the issuer’s digital signature
and relying on the verifiable data registry as decentralized trust infras-
tructure, Distributed Ledger Technology (DLT) or other cryptographic
mechanisms.

10
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Issuer | TrEalEEE. Holder Send P tation | Verifier
Issues VCs Ssteldiedenua’s) Acquires, stores end Tresentation Verifies VCs
presents VCs
Verify Identifiers Register Identifiers Verify Identifiers
and use Schemas and use Schemas and Schemas
Verifiable Data Registry
— Maintains identifiers and schemas -+

Figure 2.6: Basic overview of the three key roles in wallet-based identity sys-
tems and their relationship to each other as defined by the W3C

[46].

Identity Management with Wallet-Based Identities

Wallet-based identity management offers a paradigm shift in how
identities are defined, utilized, and controlled compared to the con-
ventional methods. Identities, whether human or of a device, are no
longer confined to centralized databases, instead, they are encapsu-
lated as Decentralized Identifier (DID) within the user’s cryptograph-
ically secured wallet [33]. As DID are unique globally resolvable iden-
tifiers by design and VC meant to be issued and verified without a
central governing authority, standardization plays a crucial role in the
success of wallet-based identity management and its broader adop-
tion. Collaborative efforts across industries and organizations have
led to the development of standardized protocols, such as for DID [47]
and VC [46]. However, since wallet-based identity management is still
a very young concept, more efforts for standardization are needed in
the future to cover even more use cases for interoperability.

Scheme

=
did:example:12345678%abcdefghi

| |
DID Method DID Method-Specific Identifier

Figure 2.7: Example of the segments of a DID as defined by the W3C [47].

11
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Delegation of VC enables users to grant temporary access to spe-
cific credentials to trusted entities. This is accomplished by generat-
ing a cryptographic proof of the delegation, allowing the third party
to access and verify the specified credential without exposing the en-
tire wallet’s contents [44]. Should a VC, on the other hand, becomes
expired or compromised, it can be revoked by the issuing party and
verifiers are able to check the VC revocation status during the verifica-
tion process [33].

Implementations and Use Cases of Wallet-based Identity

Wallet-based identity management holds immense potential for a wide
range of use cases, through countless application areas. Several real-
world scenarios for personal identity wallet applications have already
been implemented or are currently being developed [42]. In the broader
context of smart cities, potentially use cases for urban residents, range
from improved interaction with public administrators to e-ticketing
systems for public transport [35, 43]. Even for the use on smart vehi-
cles, wallet-based identity management has some benefits, compared
to conventional methods, as this thesis will show in the next chapters.

12



DESIGN SCIENCE RESEARCH APPROACH

Now that I laid out the theoretical foundations of the relevant topics
of this thesis in the previous chapter 2, I explain the methodology I
use to conduct my research. For this, I describe how I apply Hevn-
ers et al. IS Research Framework in this thesis, to ensure the necessary
scientific rigor and relevance to produce a high quality IS artefact. Sub-
sequently I also go into detail how the iterative DSR process of Peffers
et al. helps me when developing the identity management framework
architecture and its processes.

Hefner et al. introduce their Framework for IS research based on
insights and paradigms from behavioral science and design science,
to help with the development of IS artefacts to solve specific research
problems [18]. The form and type of said artefact is not predefined
and varies depending on the problem it tries to solve. Typical arte-
facts regarding information technology system can take for form of
source code, documentation, circuit diagrams, Proof of Concept (PoC),
or other technical designs. Regardless of its form, an artefact needs to
be relevant enough for the so called business need to be worth imple-
menting. To also ensure scientific rigor of the artefact, it needs to be
based on previous applicable research and build upon it.

Applying this research framework to my thesis leads to the devel-
opment of an artefact in form of a wallet-based identity management
framework. Improving of current city identity management systems
serves as a business need for this artefact to be relevant to. Ensuring
the rigor of the artefact is its foundation on previous knowledge base
on the hand and the execution of the DSR process on the other.

In figure 3.2, I also show the application of Peffers et al. DSR pro-
cess on my thesis, as a rigorous procedure for developing an artefact
and refine it iteratively until it meets a high enough quality for pub-
lication [32]. During the first, of six, step of Problem Identification, 1
evaluate the current state of smart vehicle identity management and
assess the drawbacks and challenges, the established systems have to
face, to illustrate the relevance of my research in this area. For the
Definition of Design Objectives afterwards, I elaborate the necessary re-
quirements for comparable frameworks and derive DO out of it. The
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Figure 3.1: Applying the Design Science Research Framework on my thesis.

choice and iterative refinement of DO is important, as their fulfillment
is a key aspect for later evaluating the current state of the framework.
In the subsequent Design and Development step, I create the first iter-
ation of my IS artefact, a framework architecture to use wallet-based
identity management with smart vehicles within smart cities. Liter-
ature resources on the topics of wallet-based identity management,
IoT and smart vehicles are as used as documentation of implemented
real world systems. A Demonstration of this first iteration of the frame-
work is done by presenting it to several experts from different fields
during conducted interviews. Each entity, component, and process
between them are introduced and explained via presentation slides.
To Evaluate the artefact, I gather the insights of the expert interviews,
by transcribing the dialogues and apply a coding system to quantify
the qualitative data. With these insights, I am able to put the expert
assessments into context and evaluate the frameworks architecture,
fulfillment of DO and actual real world feasibility. By reiterating the
process steps afterwards, the notes and statements of the experts are
also incorporated back into the framework and DO, to refine or correct
all wrong or undefined aspects of it. I repeat these last four steps for a
second iteration before lastly deciding to start the Communication step
by writing this thesis.
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Process Iteration

Problem Identification
Monitoring of uninvolved traffic participants;
Susceptibility to external factors;

v

Objective Definition
Reliable management of identities and credentials;

.’ System security;

Privacy protection and legal compliance;
Interoperability between systems, authorities and users;

v

Design and Development
Framework architecture, actors and processes

v

Demonstration
Present the framework and the processes to experts from different fields

v

Evaluation
Evaluate the components, process objectives, and feasibility of the framework

v

Communication
Writing the thesis and publish results

\_ Creation of individual movement profile Y,

\_ Effective usability J

Figure 3.2: Steps of the iterative DSR process applied to this thesis.
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PROBLEM DEFINITION

Now that I explained the theoretical background in chapter 2 and the
research methodology I use in chapter 3, I will go into detail of the
research question addressed in this thesis and its applicability in real
world scenarios. For this I describe my process of deducing a research
question of relevance from the current state of research and how I de-
rive the challenges that motivate the development of my new identity
management framework.

As I describe in chapter 2, the increasing global trend of making
cities smart has a big transformative effect of inter-city mobility as a
whole. Benolo et al. identify in their work several possible targets for
technology to aim for when implementing smart mobility approaches
in these newly emerging smart cities and describe in their developed
taxonomy, the 52 most relevant actions that have a crucial role in it
[5]. After asserting these smart mobility use cases, I rate them based
on categories like how high is the potential use with wallet-based identity
management, how high is their intensity of Information and Communication
Technology (ICT) and IoT adoption, and are enough benefits for smart mobil-
ity fulfilled to be relevant, to find out which of the suggested use cases
is the most fitting for my thesis. This assessment finally leads me to
the remaining issue of Control systems for access to reserved areas, as it
has numerous potentially overlapping topics with managing identity,
while at the same time has a high ICT adoption, and multiple direct
benefits for smart mobility implementations.

Combining the topic of reserved area access with identity manage-
ment technology, quickly results in the follow-up question on how ac-
cess to those restricted areas is currently managed in modern cities?
Prevalent technological solutions include inductive loops in the road,
regularly sending the vehicles Global Positioning System (GPS) coor-
dinates, or using cameras to monitor the street.

However many of these monitoring solutions to identify vehicles
and, if necessary, manage their access come with severe drawbacks,
ranging from violating the privacy of uninvolved traffic participants,
over susceptibility to changing external influences (e.g. environment,
setup, quality of OCR software), up to potentially creating movement
profiles [19].
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These aforementioned drawbacks of currently widely prevalent iden-
tity management solutions make the concluding research question for
this thesis, how smart vehicle identification can be improved by using
wallet-based identity management, all the more relevant.



DESIGN OBJECTIVES

After analysing the drawbacks of the currently prevalent methods of
traffic access management and the challenges to overcome them in
chapter 4, I now want to derive DO for my framework off of them and
assess their necessary requirements.

As I described in chapter 3, the definition of DO are key points
when evaluating the framework. Additionally to the feasibility of its
overall architecture, the framework is evaluated and revised, based on
the fulfillment of the DO in chapter 7. After analyzing the challenges
in current traffic identification systems in the previous chapter 4, I
derive the five DO Reliable Management of Identities and Credentials, Sys-
tem Security, Privacy protection and compliance, Interoperability between
participants, and Effective usability, to be met by the framework. I also
show an overview of these DO in table 5.1. Just as the framework ar-
chitecture itself, the DO are also subject to the evaluation process and
undergo the iterative evaluation and refinement.

OBJECTIVE 1: RELIABLE MANAGEMENT OF IDENTITIES AND CRE-
DENTIALS

In its core, the framework needs to be able to effectively manage and
authenticate the different identities of all participants in a consistent
and trustworthy manner. This DO is crucial for maintaining the in-
tegrity of every issuing institution, smart vehicle, owner and verifier
and their individual attributes.

Requirements:

1. Ensuring trust between Participants:

Trust between all participants of the framework is existential for
identity management [33]. As the issuer represents a public insti-
tution, existential service or manufacturing company its identity
must be easily and reliably checkable when verifying its issued
VC. The same applies to any verifying entity, to rule out ma-
licious attackers, and the VC holders that need to authenticate
themselves before receiving a VC.
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2. Decentralization:
For a wallet-based identity framework to reliable manage iden-
tities, it must make use of its properties for decentralized man-
aged identity wallets and agents [33].

3. Unique identifiers:
It is important for every participating entity to have an indi-
vidual unique identifier to distinguish individual actors and de-
vices from each other when issuing or verifying VC [33].

4. Processing of verifiable attributes:
The specific attributes that are attested to both the individual
user and the vehicle he owns or drives with must be in a form
that allows them to be issuable, revocable, delegatable and ver-
fiable [33].

OBJECTIVE 2: SYSTEM SECURITY

Implementing robust measures and strategies to safeguard the frame-
work against a wide range of threats, vulnerabilities, and unautho-
rized access, plays a vital in any digital system in the current age.
This objective is essential for ensuring the integrity, confidentiality,
and availability of sensitive identity and VC data on all systems and
sub components within the framework as well as their transmission
between the frameworks entities.

Requirements:

1. Encrypted data storage and transfer:
The protection of stored as well as transmitted data requires the
utilization of modern encryption technologies to prevent sensi-
tive information like identity or VC details from unauthorized
access and interception [41].

2. Robust transmissions:
Connections between the different participants of the framework
need to be reliable, secure and resilient against interference, so
that VC can be transmitted without disruptions, be it intentional
or unintentional [41].

3. Authentication of issuers, holders, and verifiers:
There needs to be a way to ensure the authenticity of all partici-
pants when interacting within the framework. Especially before
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issuing VC from an official institution to a user and when re-
questing a proof from a verifier [41].

4. Tamper proof identifiers

As the unique identifiers of all participants are crucial for the is-
suing and verification processes of the framework, they must not
be easily duplicable or modifiable, so that malicious attempts
spoofing another identity by cloning the corresponding hard-
ware or software component is not possible. This is usually done
by utilizing Physical Unclonable Functions (PUFs) in vehicular
security systems [4].

OBJECTIVE 3: PRIVACY PROTECTION AND LEGAL COMPLIANCE

Since the VC issued to the owner and the vehicle can contain infor-
mation of very sensitive nature (e.g. address details, health status,
etc.), measures that protect this user data are important not only to
be compliant with local laws and regulations, but also to preserve the
users privacy. This ensuring and preservation of user trust can only
be achieved through strong system security measures (see DO 2), as
for example the confidentiality of these information requires reliable
encryption and authentication [16].

Requirements:

1. Legal Compliance:
Ensuring that the framework aligns with relevant privacy laws
and regulations for its operational location, such as the Gen-
eral Data Protection Regulation (GDPR) in the European Union
or similar data protection laws in other jurisdictions, if avail-
able[16].

2. User- and Meta-Data Minimization:
Collecting and storing only the minimum amount of data nec-
essary for the framework’s operation, limiting the collection of
personal information and transmission metadata to what is es-
sential and relevant to the specific transaction [16].

3. Explicit User Consent and selective disclosure of information:
User consent must be obtained and be easily revocable before
personal information is processed within the framework. The
user must always be able to make informed decisions on what
data is shared when it comes to verification [33].
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OBJECTIVE 4: INTEROPERABILITY BETWEEN SYSTEMS, AUTHORI-
TIES AND USERS

The ability of different actors within the framework to seamlessly com-
municate, exchange data, and work together effectively is of particular
importance in such a heterogeneous environment such as smart cities.
This interoperability is crucial for ensuring that various smart vehicles,
users, and platforms can interact and collaborate within the identity
framework, regardless of their used technologies or manufacturers.
Achieving this interoperability helps preventing centralized silos, fos-
ters a more connected and efficient data exchange, and enables new
third-party participants to easily join ecosystem [9].

Requirements:

1. Standardized communication protocols and data formats:
Using established standards and formats, that are widely recog-
nized and accepted within the industry, is required to promote
consistency on as many abstraction layers as possible, to ensure
that all participating entities can understand and process infor-
mation consistently and additional frameworks or regulations
can be further join the ecosystem [51].

2. Nonexclusive system support:
The framework itself as well as its components must be system
agnostic, so that its functionality is not exclusively usable on cer-
tain vendor specific soft- or hardware systems or programming
languages [9].

OBJECTIVE 5: EFFECTIVE USABILITY

To actually be widely adopted in real world scenarios, it is important
to create a framework that offers a high level of usability, empowering
users to interact with the system effortlessly, while also considering
the complexities of scaling to accommodate a larger user base and
providing interfaces that are intuitive and user-friendly, so that all
participants can interact with the framework smoothly and without
unnecessary complications.

Requirements:

1. Minimal complexity:
As large distributed systems tend to become complicated, it is
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important to reduce their complexity as much as possible, to
increase overall transmission performance, maintainability, fault
tolerance, security, and recoverability after errors [3].

2. Efficient scaling:
The framework must scale well with an increasing number of
issuing institutions, verifying infrastructure devices, users, and
vehicles, while still being responsive, usable and keeping trans-
mission latency low, to ensure its widely usage [30].

3. Intuitive user interfaces:

All users that interact with the technical components of the frame-
work need have UI that allows them to control, configure and

monitor the wide range of events and interactions that are hap-
pening around their system. Only with an intuitive UI, with

meaningful control elements, understandable system messages

and good maintainability, the acceptance of such a framework is

possible [6].

# | Objective Description
1. | Reliable management of iden- | Manage the identities, at-
tities and credentials tributes and  credentials
of the various framework

participants.
2. | System security Ensuring a secure usage of all

framework functions on all in-
volved systems.

3. | Privacy protection and legal | Preserve the privacy of all sen-
compliance sitive user information while
staying compliant with local
laws and regulations.

4. | Interoperability between sys-| Be interoperable and open
tems, authorities and Users to all participating and new
systems by utilizing available
standards and protocols.

5. | Effective usability Facilitate user adoption and ef-
ficient use in fast scaling real
world scenarios.

Table 5.1: Overview of the identified design objectives and their description.
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FRAMEWORK

With the DO defined in the previous chapter 5, I use this chapter for a
detailed definition and explanation of my created wallet-based iden-
tity framework after incorporating the findings of the expert evalu-
ation. First I introduce and describe the architecture, its interacting
entities and their sub-systems, and the flow of information to explain
their distinct roles within the framework. I also give insights about
the extended version of this architecture, where I add a definition for
the passenger entity to the framework to demonstrate additional use
cases. Following this, I go into detail about how the different pro-
cesses of VC issuing, delegation and verifying work within the frame-
work to ensure a smooth and secure operation.

6.1 FRAMEWORK ARCHITECTURE

The developed architecture for this framework can be subdivided into
the base structure and, build upon, an extended structure. This divi-
sion is made to better differentiate between the well established pro-
cedure of issuing, holding and verifying between a public institution,
a vehicle owner and the infrastructure devices (see 2), which is preva-
lent in many wallet-based identity frameworks, and the involvement
of additional passengers that delegate their VC as well to the smart
vehicle.

Base Architecture

The base architecture consists of six distinct entities that communicate
with each other. As I show in Figure 6.1, each of these six participating
entities have a distinct role and consist of internal sub-components for
specific tasks.

Public institutions act as an issuer entity for VC, which work as dig-
ital representations of personal information or permission that can be
securely stored and shared with identity wallet applications. This in-
stitutions may be government agencies, health insurance companies,
or other private companies, that are able to provide a vehicle owner
with individual VC about his residential address, existing disability,
or access authorization. Under consideration current European Union
regulations like electronic IDentification, Authentication and trust Ser-
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vices (eIDAS), a QTSP could fit this role [12]. The institutions play a
crucial role in ensuring the accuracy and authenticity of the VC they
issue. Mainly needed for the issuing process of a public institution,
are two key sub-systems for identity confirmation and an agent for
VC issuing. The public institution needs a reliable system for verify-
ing the identity of a vehicle owner requesting a certain VC, to confirm
that he is actually entitled to do so. This identity verification typically
involves a combination of processes and technologies designed to en-
sure that the information provided by the individual aligns with the
institution’s stored records and predefined issuing criteria. As this sys-
tem is responsible for confirming the identity of the credential holder,
thereby it must make usage of reliable technologies like ID Verification
(e.g. passports, ID cards, driver’s licenses, etc.), biometric verification
(e.g. fingerprints, facial scans, iris scans, etc.), or multi-factor authoriza-
tion (e.g. sending one-time codes to the persons registered address,
etc.). Only after this confirmation, the VC Issuing Agent actually is-
sues the credential. The actual issuing of standardized, interoperable
VC happens by the issuing agent sub-systems and sent to the vehicle
owner. To confirm the issuer as trustworthy public entity, its identifier
is also included in the public list of trusted agents.

The vehicle manufacturer is the entity responsible for producing the
smart vehicle and equipping it with various digital systems and tech-
nologies. Similar to the public institutions, the manufacturer serves
as an issuer of VC, but is able directly embed the relevant informa-
tion into the vehicle at the manufacturing plant. These VC pertain to
the model information, technical specifications, and other relevant at-
tributes of the smart vehicle like a unique identifier for the specific
smart car model and its manufacturing details, Information about the
car’s make, model, year, engine type, fuel efficiency, and other tech-
nical attributes, as well as environmental compliance data related to
emissions and pollution standards. A issuing agent within the vehicle
manufacturer’s organization is a designated sub-system responsible
for generating and digitally signing the verifiable credentials related
to the smart vehicle. This agent ensures the accuracy, security, and in-
tegrity of the information being included in the VC. The manufacturer
is also included in the list of trusted agents to ensure, that the issued
vehicle specifications are from a genuine origin.

The vehicle owner assumes the role of a holder for the VC he gets
issued by public institutions. His primary systems to make use of the
framework are the UI and the identity wallet application. The Ul is the
visual and interactive component through which the vehicle owner in-
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teracts with the identity wallet application. Due their prevalence, this
most likely be via a smart device such as a phone, watch, or other con-
nected devices. It provides a user-friendly way for the owner to access
and manage his verifiable credentials by creating access to the identity
wallet application. The identity wallet application is the software or
(mobile) application used by the vehicle owner to store, manage, and
share their verifiable credentials securely. This application acts as a
digital container for the credentials and employs cryptographic tech-
nologies to ensure data integrity and privacy. The integration of the
identity wallet application into the Ul empowers the vehicle owner
to manage their digital identity and credentials effectively. By hav-
ing a clear and user-friendly interface, along with a secure wallet ap-
plication, the vehicle owner is able to autonomously present, store,
delegate, backup and restore his VC, as he likes. Utilizing open data
standards and protocols, several identity wallet applications from dif-
ferent vendors can be interoperable on various devices.

Just as the vehicle owner himself, the smart vehicle also plays a role
as a holder of VC, which are delegated from its owner onto its identity
wallet application. Besides its ability to wireless communicate with
other devices such as smart devices from its owner or passenger, the
smart vehicle makes use of its internal V2X technology to communi-
cate with its surrounding infrastructure. The UI within the smart vehi-
cle enables the interaction between the vehicle’s occupants - drivers as
well as passengers - and the identity wallet application of the vehicle.
This interface may be operable on a (smart) screen within the vehicle
dashboard or be accessible on a separate external smart device. The
identity wallet application within the smart vehicle is a sophisticated
software component that manages the VC received from the owner
and vehicle manufacturer. This application ensures that the vehicle’s
credentials are stored securely and can be shared in an individually
configured manner with infrastructure devices. It is responsible for se-
curely storing the delegated VC in an encrypted data wallet, manage
the incoming VC delegations, configure the selective disclosure and
automatic creation of verifiable presentations, as well as answering
incoming proof requests. The vehicles unique hardware-based identi-
fier is a distinct and unalterable identifier assigned to it and serves
as a foundational component of the vehicle’s identity, allowing it to
be recognized and authenticated within the identity framework. The
identifier is meant to be implemented in a tamper resistant and non-
duplicable way, to prevent the theft of the smart cars identity. The
integration of these three sub-systems within the smart vehicle, em-
powers the vehicle to manage and present its own VC as well as those
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delegated by its owner securely when interacting with the smart in-
frastructure devices in this framework.

In the identity framework within restricted smart city areas, such
as zones with controlled access or specific traffic regulations, the in-
frastructure devices like street lights or traffic lights play a critical
role in enforcing access rules. Each of these infrastructure devices in-
tegrates sub-systems for "vehicle communication,” "credential verifi-
cation," and "decision logic." The vehicle communication sub-system
within each infrastructure device registers approaching smart vehicles
and facilitates communication with them, when they are nearby. This
communication makes use of established IoT standardized protocols
e.g. Radio-frequency Identification (RFID), Bluetooth, WiFi, etc., which
enable the infrastructure to interact with vehicles and request relevant
information for access control purposes. Is a wireless connection be-
tween a vehicle and an infrastructure devices established, identifica-
tion and relevant VC can be established via a secure communication
channel to ensure data privacy and prevent replay or spoofing attacks.
Additionally, no actual information of the VC owner is transferred
during the verification, by using Zero-Knowledge Proof (ZKP) for the
proof request. The credential verification agent is then responsible for
validating the verifiable presentation presented by the smart vehicle.
The decision logic sub-system of the respective infrastructure device,
reacts accordingly to the result of the verification process, afterwards.

Publicly available Information provides the basis of every issuing
and verifying entity within the identity framework and thus play sig-
nificant part in its real world application. This information must be
accessible by every issuer, holder and verifier alike and consists of
the VC trust anchor, revocation table and the list of trusted agents.
A public trust anchor serves as cryptographic key or identifier that
is widely recognized and accepted as a trustworthy source within
the identity ecosystem. It ensures the validity of publicly issued VC,
their schemas and definitions. A public revocation table contains infor-
mation about credentials or entities whose trustworthiness has been
revoked or invalidated. This table helps maintain the integrity of the
identity ecosystem by ensuring that outdated or compromised creden-
tials are not used. A public list of trusted agents contains information
about entities that are authorized to issue or verify VC within the iden-
tity framework. This list is publicly available and centrally managed
by a governmental authority to make it possible to verify the identity
of entities issuing VC or sending proof requests to the smart vehicle.
This public information greatly hampers, imposing as trustworthy en-
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tity by malicious actors. As part of the eIDAS regulation, the European
Union foresees such a list containing QTSP for each member state [11].

Extended Architecture

Extending the base architecture of the framework means adding an-
other participant to in the form of a smart vehicle passenger to it. As
seen in Figure 6.2, this new entity represents additional use case sce-
narios, such as car pooling or fleets, to the framework as a whole, as
the smart vehicle now receives the VC of multiple different people del-
egated to it.

Same as the vehicle owner, the vehicle passenger is also considered
a holder entity of VC. This passenger can have their own set of creden-
tials that pertain to their identity, which can overlap or supplement
those of the owner as they can also be issued by public institutions.
Mirroring the capabilities of the vehicle owner, the passenger has the
ability to interact with the smart vehicle via his UI and corresponding
identity wallet application. His UI also serves as a central application
to manage his identity wallet application. The identity wallet applica-
tion of the passenger does not have to be the same as of the vehicle
owner, as long as it implements the interoperable standards and proto-
cols. However, delegating a VC from a passenger must come with cer-
tain limitations to prevent abuse or fraud, as a malicious actor could
circumvent area restriction within a smart city by delegating his vC
to multiple vehicles without actually being a passenger of them. To
prevent this kind of exploitation, VC delegated by passengers must be
either proximity bound, to ensure a person is inside the vehicle dur-
ing verification, or bound to be stored only certain amount of time,
before being deleted from the vehicle wallet.

The extension of the base architecture has the most effect on the
smart vehicle itself. Whereas in the base architecture, the smart vehicle
only stores the VC delegated by its owner, it now pools multiple vVC
from multiple delegating people. During a verification process with
an infrastructure device, the presentation of any valid vC

6.2 IDENTITY MANAGEMENT PROCESSES

After explaining the entities partaking in the framework architecture
in detail, I will now describe the processes of the framework to bet-
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ter elaborate the flow of information during connection establishing,
issuing of VC, delegation between owner and vehicle and verification.

Issuing Process

Before issuing a VC to a vehicle owner a secure connection needs to be
established, as shown in Fig. 6.3. The process begins with the vehicle
owner providing physical proof of their identity to the identity con-
firmation system, which could involve presenting government-issued
identification documents, biometric data, or other forms of identity
verification. The identity confirmation system verifies the provided
identity information by checking the authenticity of documents, com-
paring biometric data, or otherwise running checks against identity
databases. Once the vehicle owner’s identity is confirmed, the iden-
tity confirmation system triggers a request to the credential issuing
agent to confirm that the identity verification process is complete and
that the requested VC needs to be issued to the vehicle owner. The
credential issuing agent generates a connection invitation to establish
a secure communication channel between the agent and the vehicle
owner’s identity wallet application. Importing this connection invita-
tion can happen on multiple ways such as QR codes, RFID tags of sent
hyperlinks. After the vehicle owner receives the connection invitation,
his identity wallet application establishes a secure connection with
the credential issuing agent.

With the secure connection in place, the credential issuing agent
can now issue the VC to the identity wallet application of the vehi-
cle owner, see Fig. 6.4. The issuance of the VC is based on schemas
and definitions stored on the publicly available trust anchor. If the
VC supports revocation information or expires, those information is
also set up by using the public revocation table. The vehicle owner’s
identity wallet application receives the offer to accept the VC, which is
automatically confirmed to receive the actual VC directly afterwards.
Once received, the VC is securely stored within the identity wallet’s
encrypted storage and can be subsequently used whenever identity
verification is necessary.

Credential Delegation Process

Delegating a VC from the vehicle owner to the smart vehicle, as shown
in Fig. 6.5, begins with the vehicle owner initiating the delegation pro-
cess via the UI on both, his personal smart device and his vehicle.
During this initiation, the smart device and the smart vehicle pair
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via a secure wireless technology (e.g., Bluetooth, NFC, WiFij, etc.) or
a wired connection, to exchange data. Once paired, a secure connec-
tion is established between both of the identity wallet applications on
the owner’s smart device and on the vehicle. Via his Ul, the owner
selects the specific VC he wants to transfer to his vehicle. After con-
tirming his selection, the identity wallet application on the owners
smart device prepares the selected VC for delegation by packaging the
VC data and potentially adding metadata like expiration dates. With
a cryptographic signature, the VC is then transmitted via the secury
connection, to the vehicles identity wallet application. The "identity
application" on the vehicle receives the signed VC and stores the it
securely within the vehicle’s internal storage. By making use of the
smart vehicles Ul, the vehicle owner can now configure his stored VC
by setting up properties for selective disclosure of VC attributes or
automataic presentation.

Verification Process

The verification process begins as soon as the smart infrastructure
device detects the approaching smart vehicle with its wireless vehi-
cle communication system, see Fig. 6.6. Once the vehicle is detected,
the smart infrastructure initiates a wireless communication channel
between itself and the vehicle. The smart infrastructure uses its verifi-
cation agent to then generate an invitation for a secure one-time con-
nection session. As the vehicles identity wallet application retrieves
the verifiers invitation, it confirms the authenticity and trustworthi-
ness of the infrastructure by looking up its identifier in the public list
of trusted agents. If the device’s authenticity cannot be verified, the
vehicle might terminate the connection attempt to prevent an unau-
thorized or malicious connection. After verifying the smart infrastruc-
ture device’s authenticity, the identity wallet application establishes
the secure connection session.

Once the secure connection is established, the smart infrastructure
device sends a ZKP request to the vehicles identity wallet application,
which in return answers with the corresponding verifiable presenta-
tion, if available (see Fig. 6.7). The received verifiable presentation
is then cryptographically verified by the credential verification agent
using the public trust anchor and revocation tables. Based on the ver-
ification results, the smart infrastructures decision logic makes a deci-
sion regarding the vehicle’s access or authorization. If the verification
is successful, the device might grant the vehicle access to certain ser-
vices or areas, if not other measures can be applied.
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EVALUATION PROCESS

Now that the architecture and functionality of the framework have
been explained in chapter 6, I go into detail on how the evaluation
process helps to achieve the final result. For this I explain the proce-
dure of finding experts with a relevant background, conducting the
interviews, coding of the qualitative data as well as drawing conclu-
sions from the findings.

7.1 EVALUATION METHODOLOGY

Conducting expert interviews for evaluation purposes within the DSR
methodology, involves a systematic approach to gather valuable in-
sights from domain experts. The evaluation is done by experts in
their respective fields, who have either practical experience, theoret-
ical knowledge, or otherwise insights that provide valuable input to
my research. After surveying the current landscape of researchers and
engineers in the respective fields of decentralized identity, smart vehi-
cles and IoT systems, I am able to identify and get in contact with sev-
eral pundits whose area of expertise range from theoretical research
over practical systems engineering to current European privacy laws
and regulations. An overview of these experts, their area of expertise
and the focus of the evaluation can be seen in Table 7.1.

The experts are contacted and asked to participate in the interview
via email, professional networking platforms and in person due to
previous encounters. When requesting the interview, I explain the
purpose and process of my research, as well as the relevance of their
expertise, and the potential impact of their contribution. I also empha-
sise the confidentiality of the experts names and their affiliation with
any particular company, institute or publications.

Once the experts agree to participate, we schedule the interview.
Conducting the interviews remotely have proven beneficial as they
eliminate geographical limitations and allow for a broader pool of ex-
perts. I either use the software Microsoft Teams or Zoom under a GDPR
compliant commercial or University licence for this, however some
interviews are also done in person, when the schedule and proximity
to the expert matches. During each interview, I follow the previously
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Interviewed . .
# | Expert Area of Expertise Evaluation  Evaluation
( Alpias) p of DO of Arch.
Iteration Step I
1. | Expert A CIO of a company X X
for decentralized
identity solutions
2. | Expert B Developer of IAM so- X X
lutions and decen-
tralized identity ap-
plications
3. | Expert C Researcher of decen- X X
tralized identity tech-
nologies
Iteration Step II
4. | Expert D Practicing Data Pri- X
vacy lawyer
5. | Expert E Researcher of X X
blockchain tech-
nologies
6. | Expert F Researcher of de- X X
centralizing tech-
nologies and their
regulation

Table 7.1: Interviewed experts for this thesis on each iteration step.

prepared interview guide (see Appendix A) with questions to the DO
and present addition information on presentation slides, while I also
follow unexpected lines of inquiry that emerge during the conversa-
tion to gain additional insights.

With the consent of the participants, I record all interviews for later
transcription. For transcribing the whole conversation, I make use of
the automated "Transcription" functionality of Microsoft Word, how-
ever manually corrections are still necessary to some passages of text.
All transcripts can be read in Appendix C. The Transcription is crucial
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as it allows me to have a textual record of the interviews to analyse
the experts sentiment and assessment of DO, Framework architecture
and Framework processes.

As textual data itself is hard to quantify, I make use of deductive
coding system to identify and categorize the themes and patterns that
occur in the conversations based on the codes (see Appendix B) [38].
By tagging appropriate text segments with the encoded categories, I
can assign and assess the statements throughout all interviews. Once
I applied the coding system to the interview data and categorized the
insights provided by the experts, I extract the key findings from each
interview.

I can now use the extracted key findings from the interviews to
reiterate on the Framework architecture and processes as well as the
DO. For this, I make sure to incorporate the relevant themes, sugges-
tions, solutions, and insights into the design while at the same time
improving identified weak points and errors. After the first iteration
of conducted expert interviews, the now improved Framework is pre-
sented to experts in the second iteration, which results are again in-
corporated into the design.

Now with the evaluation methodology in mind, I go into detail on
the actual insights I gained on the strengths and weaknesses of the
Framework architecture and the understanding that follows. For this
I focus on three core dimensions of the evaluation, the Architecture
and Component Evaluation where I delve into an examination of the ar-
chitectural processes and individual components, the Design Objective
Evaluation where the degree to which the realized Framework aligns
with the DO from chapter 5 is assessed, and the Ouverall Feasibility Eval-
uation that describes the overarching practical real-world feasibility.

7.2 ARCHITECTURE AND COMPONENT EVALUATION

Focusing the evaluation on the frameworks components introduced in
chapter 6, allows me to systematically analyse the interactions, syner-
gies, and potential friction points among these elements. The insights
of the expert evaluation not only highlights the structural integrity
and functional cohesiveness, but also identifies opportunities for opti-
mization and refinement. By evaluating the interplay of components
within the architecture, I gain valuable insights into the potential en-
hancements that can be incorporated in further iterations to elevate
the overall architectural quality.
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Public Institutions

The choice of using public institutions, as issuing entities within the
framework are widely considered as conclusive useful by the experts
during evaluation. Depending on the use case scenario, official enti-
ties like registration offices, health insurance companies, or driver’s
license offices, were discussed as well as private companies like toll
collectors or parking lot providers. Expert D also mentions the cur-
rently discussed EU regulations for QTSP as issuers for Qualified Elec-
tronic Attestation of Attributes (QEAA), that would fit the role of a
public issuing institutions, well. He also mentions, that it would be
most likely an official requirement to have a strong legal backing of
issued VC from public institutions, containing personal official data.

Vehicle Manufacturer

The consensus among the interviewed experts on the role of the ve-
hicle manufacturer as an issuing entity, is somewhat less clear com-
pared to that of the public institutions. This is mostly because of the
ambiguity of the actual smart vehicle properties, that are issued and
stored on the vehicles identity wallet application and their usefulness
in real world scenarios. Designing a structured real world use case
could help clarify the usefulness of issued vehicle VC from the manu-
facturer.

Vehicle Owner

As holder of the issued VC, the vehicle owner is a comprehensible
choice for all experts as holding and managing his own VC is one
of the core concepts of wallet-based identity management. The most
discussed process was certainly that of the delegation of VC from the
owner to the vehicle. Experts C, E, and F were most concerned of the
practical feasibility of this process, as very little approaches of this
have been implemented yet. However, other aspects like pairing up
the owners smart device with his vehicle and using the controls of
both UI are considered easily realizable.

Smart Vehicle

The smart vehicle with the two central responsibilities of holding its
delegated VC and creating verifiable presentation out of them, is con-
sidered a key element within the framework. The experts C, E, and
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F acknowledge the presented use cases for vehicles to pool differ-
ent VC together, but think additional real world scenarios need to be
found done to justify the implementations by institutions, manufac-
turers and private companies. Furthermore, more PoC of VC pooling
IoT systems need to be implemented, according to expert C. Expert E
also suggests an alternative to the delegation process, by forwarding
incoming proof requests to the smart devices of its respective occu-
pants, to be answered there directly.

Smart City Infrastructure

Utilizing smart city infrastructure as verifiers was met with a lot of
technical concerns by the experts. The wireless communication be-
tween one or more, potentially fast, moving vehicle and a infrastruc-
tural IoT device poses challenges depending on the protocol and trans-
mission hardware, remarks epxert A. Expert C doubts the practical
equippability and upgradeability of existing infrastructure such as
street lamps and traffic lights, as well as the physical security of ad-
ditional hardware modules in easy accessible places. He is also con-
cerned about the creation of movement profiles created by statistical
correlation from a tight mesh of infrastructure devices within a city,
recording vehicles.

Public Available Information

Summarizing the the trust anchor, revocation table and trusted agent
list within a public available information entity is met with agreement
among the experts. Though the exact implementation of the trust an-
chor - whether a DLT, Public Key Infrastructure (PKI) based certificates
or other technology is used or not - is up for debate, the necessity of
publicly accessible schemas, definitions, cryptographic public keys,
etc. seems clear and is emphasised by expert B, C and E. While the
revocation of issued VC for the vehicle owner is already, well covered
by the established wallet-based identity concepts, the revocation or
expiration of delegated VC is still under development, remarks expert
E.

Vehicle passengers

Adding potential passengers to extend the framework architecture is
considered novel by the experts in the context of multiple different
entities delegating their VC to a common pool (i.e. the smart vehicle).

41



7.3 DESIGN OBJECTIVE EVALUATION

Despite this new conception, the experts consider it possible in prin-
ciple.

7.3 DESIGN OBJECTIVE EVALUATION

Now that the components of the framework are evaluated individ-
ually, I rigorously assess if the realized design aligns with the five
predefined DO and their respective requirements introduced in chap-
ter 5. This expert evaluation provides a comprehensive perspective on
the efficacy of the designed framework in meeting the intended goals.

Objective 1: Reliable management of identities and credentials

Its core mission of providing a reliable identity management for its
users is fulfilled by the wallet-based framework, by utilizing user wal-
lets, unique identifiers, and VC to provide ways of verification. While
the handling of individual wallets and VC is done by each individual
holder, issuers and verifiers still rely on a centralized authority to be
managed.

Requirements:

1. Ensuring trust between Participants:
Trust is ensured by a publicly available data trust anchor and
strong cryptographic processes for all transferred data between
all participants.

2. Decentralization:
As the creation and management of identity wallets can be han-
dled completely without any central authority, their usage can
be considered sufficiently decentralized. However, as official pub-
lic institutions and public infrastructure remain centrally gov-
erned by the respective authority, a completely decentralized
framework is not possible this way.

3. Unique identifiers:
Creating and managing unique identifiers to communicate within
the framework is a core functionality of every identity wallet ap-
plication, issuing agent and verification agent.

4. Processing of verifiable attributes:
The use of VC that attest its holder certain attributes, not only al-
lows the efficient and reliable issuance of such, but additionally
provides ways to easily and reliably verify their authenticity, re-
voke them after expiration, and delegate them to another wallet.
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Objective 2: System security

The framework provides an elaborate approach on system security,
where the integrity, confidentiality and availability of its participants
is ensured by the incorporation of widely approved security concepts.
Potentially compromising threats are encountered with extensive use
encryption, robust transmission and strong authentication schemes.

Requirements:

1. Encrypted data storage and transfer:
The use of cryptographic methods within the identity Wallet ap-
plication of the vehicle and its owner, as well as in the secure
communication processes, fulfills this requirement. Yet, depend-
ing on the jurisdiction these methods need to be compliant with
official regulations and governmental recommendations to be
used by public institutions (as the case is in Germany [13]).

2. Robust transmissions:
Using tried and tested methods for reliable wireless or wired
data transfer between all framework entities ensures the avail-
ability of each established connection. Secure one-time commu-
nication channels hamper attempts to Man-in-the-Middle (MITM)
or Replay attacks [2, 20].

3. Authentication of issuers, holders, and verifiers:
Due to the presentation of a reliable identity proof of the holder
during the issuing process, the authenticity of a holder can be en-
sured. Using a publicly available list of trusted agents to look up
the unique identifier of a issuer or verifying device, also helps
authenticate trustworthy institutions and verifiers.

4. Tamper proof identifiers
Embedding unique identifiers into, sometimes several, hardware
components of vehicles or into cryptographically secure storage
modules within a smart device of a vehicle owner, increases se-
curity and hampers malicious spoofing attempts.

Objective 3: Privacy protection and legal compliance

While the approaches that are made by the framework to ensure user
privacy and data minimization, the legal and regulatory environment
is not yet comprehensively available enough, to ensure compliance.
However, as these regulations are currently being worked on, this
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may change in future.

Requirements:

1. Legal Compliance:

Fulfilling legal compliance is difficult, as it is highly dependent
on the jurisdiction in question. In the EU, a lot of regulatory
effort is currently being made to establish wallet-based identity
technology [12], but as the topic of wallet-based identity man-
agement is still quite new regarding regulations, its establish-
ment and that of technologies like VC or ZKP may be a ongoing
changing topic for the foreseeable future.

2. User- and Meta-Data Minimization:
The utilization of ZKP for the verification process in the frame-
work, allows a data minimizing way to ensure the identity of
owner or vehicle VC without revealing any sensitive information
during transmission [33].

3. Explicit User Consent and selective disclosure of information:
With the ability to control and configure die holders VC with
his own UI as well as the UI of his vehicle gives him the ability
to precisely set how his VC are stored and what attributes are
shared. This is very important as the automatically answering
to proof requests from any verifier would otherwise potentially
leak information to unwanted entities.

Objective 4: Interoperability between systems, authorities and users

The open and interoperable nature of the framework holds much
potential for a widely spread extensible ecosystems, where issuing
entities, vehicles and VC holders can easily join. However, a big ef-
fort in standardizing key aspects of the delegation and verifying pro-
cesses, still has to be made to enable this adoption. Overcoming this
challenge requires the right incentives to the potential participants to
come to an agreement on these standards.

Requirements:

1. Standardized communication protocols and data formats:
Using already existing transfer protocols for the physical con-
nections between all entities greatly improved standardization,
while orienting on currently defined standards like World Wide
Web Consortium (W3C) for DID and VC, ensures further adoption.
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As technologies for ZKP and Authentic Chained Data Contain-
ers (ACDC) also become more and more prevalent, further steps
for a completely standardized ecosystem are made.

2. Nonexclusive system support:
The framework is designed and evaluated with no specific sys-
tem in mind. Every component and every process functionality
is possible without utilizing vendor specific hard- or software.

Objective 5: Effective usability

The usability of the framework highly depends on its ability to keep
its complexity at a minimum, while at the same time efficiently scale
up with an increasing number of participants and users. Even as
the framework architecture itself is kept comparably simple, the chal-
lenges that come with working on IoT devices and smart vehicles re-
main hurdles to be overcome.

Requirements:

1. Minimal complexity:

Minimizing complexity is difficult in any sufficiently large dis-

tributed system. While the framework itself can described with

only using six, respective seven, different kinds of participants,

the need for cryptographic PKI for a large amount of infras-

tructural devices, the large amount of communication necessary

within the processes and the potentially complex sub-components
on their own, all increase overall complexity of the framework.

2. Efficient scaling:
Due the open and decentralized nature of the wallet-based con-
cept, the scaling of issuing and holding entities is considered
quite good []. At the same time, physical constrains of the wire-
less connections between vehicle and infrastructure remain as a
bottleneck for increasing the number of vehicles per verifying
device.

3. Intuitive user interfaces:
That every user has a sufficient and user-friendly interface to
interact with the framework, is ensured through the UI sub-
components of each holding entity as well as well as the Identity
Confirmation System of the public institution.
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7.4 OVERALL FEASIBILITY EVALUATION

After these extensive expert evaluations of the frameworks compo-
nents, processes and fulfilled DO, the question of the actual real world
feasibility remains open. The frameworks architecture and informa-
tion flow have largely garnered approval by the interviewed experts
and the resemblance to already existing wallet-based identity scenar-
ios was recognized. All experts were basically in agreement, that the
challenges of vehicle identification can be met with a wallet-based
approach. While experts A, B, D and F mostly see the frameworks po-
tential in its usage for identifying access to restricted city areas, expert
C and E see the advantages in a more monetizable use cases such as
paying for parking lots. Expert E additionally remarks positively the
paradigm shift from being passively recorded as a vehicle to initiating
the verification process.

All interviewed experts also identified certain limitations that war-
rant consideration for an actual application. The lack of existing soft-
ware implementations regarding wallet-based identity management
is pointed out by experts A and C. Especially widely used and reli-
able software libraries for comprehensive delegation of the issued VC
or ZKP support, are needed to realize this framework to full extent.
The political will and ability to establish the framework is doubted by
experts A, D and E. Either because the possibility to use the gathered
data for surveillance purposes is seen as a "desired side effect" (Expert
A), the governmental institutions have a direct "interest in increasing
surveillance" (Expert D) or because it would "be too hard to convey
the abstract concepts like SSI or ZKP" (Expert E). Another point to be
considered was brought by expert B, when discussing the accessibility
of the frameworks technology and processes for people who require
analogue alternatives and may not be excluded from official services.
Alternative processes for these people may be required for issuing or
verification.

Implementing the smart city infrastructure is seen as a weak spot by
Expert C, as he criticises the high complexity of a widely spread PKI
necessary to give each infrastructure device a sub component for vaX
communication, especially considering the long lasting development
and maintenance cycles. Additionally, experts A and C have raised
concerns about the scalability of the proposed framework when the
number of smart vehicles and their connection requests within cities
increase. Issues related to latency and responsiveness in high-traffic
scenarios need to be thoroughly addressed to prevent disruptions in
real-time communication between vehicles and infrastructure. Expert

46



7.4 OVERALL FEASIBILITY EVALUATION 47

C also warns of the potential danger of deanonymizing users by using
statistical correlation of their attributes and meta data gathered from
the vehicle when establishing connections.



DISCUSSION

With the theoretical background from chapter 2 and the definition of
the framework in chapter 6, I am now able to discuss the results of
the evaluation process from chapter 7 from different perspectives. For
this I summarize the key findings regarding the research question, of
whether a wallet-based identity framework can improve smart vehicle
identification, and also subsequently list the potential benefits as well
as remaining challenges of said framework.

8.1 KEY FINDINGS

The extensive research in the fields of IoT, wallet-based identity and
smart vehicles during the development of my framework, as well as
the insights from the expert evaluation, yielded four important find-
ings that there are Improvements for vehicle identification, the Necessity
for technological standardization, the Necessity for legal frameworks, and
lastly an existing Implementation Gap. These findings, as seen in table
8.1, help to further highlight the relevant results of this thesis and its
possible impact for future research.

1. Improvements for vehicle identification

Presenting the potential substantial benefits for improving smart vehi-
cle identification of the framework to the experts is generally received
by approval. Through the utilization the combined properties of IoT
based smart vehicles and wallet-based identity management, a secure,
accurate, extensible and privacy conserving alternative to prevalent
vehicle monitoring approaches can be achieved.

2. Necessity for technological standardization

The interviews revealed that the lack of uniform communication pro-
tocols across various smart vehicle systems and wallet-based identity
frameworks. This poses significant challenges to seamless interaction
and data exchange and stresses the importance of developing stan-
dardized protocols and implement PoC that enable interoperability,
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3. Necessity of legal certainty

The expert interviews consistently highlight the imperative need for
establishing robust legal frameworks and regulations (e.g. eIDAS) to
accompany the deployment of the framework. Clear and comprehen-
sive guidelines are crucial to address concerns pertaining to data pri-
vacy, liability, and ownership. Achieving this, may be accelerated by
increasing public understanding and raising political awareness about
the benefits of those frameworks.

4. Implementation Gap

As already mentioned by numerous experts during the conducted
interviews, the current lack of widespread implementations prevents
a more detailed assessment of their feasibility in real world scenarios.
This relates to key aspects of the framework such as delegation or ZKP
processes, the development of IoT system for physical V2X connection,
as well as the implementations of wallet-based identity frameworks
in general.

# | Finding Description

1. | Improvements for vehicle | The framework shows poten-
identification tial for improving vehicle iden-
tification in smart cities.

2. | Necessity for technological | The lack of standardized prac-

standardization tices hinders interoperability
and scalability for real world

implementations.
3. | Necessity of legal certainty The importance of establish-

ing and widely adopting le-
gal frameworks and regula-
tions for the implementation
of any the wallet-based iden-
tity systems becomes appar-
ent.

4. | Implementation Gap More implementations of rel-
evant technologies are neces-
sary to assess and improve
their feasibility in real world
scenarios.

Table 8.1: Summary of key findings of the framework evaluation.
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8.2 BENEFITS AND CHALLENGES

Besides the aforementioned key findings, the expert evaluation of the
framework also reveals several benefits of its usage as well as chal-
lenges to overcome when deploying the framework. In table 8.2 I
summarize the four most outstanding benefits as well as the three
most pressing challenges.

Benefit: Direct vehicle communication

One of the biggest benefits is the frameworks shift from current cam-
era based systems, monitoring a whole street segment at all time
and thus even every uninvolved traffic participant, to a direct V2X
approach. Now, a identification process is only directly established
and perfomed between the vehicle and the infrastructure itself. No
uninvolved bystanders are affected by this system, which improves
overall privacy of all city residents. A direct V2X communication ad-
ditionally increases identification accuracy, as the wireless connection
is less subject to environmental conditions such as OCR within ANPR
systems [24] and rules out false positives/negatives.

Benefit: Data minimization and increased privacy

Once the connection is established, another benefit comes to play: the
data minimal conception and the utilization of ZKP allow for a verifi-
cation of VC without revealing sensitive information about its holder.
This greatly increases privacy for the vehicle owner and driver, as no
lookup into any central registry is necessary.

Benefit: Easy extension of ecosystem

Another benefit is the possibility to hold and manage the VC from mul-
tiple public issuers and even issued vehicle properties to use them for
verification for their respective use. The interoperable nature of wallet-
based ecosystems allows easy adoption for new service providers that
have a monetary incentive, but value data minimizing systems. With
an increasing number of issuers, verifiers and attached services, the
value of this systems also increases for the vehicle owners and passen-
gers.
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Benefit: Delegation and pooling of permissions/credentials

The holder of VC is also able to delegate his credentials to any vehicle
he has access to and even pooling several VC from multiple vehicle
occupants, to share their permissions with each other, is possible by
using wallet-based identity frameworks. This offers new possibilities
in how people interact with their vehicles, by encouraging car sharing
and car pooling concepts.

However, there are of course challenges to solve, should the frame-
work be deployed for real world applications.

Challenge: Complex and costly implementation / operation

Implementing and operating a distributed system of the scale of a city
district with multiple interconnected wallet applications, issuing and
verification agents and the PKI to allow them to be cryptographically
verifiable, is a very sophisticated and complex project that involves a
lot of planning and maintenance to be successful, as also remarked
by expert C. Increased complexity is also associated with higher costs
for the operator compared to the cheap, already established systems

[30].
Challenge: Inteaction with competing systems, standards and requlations

Already established systems as well as competing standards and pro-
tocols pose a challenge to the framework as compatibility and inter-
operability highly rely on using the same implemented technologies.
Creating possibilities to connect with systems and technologies out-
side the predefined ecosystem, may be crucial for the successful de-
ployment in real world scenarios.

Challenge: Political / sociatal acceptance necessary

However, one should also not underestimate the political and societal
component that comes with driving novel technologies forward, es-
pecially when they are as deeply embedded into peoples daily lives
as identity management. For people to actually install a wallet iden-
tity application onto their smart vehicles and devices, and for cities
switch from the established forms of traffic monitoring, a wide ac-
ceptance of the technology must be there. This acceptance requires a
basic understanding of the theoretical foundations wallet-based iden-
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tity management is build upon and can be hard to convey. Lastly, a
political will of city officials, to decide against surveilling camera sys-

tems, is necessary.

8.2 BENEFITS AND CHALLENGES

Benefits

Challenges

Direct vehicle communication

Complex and costly implemen-
tation / operation

Data minimization and in-

creased privacy

Interaction with competing sys-
tems, standards and regulations

Easy extension of ecosystem

Political / societal acceptance
necessary

Delegation and pooling of per-
missions/credentials

Table 8.2: Comparison of the frameworks benefits and challenges.
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CONCLUSION

This final chapter serves as a conclusion and outlook into potential
future work based on the findings of this thesis. I draw my conclu-
sion of the research question from chapter 1 and describe how future
research can build upon on it. For this, I first summarize my research
approach and methodology in this work followed by open challenges
that need to be resolved in future.

To answer the research question of whether a wallet-based IoT iden-
tity framework for smart vehicles can actually improve vehicle identifi-
cation in smart cities, I researched and assessed existing vehicle iden-
tification systems. After analysing the necessary requirements, I fol-
lowed the DSR approach by deriving five DO and developing a frame-
work architecture along with its internal processes as an artefact. To
refine this artefact I iterated through two rounds conducting expert in-
terviews for evaluation and incorporating the resulting insights. After
discussing the key findings and conclusions they can now be found in
this thesis in order to serve as a documentation and starting point for
future research in this or a related area. While it lies in the iterative
nature of DSR that artefacts like this framework architecture and its
processes can always be improved and refined, I can already say that
using wallet-based identity management in the context of smart cities
and vehicles, serves as an excellent use case to drive the research and
technological development even further. The insights found from the
conducted expert interviews done for this thesis, confirm me in my
believe that this approach in vehicle identification with its benefits
shows much potential to serve as an alternative to the common pas-
sive monitoring systems prevalent in urban landscapes.

The mentioned challenges, that became apparent through the rig-
orous expert evaluation, however indicate the long and effortful way
that still lies ahead of the researchers in this field, to make this or sim-
ilar frameworks a reality. Working on widely accepted standards and
protocols, establishing the legal and regulatory basis, raising political
awareness, planning city-wide infrastructure, or developing new sys-
tems to implement PoC are no easy tasks and will probably not be
completed within a short couple of years. Establishing novel identity
management technology however, may be worth the effort.
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Interview guide to serve as a loose memory aid during the expert
interviews.

ENGLISH

1. Introduction

Welcome / Introduction

Clarification of interview language

Introduction of the topic

Clarification of interview procedure / duration

* Privacy agreement / note on confidentiality

2. Opening questions
¢ What is your research topic / area of expertise?
* How long have you been working in the field?

¢ Are you familiar with the term (decentralized) identity man-
agement?

¢ Where in your field have you had contact points with the
management of different identities?
3. Evaluation
a) Subject: Decentralized identities

¢ How do you evaluate the development of decentralized
(self-sovereign) identity technologies?

— What are the advantages and disadvantages com-
pared to "classic" centralized identity technologies?

* In your opinion, should SSI be used / promoted by
public institutions (as issuers and verifiers)?

— What should be considered when public institutions
act as exhibitors or verifiers in the SSI context?

¢ Should smart (IoT) devices or vehicles play a role in
SSI?

— For what purposes is this appropriate?
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— What are the advantages/disadvantages of this?

- How do you evaluate the transfer of VC to smart
devices?

b) Field: IoT / Smart Vehicles
i. How do you see the development of smart cars?

ii. How do you evaluate the current (centralized) fomen of
identification of vehicles? (ANPR, IMSI, GPS tracking,
transmission of chassis numbers).

* What are the most common forms currently?
* How do you estimate the future?
* Do you see a need for decentralized solutions?

iii. How do you evaluate digital identity wallets in vehicles
and public infrastructure?

¢ What vehicle properties do you think would be in-
teresting to store in such a wallet?

* Are the storage technologies for encrypted wallets
available?

¢ What are the biggest challenges to overcome?

¢ Which facilities are best suited (traffic lights, lanterns,
signs, etc.)?

* What transmission media / protocols are best suited
here?

e What are the technical limitations here?

iv. How do you rate the communication between occu-
pants and vehicle?

¢ Which technology is better for this (NFC, Bluetooth,
WiFi, [cable?], etc.)?

e What are the technical limitations here?
c) Subject: Smart City
i. How do you see the development of smart cities?

* What do you think are the three main characteris-
tics of a Smart City?

* What are the main advantages and disadvantages
to the concept?

ii. Do you think the need for access restrictions (due to
resident, environmental, or other reasons) will increase
in the future?
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* How should access restrictions be managed /moni-
tored to that end?

iii. How do you see that the issue of centralized monitor-
ing of people/vehicles in smart cities?

e [s there a need for decentralized solutions like on
the chart?

* What goals do you think are still missing?
iv. How do you see the need for smart vehicles?

* How do you see the need for vehicle-to-infrastructure
communications? (As shown in the diagram?)

* Which urban infrastructure do you think is best
suited for vehicles to communicate? (Lanterns, traf-
tic lights, signs, bollards, etc.).

v. What is your opinion about individual transport in cities/metropoli-
tan areas?

* Where is the number of individual vehicles going /
where should it go? / Why?

d) How do you evaluate the design objectives of the frame-
work?

¢ Reliable identity management
¢ System security ensured

¢ Data protection ensured

Interoperability possible

Efficient usability
¢ What objectives do you think are still missing?
e) Framework architecture

i. How do you evaluate the architecture of the framework
in the simple case (institution - driver - vehicle - infras-
tructure)?

* Basic structure of the approach
* Weaknesses of the approach
ii. How do you evaluate the process flow in general?
* Basic structure of the decentralized approach
iii. Fulfillment of the design objectives

A. Can identities be reliably managed and credentials
issued using this framework?
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B. Is system security guaranteed?
C. Is data protection guaranteed?
D. Is there a possibility for interoperability?
E. Can the architecture be used efficiently?

iv. What would argue against the implementation of the
architecture?
* What factors / stakeholders would oppose it?

4. Summary
a) Do you have any questions or further thoughts about this
topic or the interview itself?

b) Summary of the interview

¢) Can you think of any other potential interviewees?

5. Conclusion
a) Upon request: sending the summary of the framework.

b) Farewell
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GERMAN

1. Einfithrung

* Begriifsung / Vorstellung

Klarung der Interviewsprache

Vorstellung des Themas

Klarung von Ablauf / Dauer des Interviews

Datenschutzvereinbarung / Hinweis auf Verschwiegenheit

2. Eroffnungsfragen
* Was ist Ihr Forschungsthema /-Fachgebiet?
* Wie lange arbeiten Sie schon in dem Bereich?
¢ Kennen Sie den Begriff (dezentrales) Identitdtsmanagement?
* Wo haben Sie in Ihrem Fachgebiet schon einmal Beriihrungspunkte
mit der Verwaltung verschiedener Identitaten gehabt?
3. Evaluation
a) Fachgebiet: Dezentrale Identitdten

* Wie bewerten Sie die Entwicklung der dezentralen (self-
sovereign) Identity technologien?

— Was sind die Vor- und Nachteile gegentiber "klas-
sischen" zentralisierten Identitdtstechnologien?

¢ Sollte Ihrer Meinung nach SSI von offentlichen Institu-
tionen genutzt / gefordert werden (als Aussteller und
Uberpriifer)?

— Was ist zu beachten wenn 6ffentliche Institutionen
als Aussteller oder Uberpriifer im SSI-Kontext auftreten?

¢ Sollten Smarte (IoT) Gerdte oder Fahrzeuge in SSI eine
Rolle spielen?

— Fiir welche Einsatzzwecke ist dies geeignet?
— Welche Vor-/Nachteile ergeben sich daraus?

— Wie bewerten Sie die Ubertragung von VC auf Smarte
Geréte?

b) Fachgebiet: IoT / Smart Vehicles
i. Wie sehen sie den Entwicklung von Smart Cars?

ii. Wie bewerten Sie die aktuellen (zentralisierten) Fomen
von Identifikation von Fahrzeugen? (ANPR, IMSI, GPS
tracking, tibermittlung von Fahrgestellnr.)
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* Welches sind die gdngisten Formen aktuell?
* Wie schitzen Sie die Zukunft dahingegen ein?
* Sehen Sie einen Bedarf fiir dezentrale Losungen?

iii. Wie bewerten Sie digitale Identity-Wallets in Fahrzeu-
gen und offentlicher Infrastruktur?

¢ Welche Fahrzeugeigenschaften wére Ihrer Meinung
nach interessant in einem so Wallet zu speichern?

¢ Sind die Speichertechnologien fiir verschliisselte Wal-
lets vorhanden?

* Was sind die grofiten Herausforderungen, die es zu
bewiltigen gillt?

* Welche Anlagen eignen sich am besten (Ampeln,
Laternen, Schilder, etc.)?

» Welche Ubertragungsmedien / -protokolle sind hier
am besten geeignet?

* Welche technischen Limitierungen gelten hier?

iv. Wie bewerten Sie die Kommunikation zwischen Insassen
und Fahrzeug?

¢ Welche Technologie ist hierfiir besser geeignet (NFC,
Bluetooth, WiFi, [Kabel?], etc.)?

¢ Welche technischen Limitierungen gelten hier?
c) Fachgebiet: Smart City
i. Wie sehen Sie die Entwicklung von Smart Cities?

* Was sind Ihrer Meinung nach die drei Hauptmerk-
male einer Smarten Stadt?

¢ Was sind die Hauptvor- und nachteile an dem Konzept?

ii. Denken Sie, dass der Bedarf an Zugangsbeschrankun-
gen (aufgrund von Anwohner-, Umwelt- oder sonstiger
Griinde) in Zukunft zunehmen wird?

* Wie sollten Zugangsbeschrankungen dahingehend
verwaltet/iiberwacht werden?

iii. Wie sehen Sie, dass das Thema zentraler Uberwachung
von Personen/Fahrzeugen in smarten Stadten?

* Gibt es Bedarf an dezentralen Losungen wie auf
dem Schaubild?

¢ Welche Ziele fehlen Ihrer Meinung nach noch?
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iv. Wie sehen Sie den Bedarf an Smarten Fahrzeugen?

* Wie sehen Sie den Bedarf an Fahrzeug-zu-Infrastruktur-
Kommunikation? (Wie im Schaubild gezeigt?)

* Welche stadtische Infrastruktur eignet sich Ihrer Mei-
nung nach am besten um Fahrzeugen zu kommu-
nizieren? (Laternen, Ampeln, Schilder, Poller, etc.)

v. Was ist IThrer Meinung zum individualverkehr in den
Stadten/Ballungszentren?

e Wohin Entwickelt sich die Zahl der individuellen
Fahrzeuge / wohin sollte sie sich Entwickeln? /
Warum?

d) Wie bewerten Sie die Design Objectives des Frameworks?

* Zuverldssig Identitdtsmanagement

Systemsicherheit gewdhrleistet

Datenschutz gewihrleistet

Interoperabilitdt moglich

Effiziente Nutzbarkeit

Welche Ziele fehlen IThrer Meinung nach noch?
e) Frameworkarchitektur

i. Wie bewerten Sie die Architektur des Frameworks im
einfachen Fall (Institution - Fahrer - Fahrzeug - Infras-
truktur)?

e Grundaufbau des Ansatzes
¢ Schwachstellen des Ansatzes

ii. Wie bewerten Sie den Prozessablauf grundsitzlich?
e Grundaufbau des dezentralen Ansatz

iii. Erfiillen der Design Objectives

A. Lassen sich mit diesem Framework zuverlassig Iden-
titdten verwalten und Credentials ausstellen?

Ist die Systemsicherheit gewdhrleistet?

Ist der Datenschutz gewédhrleistet?

O N w

Besteht die Moglichkeit zur Interoperabilitat?
E. Ist die Architektur so effizient nutzbar?
iv. Was wiirde gegen die Umsetzung der Architektur sprechen?

* Welche Faktoren / Akteure wiirden sich dagegen
aussprechen?
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4. Zusammenfassung

a) Haben Sie noch Fragen oder weitere Gedanken zu diesem
Thema oder dem Interview selbst?

b) Zusammenfassung des Interviews

c) Fallen Ihnen noch weitere potentielle Interviewpartner ein?

5. Schluss

a) Auf Wunsch: Zusendung der Zusammenfassung des Frame-
works

b) Verabschiedung
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CODING SYSTEMS

Coding Categories

1. Design Objectives

1.1. Reliable management of identities and credentials
1.1.1. Feasibility

1.1.2. Usefullness

1.2. System security

1.2.1. Feasibility

1.2.2. Usefullness

1.3. Privacy protection and legal compliance
1.3.1. Feasibility

1.3.2. Usefullness

1.4. Interoperability between systems, authorities and Users
1.4.1. Feasibility

1.4.2. Usefullness

1.5. Effective usability

1.5.1. Feasibility

1.5.2. Usefullness

2. Framework Components

2.1. Architecture

2.1.1. Base Case

2.1.1.1. Public Institution (Issuer)

2.1.1.1.1 Problems

2.1.1.1.2.Consensus

2.1.1.2. Manufacturer (Issuer)

2.1.1.2.1. Problems

2.1.1.2.2. Consensus

2.1.1.3. Vehicle Owner (Holder)

2.1.1.3.1. Problems

2.1.1.3.2. Consensus

2.1.1.4. Vehicle (Holder)

2.1.1.4.1. Problems

2.1.1.4.2. Consensus

2.1.1.5. Infrastructure in Smart City (Verifier)
2.1.1.5.1. Problems

2.1.1.5.2. Consensus

2.1.1.6. Publicly Available Information
2.1.1.6.1. Problems



2.1.1.6.2. Consensus

2.1.2. Extended Case

2.1.2.1. Passenger (Holder)
2.1.2.1.1. Problems

2.1.2.1.2. Consensus

2.2. Processes

2.2.1. Base Case

2.2.1.1. Issuing to Vehicle Owner
2.2.1.1.1. Problems

2.2.1.1.2. Consensus

2.2.1.2. Delegation to Vehicle
2.2.1.2.1. Problems

2.2.1.2.2. Consensus

2.2.1.3. Issuing to Vehicle
2.2.1.3.1. Problems

2.2.1.3.2. Consensus

2.2.1.4. Presenting Proof to Infrastructure
2.2.1.4.1. Problems

2.2.1.4.2. Consensus

2.2.1.5. Public Information lookup
2.2.1.5.1. Problems

2.2.1.5.2. Consensus

2.2.2. Extended Case

2.2.2.1. Issuing to Passenger
2.2.2.1.1. Problems

2.2.2.1.2. Consensus

2.2.2.2. Delegation to Vehicle
2.2.2.2.1. Problems

2.2.2.2.2. Consensus

3. Overall Feasibility

3.1. Problems

3.2. Consensus

CODING SYSTEMS
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INTERVIEW TRANSCRIPTS

Abbrevations:
e H: - Interviewer,

e A:/B:/C:/... - Interviewed Expert

TRANSCRIPT: EXPERT A (GERMAN)

H: [...] Mich kennst du ja schon einmal fiir dich. Wie lange bist du
denn bereits im Thema SSI aktiv?

A: Seit 2015.

H: 2015, ja.

A: Also schon 8 Jahre.

H: Hast du irgendwelche bestimmte Schwerpunkte oder hast du da
in irgendeiner Art und Weise ein bestimmtes Steckenpferd?

A: Naja, grundsatzlich ist ja das ganze Thema SSI erstmal nicht nur
eine technische Sache, sondern ein Paradigma. Und das ist ja aufgekom-
men als so dieser ganze Blockchain-Hype war und ganz oft wird es
da in einen Topf geworfen, was ungerechtfertigt ist. Und wir haben
uns halt oder ich auch. Insbesondere haben uns von Anfang an damit
beschiftigt, was hat das fiir Implikationen auf bestehende Systeme in
Unternehmen, vor allen Dingen im Bereich Identity und Access Man-
agement, weil da habe ich auch viele Projekte vorher schon gemacht
und hab halt geguckt, wie kann man mit Verifiable Credentials und
das was Leute in der Wallet haben, die Bereiche rund um Identity
und Access Management, also sprich Entscheidungen fiir Berechti-
gungen —ja / Nein - befiillen und das, das ist so mein Steckenpferd,
das hat sich tiber die Jahre dann aber daraus hinaus dartiber hin-
aus entwickelt. Wie kann man Geschéftsprozesse die in Unternehmen
oder jede beliebige Organisation heute abbildet, mit Verifiable Cre-
dentials oder Daten aus dem Credentials anreichern oder die auch
in Godens ausstellen, das heifst also, wie kann man eigentlich beste-
hende Geschiftsprozesse oder nicht-digitale Geschéftsprozesse auch
gerne abbilden mit Verifiable Credentials.

H: Also ich gehe mal davon aus, wenn ich dich Frage, wie du das das
Thema Self Sovereign Identity bewerten wiirdest, warst du da eher
zugeneigt und bist ein Befiirworter dafiir.

A: Ja, nattirlich sehr. Dezentrale Identitit ist was, was bisher nicht
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geniigend betrachtet wurde, wo viele inklusive mir, nicht gliicklich
sind, ist der Begriff Self Service Identity. Da haben wir einen. Komis-
ches Fahrwasser gekommen, was eben dieses selbst Souveranitét be-
trifft, also von wegen das klingt so ein bisschen also lehnt man Staat
oder irgendwie verschiedene staatliche Institutionen ab, und das ist
im Gegenteil eigentlich der Fall, das heifst, man will ja einen reg-
ulierten Rahmen Schaffen fiir genau diese dezentralen Mechanismen
und Biirgerinnen und Biirger stirken in ihrer Entscheidungsfahigkeit,
was Datenschiitzer betrifft. Das heift, der Begriff ist misleading, aber
das Konstrukt an sich und die Idee, man stellt die den Menschen in
den Mittelpunkt, fiir die Datenfliisse, das finde ich super. Und ich
glaube, dass ich mehr oder weniger der Begriff dezentrale Identitat
einbiirgert und das wahrscheinlich der Begriff Self-Sovereign Identity
ein bisschen in den Hintergrund gelangen wird.

H: Witzigerweise hatten wir das Thema auch, also den die Benennung
fur den Titel der Masterarbeit, weil ich es auch erst als SSI bezeichnet
habe, aber wir sind davon abgegangen, zu dem Begriff dezentrales
Identitditsmanagement.

A: Ja, ich glaube das ist auch viel, viel einfacher verdaulich. Also ich
meine das ganze Thema Dezentralitit ist fiir viele auch immer noch
sehr abstrakt und was Identitdt ist, vor allem digitale Identitdt ist
viele auch sehr abstrakt. Wenn man dann aber mit Beispielen kommt
und gute Analogien schafft, dann kann man eher verstehen. Aber mit
einem Begriff wie Self-Sovereign Identity, da fallen schnell erstmal die
Klappen, da kommt sie garnicht mehr durch die Tiir.

H: Das heif$t, bist du der Meinung, dass vor allem auch o6ffentliche
Institutionen zum Beispiel in der Rolle als Aussteller oder Uberpriifer
von Credentials dieses dezentrale Management {ibernehmen sollten?

A: Ja, das wére optimal. Wir sehen jetzt aber natiirlich, dass es gerade
in der Verwaltung es ja immer so ist, dass bis da irgendwas sich dndert
oder neue Verfahren adaptiert, es ewig dauert. Ich gehe also davon
aus, dass wir da noch eine ganze Weile brauchen, auch wenn jetzt
EU digital Identity Wallet mit eIDAS 2 und so alles kommt, bis dann
tatsdchlich staatliche Organisationen, Behorden, Ministerien oder wie
auch immer, Credentials ausstellen, das wird noch eine Weile dauern.
Was wichtig ist, ist, dass wir dieses Initial-Credential ,Biirgeriden-
titat”, also Personalausweis, wie auch immer man es nennt, in dem
jeweiligen Land in der digitalen Reprdsentanz haben, in dem Bun-
deskanzler Projektes Basis ID, also quasi erstmal eine Identitdt, mit
der man dann mehr machen kann. Das ist ja sicherlich das, was als
Erstes kommen wird, das Behorden noch zusitzliche Sachen, die niit-
zlich sein konnen, ausstellen wird eine Weile dauern. Ich gehe daher
davon aus, dass es privatwirtschaftlich organisierte Prozesse geben
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wird, die bestehende Dokumente digitalisieren und als Credentials
ausstellen, sprich du hast dann irgendeinen Nachweis, der von einem
qualifizierten Service Provider digitalisiert wird und dir zur Verfii-
gung gestellt wird. Das sehe ich eher passieren, als dass die Organisa-
tionen der staatlichen Organisationen direkt Sachen ausstellen. Wobei
ich es natiirlich sehr begriifien wiirde, wenn das passieren wiirde und
im Rahmen der Moglichkeiten, werden wir auch darauf einwirken.
Also es wire natiirlich unglaublich niitzlich, andere Sachen zu haben.
Fiihrerschein wird sicherlich kommen, da aber gucken wir mal in den
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praktischen Alltag, was kann man noch brauchen in Bewerbungsprozessen,

polizeiliches Fiihrungszeugnis, irgendeine Art von steuerlichen Nach-
weisen eine A1-Bescheinigung, um in Europa eine Geschiftsreise oder
eine geschiftliche Tatigkeit auszufiihren und so weiter. Das sind alles
Sachen, die eher ein Volumen haben, mit denen man sofort was an-
fangen konnte. Vor allen Dingen im geschéftlichen Bereich und das
wadre cool, wenn das passieren wiirde.

H: Deine Beispiele zielen jetzt hauptsachlich auf digitale Identitdten
fiir Personen ab. Siehst du da auch einen Trend beziiglich IoT Geréten
oder Smart Devices oder hast du da vielleicht sogar irgendwelche
konkreten Vorstellungen davon?

A: Ja, was denn im im EU Kontext natiirlich jetzt zusehends relevant
wird und das ist auch ein Thema, wo ich mich sehr stark personlich
mit beschaftige, ist alles was zur Organisationsidentitdten betrifft, also
sprich was haben eigentlich Firmen oder auch sonstige Organisatio-
nen, Vereine oder NGOs oder sowas, fiir Interaktionen mit Wallets,
die dann in den Handen von natiirlichen Personen sind. Also sprich
mobile Wallets. Die der Biirger oder ein Kunde, oder wie auch immer
der jeweils im Kontext genannt wird, hat. Also alles was, was eine
Organisation machen muss in diesem Wallet Kontext ist super span-
nend. Das heifst also, da wird es noch viel geben. Das wird aber auch
in den regulierten Rahmen dann stattfinden denke ich mal. Was da
momentan zu wenig diskutiert wurde, ist das ganze Thema Maschi-
nenidentitdt und IoT Devices. Ich glaube, dass viele, die jetzt in dem
Bereich unterwegs sind, fachlich, da schon ihre eigenen Ideen und
Fantasien haben. Ich glaube, dass einer der Volumenstdrksten Bere-
iche sein kann fiir das ganze Thema, aber da ist bisher am wenigsten
schon gemacht worden. Aber da sehe ich ein riesiges Potenzial, weil
ich glaube, dass wir fiir Maschinen, die dann gegebenenfalls auch im
im Autonomen, also physisch agieren drauflen also sogenannte Cy-
ber Physical Systems, dass die eine Art Identifikation brauchen, mit
der Du die Authentifizierung oder autorisieren kannst. Und das wére
tiber Verified Credentials und Wallets und auch bei bei Sensoren mit
wirklichen Mikro Wallets oder wie auch immer man die dann nennen
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wird wunderbar abbildbar. Also ich sehe eigentlich fiir Self Sovere-
gin Identity, respektive decentralized Identity im Bereich IoT riesiges
Potenzial, wobei es da bisher glaube ich nicht viele produktive Losun-
gen gibt.

H: Wahrscheinlich auch so ein bisschen ein Henne-FEi-Problem. Es
miissten erst Losungen entwickelt werden, die dann auch angenom-
men werden und umgekehrt, muss die Akzeptanz auch steigen.

A: Genau was du halt in dem Fall ganz stark irgendwann sehen wirst,
ist der Move hin zu Zero-Trust Architecture, weil du hast halt gegebe-
nenfalls draufsen, wo die Sensoren oder die Aktoren sind, die die
IoT Devices, die irgendwas machen, die werden vorsehen miissen,
dass du dich gegentiber dem Gerét authentifiziert, {iber ganz leicht-
gewichtige Sachen, die direkt auch zwischen dem Gerit und Dir selbst
passieren oder in deiner Wallet passieren und da hast du prinzipiell
sofort ein Zero-Trust Modell und ich glaube, je mehr wir in diese
Denke kommen - was ja auch ganz klar gewdiinscht ist - dann wirst
du solche Mechanismen einfach haben miissen. Das wird einfach gar
nicht mehr anders gehen.

H: Siehst du das dezentrale Identititsmanagement fiir IoT Geréte auf
derselben Stufe wie die fiir Personen, also dass zum Beispiel die In-
teraktionen zwischen Personen und Gerédt auf Augenhohe passiert,
wenn beide eine Decentralised Id haben?

A: Ja, es ist ja letzten Endes erstmal eine Frage von Protokollen. Also
was kann das Ding? Was kannst du mit dem Ding machen? Das ist
eigentlich wesentlich. Ich glaube, dass das, was ich eben schon mal
angedeutet habe, du wirst in dem in der Welt, in der wir uns jetzt
rein bewegen, in diesem vernetzten Zustand, wo du Moglichkeiten
hast, von jeglicher Art von Deepfake-Video Kram, du wirst in dem
in diesem nicht physischen interagieren immer eine gegenseitige Au-
thentifizierung machen miissen, damit du tiberhaupt sicher sein kannst,
dass auf der anderen Seite der oder das ist, was du erwartest. Das
heifit, du musst erst mal davon ausgehen, dass es nicht das ist bis,
du eine Authentifizierung gemacht hast. Und die sehe ich iiber eine
tiber eine Credential Logik extrem gut abbildbar. Das heifit, Augen-
hohe. Wie auch immer. Also das ist eine Frage von Protokollen, was
willst du erreichen und das meistens willst du erstmal Vertrauen
aufbauen zwischen der dem Endpunkt mit dem du korrespondierst.
Dass man dann natiirlich noch ganz gut. Solche hierarchischen Kon-
strukte haben miisste. Wie ich delegiere, eine Art von Féahigkeit oder
Berechtigung an jemand anders oder sogar an ein Gerit, das sehe ich
ganz klar. Das heifst, dass du eine Delegation im Sinne von der hierar-
chischen Abhéngigkeit schaffst. Das ist aber in den heutigen technis-
chen Verfahren noch nicht so richtig drin. Das ist aber, was ich ganz
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klar sehen wiirde, dass du eben die Moglichkeit hast, diese Delegat-
ing capabilities zu machen, auch tiber Credentials und das ist auch
die richtige Logik.

H: Das ist sehr schoner, schoner. Punkt. Da kommen wir spdter noch
drauf.

A: OK.

H: Ich wiirde kurz noch etwas tiber meinen mein Thema im De-
tail erkldren, beziehungsweise Ausgangssituation schildern. Wir hat-
ten uns, das sind meine Betreuer und ich. meine Betreuer sind, ger-
ade beim Fraunhofer FIT aktiv und forschen da auch im Bereich
dezentrales Identitdts Management. Wir hatten uns ein bisschen mit
dieser Dreifaltigkeit Smart Vehicles, Smart Cities und. halt Identitats-
management befasst. Unsere Ausgangslage ist eigentlich der wach-
sende Trend, den wir jetzt erleben, dass immer mehr Stidte zum
einen digitaler werden, also auch ihre Infrastruktur digitalisieren, gle-
ichzeitig aber auch mehr verstirkte Uberwachung einfiihren im Sinne
von Tracking von einzelnen Fahrzeugen, Tracking von ganzen Straflen,
was das Thema ANPR, also Automated Numbers Plate Recognition
ist da sehr grof3, das praktisch Automatisiert jedes Fahrzeug, was sich
in durch durch ein Kamera Bild bewegt erfasst, abgeglichen wird und
identifiziert wird. Gleichzeitig sehen wir auch, dass es immer mehr
Griinde gibt, warum das eingefiihrt wird. Also London ist ja sehr
stark dabei, weil die sagen, Wir haben Umweltzonen oder wir haben
Innenstadte, die sehr, sehr voll sind, weil einfach viele, viele Aut-
ofahrer durchfahren, und deswegen wird eine automatische Erken-
nung eingefiihrt. Um entweder Maut einzufordern oder auch wirk-
lich zu sagen hier dieses Auto, da in diese Umweltzone zum Beispiel
nicht einfahren. Unser Ansatz ist, das jetzt durch eine Art Frame-
work in Richtung dezentral, das System und dezentrale Identitit zu
tiberfithren, indem wir sagen. Wir mochten nicht, dass es eine zen-
trale Stelle gibt, die zum Beispiel ein Fahrzeug erfasst und vielle-
icht auch ein Bewegungsprofil erstellt. Sondern wir mochten, dass
die Fahrzeuge in sich unabhingig und ja, die Identitdt selber verwal-
ten. Ich komme gleich noch dazu, was ich damit genau meine, ndm-
lich im Kontext zum Beispiel von Anwohnergebieten. Das ich zum
Beispiel sage wie wird dann {iiberpriift, dass ein Fahrzeug in einen
Wohnblock fahren darf, ohne dass die ganze Strafse dauernd blockiert,
weil Autos die kiirzeste Abkiirzung nehmen. Wir hatten uns jetzt als
Objective tiberlegt, was unser neues System praktisch als Ziel haben.
Heute, das ist ndmlich dieses Traffic Access Management ohne dauer-
hafte Kontrolle auch keine iiber dauerhafte Ubertragung des Fahrt,
also des Fahrzeug Standorts an irgendwelche Drittanbieter und was
auch wichtig ist fiir uns ist zum Beispiel diese Ubertragung. Von Zu-
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gangsberechtigungen, wie gesagt, Anwohner oder zum Beispiel auch
Parkplédtze fiir Menschen mit Behinderung oder Einschrankung, dass
diese tatsdchlich auch nur genutzt werden kénnen, wenn der Fahrer
des Fahrzeugs auch tatsédchlich diese Rechte dafiir hat.

A: Ja spannend.

H: Und daraus ableiten wollen wir eigentlich ein bisschen diese En-
tkopplung von Fahrzeugidentitdt und Halteridentitat bzw. Fahreri-
dentitét, weil wir dadurch sagen kdnnen, der aktuelle Fahrer ist eigentlich
derjenige, der die Rechte besitzt, aber das gescannte Fahrzeug oder
das getrackte Fahrzeug wird nur gesehen von den aktuellen Syste-
men.

A:Ja, cool

H: Und wenn wir das weiterspannen, kénnen wir sogar sagen, wir
konnen den Individualverkehr sogar etwas reduzieren, weil wir ein-
fach sagen, es ist egal in welchem Fahrzeug ich mich befinde, ich als
Fahrer tibergebe praktisch meine Rechte oder {ibernehme auch meine
Rechte mit ihnen das Fahrzeug, egal in welchem Fahrzeug ich ger-
ade sitze. Das sind so unsere groben Objectives, die wir fiir unser
Framework haben. Ich geh jetzt mal kurz ein bisschen ein bisschen
das Framework ein, ist kein sehr kompliziertes Framework. Wir haben
unsere klassische Aufteilung zwischen einer 6ffentlichen Einrichtung,
welche auch immer das ist, es konnen auch mehrere sein. Wir haben
natiirlich einen Fahrzeughalter, der in irgendeiner Art und Weise mit
einer Wallet Applikation ausgestattet ist, die er bedienen kann, mit
der er auch seine Credentials verwaltet. Thema Basis ID ist es ganz
klar. Das wire schon was eigentlich am ehesten ausgestellt werden
wiirde von so einer offentlichen Einrichtung. Das Ganze natiirlich
gedeckt durch eine Art Distributed Technologie oder irgendeine Form
von Offentlich und verifizierbaren Datenspeicher.

A: Genau, also wir reden aber von Verifiable Data Registry, ob das
jetzt Blockchain, DLT oder ne klassische Datenbank ist, eigentlich vol-
lig egal.

H: Ist eigentlich egal. Wichtig ist eben einfach nur, dass offentliche
Registry ist und dass die halt auch als Vertrauensanker dient in dem
Kontext. Was wir jetzt aber zusitzlich noch ins Spiel bringen ist eben
das Auto als Gerit, als Smart Vehicle in dem Kontext.

A: Mhm.

H: Hier spiegelt sich eigentlich das, was wir auch als vom Halter ken-
nen. Nur haben wir jetzt zum Beispiel einen Hersteller, der dem Auto
dann ausstellen kann. Du besitzt bestimmte Fahrzeugeigenschaften,
bestimmte Emissionswerte, zum Beispiel die, von dem wir sicher-
stellen, dass sie einhéltst, was dann das Fahrzeug an sich schon berechtigt,
zum Beispiel eine Umweltzone zu fahren.
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A: Sehr gut.

H: Hier ist eben, dass das Thema Delegation der entscheidende Punkt,
dass ich, der Halter delegiert tempordr muss ja nicht, muss ja nicht
dauerhaft sein, diese Berechtigung an das Fahrzeug.

A: Genau. Wobei wir jetzt hier im aktuellen im Diagramm noch nicht
drin haben, dass ich gegebenenfalls noch ein Anwohner-Credential
konnte bekommen wiirde. Das heifit also, momentan implizieren wir
einfach die Meldeadresse ist eigentlich der Bereich wo ich wo das
Auto fahren kann soll, man konnte ja noch eine extra Stage rein-
machen wenn es einen Anwohnerparkausweis bedarf, dann konnte

70

ich den beantragen und der wiirde dann entsprechend die Zone definieren

die ich da rein darf. Und die wiirde ich dann entsprechend an das jew-
eilige Fahrzeug, wo ich mich zu einem befinde, weitergeben.

H: Und wie gesagt, das muss nicht mal ein Anwohnerparkausweis
sein. Das kann zum Beispiel ein Ausweis der Krankenkasse sein tiber
eine iiber eine Behinderung, der Punkt ist, wenn wir einmal sagen, es
gibt ein standardisiertes Verfahren oder ein standardisiertes Credential-
Schema ...

A: Ja, okay.

H: ... dann ja beliebiges Credential ausgestellt werden.

A: Ja genau. Also was halt wesentlich ist, du hast es eben schon
gesagt, dieses Thema Delegation. Wie wiirde ich jetzt fiir eine gewisse
Zeit dem Auto diese Befdhigung geben? Ne, also ich musste dann
abgeleitet von dem was ich an Eigenschaften habe, die Daten weit-
ergeben konnen iiber einen vertrauenswiirdigen Weg. Das kann en-
tweder sein, dass der quasi einen Proof-Request macht und die Daten
abruft und das Auto damit das hat. Das wére natiirlich kryptografisch
dann nicht revozierbar, weil es einfach nur das eine Abrufen von

Daten, die ich dem Auto gebe. Das Thema Delegation, also im eigentlichen

Sinne, wiirde sagen, ich gebe dem tatsdchlich eine Art abgeleitetes,
Credential und abgeleitete Attribute, die auch Kryptographisch ver-
ifizierbar sind vom Aussteller hin zu dem Auto fiir den Zeitraum,
wo ich eben quasi der Besitzer des Fahrzeugs bin und dann darf es
eben die Sachen. die mir zugeordnet sind. Das heifst, diese technis-
chen Vorkehrungen, die wiren entsprechend noch zu schaffen, und
die ist momentan in dem, was wir an Credential-Logik kennen, noch
nicht drin. Also der der Weg, wie man das heute machen kann, in
einer Technologie die noch nicht so grofle Durchdringung hat ist diese
Carry-Infrastruktur, wo du sogenannte Authentic Chain Data Con-
tainers hast, das ist so eine Art abgeleitetes Credential und damit
konntest du sowas machen. Ja, aber das ist eigentlich genau der Weg
wie man es machen wollen wiirde und das macht auch super Sinn.

H: Genau. Der letzte Schritt, praktisch als Verifizierung. Da gehen wir
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dann wieder in den Bereich Smart City. Das wir wirklich sagen wir
haben auch smarte Infrastruktur.

A: Ja.

H: Das kann alles Mogliche sein. Das kann eine Straflenlaterne sein,
das kann eine Boden Welle sein oder so eine Boden Induktionsschleife,
die dann eben einen Proof-Request stellt, den das Auto beantworten
kann.

A: Ja super, ja. Macht super Sinn.
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H: Der grofie Vorteil ist eben einfach. Wir haben diese Masseniiberwachung

nicht, wir haben auch keine, keine Kennzeichen Protokolle, wir kon-
nen uns tatsdchlich darauf konzentrieren, welche Credentials jetzt ger-
ade im Fahrzeug vorhanden sind. Und kann sogar mit Zero-Knowledge
Proofs Datensparsamkeit erreichen.

A: Genau, du kannst es wirklich ganz runterbrechen auf die mini-
malen Datensétze, die du brauchst. Also tatsdchlich, wenn jetzt ein
Credential héttest welches einfach nur die Zufahrtsberechtigung fiir
den Bereich attestiert, konntest du einen Zero-Knowledge Proof auf
das Credential machen und quasi keinerlei Informationen erheben
aufler die die Information: der darf da rein oder das Fahrzeug darf
in diesem Bereich fahren, dann hast du wirklich eine absolute Daten-
minimierung.

H: Wir haben auch noch andere Ideen, das wir zum Beispiel sagen.
Wir haben noch zusétzliche Fahrer. Im Fahrzeug, die dann alle ihr jew-
eiliges Credential {ibergeben kdnnten, dass das Fahrzeug dann auch
als Sammelbecken. ..

A: ... ein Biindel hat.

H: ... genau so ein Biindel, ja, das war ja eine klassische Verun-
dung, sag ich jetzt mal, an Rechten, dass man sagen von hat das eine
Recht, von Passagier eins das andere Recht, von Passagier 2 und so
weiter. Also die Erweiterbarkeit in dem Kontext wére natiirlich auch
gegeben.

A: Ja, also da ist ja eigentlich einer der wesentlichen Vorteile, die ich

immer gerne hin fiir Decentralized Identity. Du hast halt die Moglichkeit

auf Basis von flielenden Daten Entscheidungen zu treffen und das
kann alles Mogliche sein und es kann halt auch aus verschieden-
sten Quellen zusammenkommen und damit deine Entscheidungsba-
sis verbessern beziehungsweise auch diese Datenminimierung, also
Datensparsamkeit maximal werten lassen, ja.

H: Wie wiirdest du grundsitzlich den Aufbau bewerten, wenn ich
sage, das ist so die Idee von dem Framework was wir hier bringen?
Rein von der Architektur her, wenn man draufguckt?

A: Kann man genauso machen. Also wichtig ist halt, du hast ja schon
ein paar Mal gesagt, wenn es ein standardisiertes Verfahren oder Pro-
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tokolle dafiir gibt, dann kann man das machen. Ich glaube technisch
eigentlich alles da. Miissen halt gucken, welche Protokolle dann in
diesem physischen Raum greifen beziehungsweise welche Dateniiber-
mittlungsprotokolle. Da kannst du wahrscheinlich Bluetooth arbeiten,
je nachdem wie dicht dran mit Bluetooth Low Energy, du kannst mit
NEC arbeiten oder halt mit WiFi oder jetzt halt 6G oder sowas. Ich
glaube das wird im Automobilsektor wahrscheinlich eher der Fall
sein. Weil du ein bewegtes Objekt hast, was sich permanent gegen
irgendwelchen anderen bewegten oder statischen Objekten authen-
tifizieren muss. Also da muss man gucken, wie geht es tatsachlich am
besten und die Credential-Logik is ja, das ist ja nur noch ein Add on
dann tiber dieses Dateniibertragungslayer und die kryptografischen
Verfahren dazu sind ja alle da. Also kann man kann man super so
machen.

H: Abgesehen jetzt von den ungeklédrten Fragen, siehst du irgendwelche
oder gibt es irgendwelche grofieren Schwachstellen in dem Kontext,
dass man sagt, das wére jetzt irgendwo etwas daran wiirde, die Ar-
chitektur scheitern oder das Framework scheitern?

A:Ja. Man muss halt gucken. Also das kann unter Umstdnden ja. Also
was ich mir vorstellen konnte. Wenn das jetzt immer ist. Du musst
halt da wirklich auch performante Systeme haben, weil wenn das jetzt
alle machen wollen, dann funkst du die ganze Zeit und machst die
ganze Zeit irgendwelchen Kryptografie-Kram sowohl in dem Auto,
als auch in den in den, Ich sag jetzt mal Uberwachungslogiken oder
Ampeln oder was auch immer, das kann halt Performance Implika-
tionen haben. Das muss man gucken, dass man das abstillt. Aber ich
denke das ist das ist 1osbar.

Und ansonsten sehe ich eher die Probleme in der Standardisierung
der entsprechenden Daten. Das ist eher immer das Problem. Also
dass wir das alles machen konnen ist total gut, aber du brauchst eben
eine semantische Interoperabilitdt. Das heifit also, die Systeme, die
miteinander da reden, die miissen wissen, tiber was sie reden. Das
heifst, du musst hochgradig standardisierte Credentials haben, um
die Entscheidungsfindung, also in einer minimalen Zeit zu machen.
Ansonsten kannst nicht erst noch irgendwie negotiation oder sowas
machen, sondern du musst eigentlich wissen, OK, ich mach jetzt die
Abfrage auf dieses Credential und ich erwarte auch, dass da ist oder
dass die Antwort gegeben werden kann und wenn nicht, dann darf
eben nicht reinfahren. Das muss ja alles in einem Flow passieren.

Wir haben dann Dinge, die im physischen Raum sind, wo dann ir-
gendwie auch zeitliche Abhédngigkeiten und sowas sind. Das muss
alles in einer gewissen Geschwindigkeit abhandelbar sein und du
musst vor allen Dingen Wissen, was passiert in dem Fall wo der jetzt
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nicht reinfahren darf. Blockiert er dann die Strafie? Oder wie wird
der geroutet? Du musst also quasi schon ne gewisse Dynamik vorse-
hen, bevor eigentlich dieser Fall eintritt. Ich muss entscheiden, der
kann er da rein oder nicht. Also ich glaube diese Timing Sachen sind
eigentlich die einzigen, die man wirklich gut beachten muss. Und
diese semantische Interoperabilitit. Das sind eigentlich die Sachen,
die ich sehen wiirde, als wesentlich.

H: Abschliefiend noch die Frage, was siehst du so als grofiten, vielle-
icht auch politischen Blocker oder politische Griinde, die dagegen
sprechen wiirden so einen ja Daten sparsameres Modell einzufiihren,
verglichen mit den bisherigen Systemen, die es gibt?

A: Also erstmal ein ganz grundséatzliches Verstandnisproblem, dass
sowas iiberhaupt geht, wie du es jetzt hier notiert hast oder wie wir
es jetzt diskutiert haben. Das ist ja manchmal fiir Leute to good to be
true. Geht das wirklich? Wie soll das denn funktionieren? Ich weif3
eigentlich gar nichts, aber trotzdem ist die Entscheidung belastbar.
Also das ist ja irgendwie so ein bisschen, klingt so ein bisschen nach
einer Méarchen-Story. Das heifst, da muss man ziemlich viel Education
auf betreiben, damit erstmal verstanden wird, OK, das geht tatsdch-
lich so und das ist auch, das ist auch wunderbar und funktioniert
belastbar und ist keine Magie.

Das wiird ich jetzt mal als global galaktischen Punkt sehen. Dann
haben wir aber das andere Thema. Ja, wenn ich jetzt erst mal die
Daten erfasst habe, das Rad wieder zuriickzudrehen und zu sagen,
wir wollen jetzt weniger erfassen. Das wird wahrscheinlich oft schwer
fallen und sagen wir mal ganz ehrlich, ganz oft ist ja genau dieses
Profiling und Tracking ein gewiinschter Nebeneffekt, dass du halt
im Sinne der Sicherheit oder der inneren Sicherheit ganz oft die Ar-
gumentation hast, ja, wir miissen ja alles tracken und alles machen,
damit wir eben die Terroristen finden konnen. Weil die haben sich
ja auch in irgendeinem Auto bewegt, was irgendwie ein Nummern-
schild hatte. ...

H: ,Denkt denn keiner an die Kinder?!”

A: ... Das heisst ganz oft wird diese grobe Kelle. ,Ja, wir wollen ja die
Bosen fangen und ohne den Guten was zu tun”, genommen um zu
sagen, aber die Uberwachung ist absolut notwendig und das erleben
wir ja auch in ganz vielen Stellen immer wieder.

Wir haben jetzt gerade mit dem Thema Chat Kontrolle, also Aufwe-
ichung der Verschliisselung, Mechanismen ist genauso ein Thema, es
geht ja nicht gegen die normalen guten Biirger, sondern es geht immer
gegen die bosen Jungs. Aber dafiir miissen wir natiirlich die Sicher-
heit kompromittieren, von der ganzen Welt, damit es iiberhaupt geht.
Und das ist nattirlich eine absolute fadenscheinige Diskussion. Der
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man stattgeben sollte, aber der man immer sagen soll. Die Sicherheit
und die die kryptografischen Verschliisselungsverfahren gehen vor
und nicht wir weichen alles auf, damit es dann eben leichter wird,
die bosen zu fangen. Also das ist glaube ich immer das Spannungs-
feld, in dem wir uns bewegen. Immer was, wenn es um Vorratsdaten-
speicherung oder Massentiberwachung geht, haben wir gleich diese
Diskussion eigentlich wieder.

H: Ja, die Punkte seh ich dhnlich, auch mit dem Beispiel was du
genannt hast. Chatkontrolle ist jetzt gerade wieder ein sehr aktuelles
Thema finde ich. Du hast mir auf jeden Fall sehr geholfen, dass ich
Input gegeben, finde ich super. Das wiirde ich auf jeden Fall auch
verwenden im, Zuge der Arbeit. Die Idee ist, dass ich tatsdchlich das
Framework auch als iterativer Prozess, dass sich das ein bisschen weit-
erentwickelt. Das die ganzen Inputs einflieflen und dann in der néch-
sten Version dann auch wieder evaluiert werden. Und so verfeinert
man dann immer weiter diese Form von Frameworks

A: Genau sowas wiirde eigentlich auch in die Standardisierung gehoren.
Es werden jetzt die Automobilhersteller und so Anguckst und alles,
die Beschiftigten sich sicherlich schon damit. Aber solche Frameworks,
also auch gerade auch diese Datenstrukturen und so weiter, das wiirde
ich in der Standardisierung und der internationalen Standardisierung
sehen, und das hat sicherlich da gentigend Platz um genau sowas da
rein zu bringen.

H: Ja, also vielen, vielen Dank. Ich will dich gar nicht viel weiter
storen.

A: Tust du nicht, hat mir sehr SpafS gemacht.

H: Ich bin auch. Sehr gespannt, wie sich das das Thema an sich weit-
erentwickelt. Also ich freue mich drauf, ich glaube das wird insge-
samt eine schone Technologie mit der man arbeitet, aber wie du schon
sagst, da ist auch sehr viel Arbeit dahinter, dass auch aufrechtzuerhal-
ten, denn ich glaube da ist sehr viel, auch Stromungen und Gegen-
stromungen in die andere Richtung.

A: Ja, passiert ja momentan sehr viel. Also ich glaube wir haben alle,
als ich da 2015 mit angefangen habe, auch gedacht es geht alles biss-
chen schneller. Es ist schon ein echter Marathon. Aber jetzt hat es halt
auf allen regulatorischen Biihnen die notige Attention erlangt. Also
ich glaube, wenn es jetzt nicht weitergeht, dann wiisste ich nicht. Was
noch passieren sollte.

H: Hast du irgendwelche Fragen an mich oder an das System oder
irgendwas in den Abldufen?

A: [Kopfschiitteln]

H: Ja, das wars.

A: Ja, vielen Dank fiir die Einblicke. Klingt alles super spannend und
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ich wiinsche dir gutes gelingen jetzt mit der restlichen. Arbeit an dem
Projekt.

H: Ja, vielen, vielen Dank. Ich lass euch auf jeden Fall wissen, wie es
am. Ende ausgeht.

A: Unbedingt.

H: Dann sag ich dir auf jeden Fall schon tschiiss.

A: Ja, ich danke dir. Und ja, wir sehen uns.

H: Alles klar, ciao.
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TRANSCRIPT: EXPERT B (GERMAN)

H: Ja genau, also mich kennst du ja schon. Bist du vielleicht so gut
und sagst mir was so dein, Schwerpunkt ist hier bei der Arbeit, bei
[REDACTED)] oder deine Rolle, so fiirs Protokoll.

B: Alles klar. Genau. [REDACTED], CTO bei [REDACTED], angefan-
gen im Jahr 2016. Damals schon schwerpunktmaéfiig im Identitdtsman-
agement unterwegs gewesen. In dem, was wir bei unseren klassis-
chen, IAM Kunden so gemacht haben. Das heifst primér im Bankensek-
tor unterwegs gewesen und dort klassische IAM Beratung gemacht
dahingehend, dass eben. Verschiedenste Identitdt Topfe gemeinsam
gemanagt im Rahmen der Priifungen [REDACTED] oder [REDACTED]
und so weiter.

Ja, ist das entsprechend erfolgt. Bin dann seit 2019, eben auch in
unserer SSI Themen mehr und mehr eingestiegen. Als innovatives
Thema im Identititsmanagement. Das bedeutet eben, wie kann ich
im Zuge zunehmender Digitalisierung dafiir sorgen, dass sich auch.
Vertrauen in irgendeiner Form digitalisieren kann. Das bedeutet, wie
kann ich Menschen und Maschinen etwas mitgeben, mit dem sie sich
einmal als sie selbst identifizieren konnen, authentifizieren konnen
und eben auch nachweisen konnen, welche Eigenschaften sie haben,
um dann entsprechend in grofleren Prozessen entsprechend ausgew-
ertet zu werden, damit das auch automatisiert ablaufen kann.

Genau, bin daher von Anfang an dabei gewesen, kam auch auf die
Idee, dass wir das Ganze mit dem Produkt untermauern sollten. Das

Produkt, damals noch [REDACTED)], ist auf einem meinem Mist gewach-

sen. Das wir eben gesagt haben, fiir unsere klassischen IAM Kunden,
bringen wir sehr viel Klassisches IRM Know-How mit, wir wissen
wie Berechtigungsmanagement funktioniert, Authentifizierung, Au-
torisierung auch mit der entsprechenden Governance dahinter und
wir wissen auch, welche Tiicken und Hiirden es so dabei gibt. Und
wenn wir ein eigenes Produkt aufbauen, wollen wir das gleich so
aufbauen, dass wir gewisse Probleme, die wir aktuell heute schon in
der Landschaft sehen, gleich mit beheben. Das Ganze ein bisschen
moderner, agiler machen. Und haben uns deshalb dafiir entschieden,
einmal diese Enterprise- / Unternehmens-Identitidtstopfe mit so einer
Technologie wie eben SSI verbinden zu konnen.

Dafiir hatten wir damals [REDACTED] gebaut und von daher, da bin
ich verantwortlich fiir all die Produkte, das bedeutet einmal fiir die
fiir die Wallet Apps, die wir in diesem Zusammenhang erstellt haben,
dann fiir [REDACTED] selbst und auch fiir die Branchenldsungen,
die wir auf [REDACTED] aufgebaut haben, dazu gehoren historisch
einige Show Cases, die wir aufgebaut haben, dazu gehort aktuell noch
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die Losung: [REDACTED]. Und genau das beschreibt es so grob, was
ich tue. Als CTO habe ich natiirlich auch noch ein paar andere Auf-
gaben neben dem Tagesgeschift und Produktgeschéft zwar auch eben
fiir die fiir die IT Infrastruktur bei uns im Haus zustdndig zu sein. Zu
schauen, dass wir auch gemif} giangiger Standards unserer IT unter
Kontrolle haben und auch entsprechende Services fiir Mitarbeiter an-
bieten, um das technisch ebenso zu untermauern, was wir in unseren
Beratungsprojekten und bei unserer Produktentwicklung so benoti-
gen.

H: Du hast ja schon gesagt, du bist sehr, sehr tief drin, sowohl im klas-
sischen IAM Bereich als auch jetzt mit dem innovativen Thema wie
SSI, wie bewertest du den aktuellen Stand von SSI? Also wie siehst du
da die Annahme in der Bevolkerung oder auch von Seiten der Politik?
B: Also ich sag mal unabhéingig von der Technik, hat, glaube ich, jeder
verstanden, was damit verbunden ist - mit digitalen Identitdten. Das
sowas notwendig ist und dass ich als Mensch so viele Interaktion-
spunkte habe, wo ich mich fiir Tickets auf einer Webseite registriere,
wo auf meine Emails zugreifen, wo ich ein Haus bauen mochte und
sowas. Ich habe immer wieder das gleiche Problem mit etlichen User
Accounts, die ich mir in der ganzen Welt anlegen muss. Weil ich als
Mensch fiir jeden neuen Service, der mich das erste Mal kennenlernt,
tatsdchlich ein ganz neuer Mensch, eine ganz neue Person. Und man
von Grund auf ein Vertrauen in diese Verbindung reinbringen muss.
Und dass das irgendwie nicht mehr zeitgemafs ist, hat glaube ich jeder
verstanden, auch wenn das, was technologisch in SSI dahinter steckt
und wie wir das Ganze 16sen wollen, fiir die fiir die wenigsten tat-
sachlich begreifbar ist. Im Sinne von, dass jemand versteht, das ist
genau die Technologie, die wir dafiir brauchen.

Da sehe ich uns ein bisschen eben in einer Ubersetzerrolle, um eben
zu sagen: warum ist das genau die Art und Weise, wie man das tun
sollte. Und da tiberzeugen wir eben mit Punkten wie dem Daten-
schutz, wo wir sehr auf Datenminimalisierung angewiesen sind. Das
bedeutet, wenn ich schon in Interaktion trete mit anderen Services,
mit anderen Menschen, dann mdochte ich eigentlich nur die Daten
daftir von mir selbst preisgeben, die dafiir absolut notwendig sind.
Ich mochte auch von meinem Loschrecht Gebrauch machen und von
allem moglichen Anderen, was mir zusteht und das muss auch die

Technologie gleich schon mitbringen. Das mochte ich nicht als manuellen

Prozess noch irgendwo on top setzen miissen. Das sollte eigentlich na-
tiv in solchen Technologien schon mit eingebaut sein.

Und daher ist SSI, in welcher Auspragung auch immer - da gibt es
Varianten, die in die Richtung Blockchain gehen, wo gewisse Sachen
eben dauerhaft gespeichert auf einer Chain abliegen, was immer ein
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Stiick weit kritisch zu hinterfragen ist, ob das zum einen tiberhaupt
notwendig ist und zum anderen, ob das entsprechend datenschutzkon-
form passieren kann. Es gibt aber genauso eben andere Formen dig-
italer Identitdten, auch im SSI Bereich, die ganz ohne dem Ganzen
auskommen - und insgesamt muss man sagen, in diesem grofsen Feld
tummeln sich 8o verschiedene Methoden, wie man alleine dezentrale
Identifier bauen kann.

Es gibt zahlreiche Standards und Technologien, wie ich Nachweise er-
halten kann und die prasentieren kann. Es gibt also sehr viele, ja unter-
schiedliche Ansétze und es hat sich noch nicht so richtig durchgesetzt,
was das Ganze natiirlich auch extrem schwierig macht, gerade weil
man im Moment noch sehr viel auf Interoperabilitidt setzen muss, das
Bedeutet wenn der eine in die eine Einrichtung baut und der andere
die andere Richtung, dann wollen die trotzdem mit diesen Technolo-
gien gemeinsam sprechen konnen, sodass man das tibersetzen kann.
Das wird sich ein Stiick weit relativieren, wenn sich die eine oder an-
dere Technologie tatsdchlich durchsetzt und man eben feststellt, viele
setzen auf diesen einen Standard. Auch da kommen wir bestimmt
spdter noch mal zu, was da in Europa gerade so stattfindet und in-
wiefern das mafigeblich das Ganze aktuell schon beeinflusst.

H: Wir haben gerade auch so der Trend, das gerade versucht wird
auch durch W3Consortium ein bisschen zu standardisieren. Was sind
die DIDs, was sind Verifiable Credentials und so weiter. Und das ist ja
auch ein Trend fiir die Zukunft, hoffen wir mal. Aber wiirdest du eher
sagen, du bist ein Beftirworter davon, dass zum Beispiel 6ffentliche In-
stitutionen oder auch Firmen vermehrt SSI verwenden oder auch eine
Kompatibilitidt aufbauen, um diese Technologie zu férdern?

B: Ich bin auf jeden Fall dafiir, das zu tun, denn die Alternativen sind
alle aus meiner Sicht schlechtere Varianten ich habe Duplikate von
Daten tiberall unterwegs, die sind nicht aktuell, die sind nicht authen-
tisch. Jeder legt seine eigenen Topfe an und die Art der Erhebung,
die in der Regel dann auch noch iiber die grofien IDPs erfolgt, von
Google oder Microsoft oder dhnlichem, Facebook auch noch zu nen-
nen. Das ist sicherlich etwas, was man als Anwender am Ende nicht
haben mochte. Aus Datenschutzgriinden und aus anderen Griinden,
die mich eben glédsern fiir gewisse Unternehmen dastehen lassen.
Und ja, da hab ich zwar eine hohe Convenience, also ich kann das,
was da angeboten wird, das macht Spafd zu benutzen, das bekomme
ich meistens gar nicht mit, ich setze nur irgendwo einen Haken und
automatisch konnen meine Daten schon zwischen ganz vielen Un-
ternehmen hin und her wandern, aber in den seltensten Fallen ist das
tatsdchlich zu meinen Gunsten, sondern in der Regel viel mehr um
eben auch ein Profit dahinter zu beabsichtigen.
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H: Wie siehst du zum Beispiel das Thema Identitdtsmanagement auf
IoT-Geraten oder auf Smart Devices oder auf den immer schlauer wer-
denden Alltagsgerdten, die um uns herum sind? Siehst du da ne Kom-
patibilitdt oder bist du de, eher kritisch gegentiber?

B: Auch da ist es wichtig, dass wir wissen, wer mit wem spricht. Also
auch der auch der Router, auch die Firewall muss genau wissen, wenn
sie eigenstdndig im Internet gerade agieren mochte, ob wenn zum
Beispiel Updates bezogen werden, um Sicherheitsliicken zu schliefien
oder dhnlichem, das dort eben ganz klar eine Authentifizierung des
Gegeniibers stattfinden kann - da ist es gebrduchlich, da auch heute
schon mit zertifikatsbasierte Losungen, also Standard in der in PKI
Welt mit x 509 Zertifikaten zu arbeiten und auch schon entsprechend
die Integritét sicherzustellen.

Aber das geht natiirlich mit SSI Technologie alles noch ein bisschen
flexibler, das bedeutet da kann ich eben auch Eigenschaften den Geriten
zuordnen und kann auch ganz individuelle Abfragen und Verbindun-
gen zustande kommen lassen. Um da entsprechend ja gerade, was
eben alles rund um Digitalisierung angeht, um Use Cases zu ermdglichen,
die bisher eben mit solche stumpfen Zertifikaten, sag ich mal, nicht
abbildbar waren.

H: Wiirdest du in Zukunft vielleicht auch sowas wie eine Augenhohe
sehen, dass ich als Individuum zum Beispiel Rechte oder auch Eigen-
schaften direkt an meinen, weifs ich nicht an meinem Fahrzeug oder
an meinen Toaster {ibergebe, also davon wirklich sagt, die Individuen
an sich oder die Entitdten an sich sind da auf einem Level. So als
Zukunftsvision ist das valide?

B: Dass die Begrifflichkeit auf ,einen Level heben”, finde ich jetzt
noch ein bisschen schwierig, aber ja, also dass man die Briicke baut,
dass man kommunizieren kann und dass man auf eine Art und Weise,
egal ob Mensch-zu-Mensch, Mensch-zu-Maschine oder Maschine-zu-
Maschine, dass da eine einheitliche Sprache gesprochen werden kann,
die in einem Okosystem zusammen agieren, verstehen konnen, das ist
durchaus erstrebenswert aus meiner Sicht und ermdglicht eben viele
neue Services eine, an die man ohne das nicht denken kann.

H: Siehst du da irgendwelche Nachteile oder fillt dir spontan irgend-
was ein, was dem im Wege stehen konnte, so Zukunftsvision anzus-
treben?

B: Wir haben natiirlich das Thema immer dann, wenn signierte Daten
von mir preisgegeben werden. Das bedeutet, wenn ich etwas preis-
gebe, wo ich mit einer digitalen Signatur unterschreibe und der Empfanger
das Ganze weiterverwenden konnte, habe ich nattirlich auch da im-
mer gewisse Angriffs Szenarien die ich im Kopf behalten muss. Denn
mit diesen signierten Daten konnte unter Umstdnden, wenn die im
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Darknet landen oder anderweitig verkauft werden, erheblich Geschéften
mitgemacht werden, denn es ist kryptographisch priifbar, dass diese
Daten korrekt sind, das heifst, der Empfanger weifs ganz genau, was
tiir Daten er da kauft und in dem Sinne ist das ein Stiick weit als kri-
tischer zu betrachten als wenn. Unsignierte Daten unterwegs sind.
Genau das ist ein Punkt, den man in dem Zusammenhang nennen
kann. Die Frage ist, zwischen welchen Technologien ich mich entschei-
den mochte. All diese Technologien sind natiirlich anfallig fiir Sicher-
heitsliicken und Schwachstellen. Von daher kann man da, gerade
wenn wir jetzt nicht konkret auf einige Technologien eingehen, er-
stmal eigentlich nicht differenzieren, weil alle potenziell den gleichen
Angriffsvektoren ausgesetzt sind.

H: Ich verstehe, lass mich kurz meinen Bildschirm teilen. Ich wiirde
ein kleines bisschen auf unser konkretes Szenario von der Masterar-
beit eingehen oder auf unsere Ausgangslage. Und zwar haben wir
uns sehr mit dem Thema Traffic Monitoring und Access Manage-
ment in der Smart City beschaftigt. Es ist ja schon relativ bekannt,
dass es zum Beispiel Verkehrskameras gibt, die iiber automatische
Nummernschilderkennung Fahrzeuge identifizieren konnen. Es ist
bekannt, dass Fahrzeuge iiber SIM-Karten und GPS ihre aktuelle Posi-
tion teilweise permanent auch tibertragen an Hersteller oder wer auch
immer sie gerade tracken mochte. Wir sehen, dass das ein Trend ist,
der gerade zunimmt. Und gleichzeitig sehen wir auch, dass, beispiel-
sweise in London, immer mehr Umweltzonen oder auch High Traf-
tic Zones gibt, wo es darum geht, das es erfasst wird, wer in solche
Zonen einfdhrt und ob er auch diese Berechtigung hat, da rein zu
fahren. Und wenn man zum Beispiel in der Innenstadt von London
unterwegs sein mochte, wird einem dann sogar automatisch schon
eine Mautgebiihr veranschlagt, weil man sagt, wir wollen das ein-
fach reduzieren, dass diese Leute, diese, Wege nehmen. Und auch in
Zukunft kann es ja durchaus sein, dass zum Beispiel auch Anwohner-
areale oder Parkplatze fiir Menschen mit Beeintrdchtigungen, eben in
einer gesonderten Art und Weise, eine Authentifizierung oder Iden-
tifikation verlangen, um sie zu betreten. Das zum Beispiel auch nur
derjenige, der mit einem Anwohnerparkausweis auch wirklich in die
Strafle reinfahren darf.

Was wir uns jetzt als Objective oder als Ziel vorgenommen haben,
wire zum einen mal zu sagen, OK, wir wollen natiirlich eine Art Kon-
trolle bzw. Authentifizierung haben, allerdings ohne die ganze Strafle
zu filmen. Wir wollen auch gleichzeitig kein permanentes Senden des
Standortes, des Fahrzeugs tiber die aktuelle Position und wir wollen
auch, dass praktisch die Identitdt des Fahrzeugs von der Identitit des
Halters / des Fahrers entkoppelt und getrennt wird.
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Sodass wir sagen konnen, ein Fahrzeug an sich hat vielleicht gewisse
Eigenschaften, wie zum Beispiel die Emissionswerte um in einer Umwelt-
zone zu fahren und der Halter hat gewisse Eigenschaften um eventuell
Einwohner Strafie zu fahren. Als finales Ziel daraufhin sogar moglich,
so ein bisschen den Individualverkehr etwas zu reduzieren, weil ich
dann einfach sagen kann, ich als Fahrer nehme einfach einen Mietwa-
gen und tiibertrage dem meine meine Eigenschaften als Fahrer. Das
sind Objectives, die wir uns als Ziel gefasst haben fiir dieses Frame-
work, was wir uns ausgedacht haben.

Einfach nur, wenn du das so siehst, fillt dir spontan irgendwas ein,
was da ja was sich da unlogisch anhort oder was dir spontan fehlen
wiirde in den Kontext? Autorisierung von Fahrzeug und Halter?

B: Also erstmal finde ich das total interessant und nachvollziehbar
wie man auf die Idee kommt entsprechend so etwas zu verbessern,
weil eben hier haben wir auch wieder die Uberwachung mit dabei.
Das Tracking von GPS, Personendaten. Natiirlich wollen wir davon
weg, ja das Problem was ich immer bei solchen Losungen ein Stiick
weit sehe, gerade wenn es eben um Maschinenidentitdten geht, hier
haben wir wieder ein Fahrzeug was im Spiel ist. Wie identifiziere
ich denn das Fahrzeug tatsdchlich eindeutig? Was ist denn das, wo
ich die Identitdt reinpacken kann, damit man die nicht einfach als
Baustein rausnehmen kann und in ein anderes Fahrzeug reinpacken
kann, denn genau das ist ja das Risiko, ich habe ein Fahrzeug mit
einer gewissen Erlaubnis und wer hindert mich daran, diese Erlaub-
nis beliebig oft zu multiplizieren und andere Fahrzeuge mit der gle-
ichen Erlaubnis auszustatten? Wie kann ich das verhindern, wie kann
ich das kontrollieren? Ja, wie bekomme ich das mit. Wir sprechen da
in der Regel von einer starken Hardwarebindung die irgendwie er-
forderlich ist aber auch da dieses Modul in was ich das rein packe,
das kann ich vermutlich mit geringem Aufwand eben auch eine an-
dere Stelle zumindest verlagern. Das heifst zwar, ich kann es nicht
beliebig multiplizieren, aber ich habe trotzdem die Moglichkeit, eine
andere Fahrgestellnummer plotzlich dann auch anzubringen.

Ja, das ist generell das Problem, auch wenn wir von Supply Chain
Management Prozessen und dhnlichem sprechen, wenn Container ver-
sucht werden zu packen und so weiter. Der einfachste Fall, die bekom-
men einen QR Code oder einen Aufkleber. Ja wer hindert jeman-
den daran den Aufkleber abzumachen und dann den nédchsten Con-
tainer dran zu machen? Da gibt es natiirlich Moglichkeiten gerade
auch Schliisselmaterial, was in Gerdten angebracht wird, so dort zu
platzieren, dass es kaputt geht in dem Moment wenn ich versuche
dieses Schliissel Material zu entfernen. Das ist sicherlich eine Vari-
ante, die ich hier nutzen kann.
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Aber auch solche Sachen sind natiirlich anféallig fiir Missbrauch und
es ist oft einfach nur eine Frage der Zeit, bis auch so ein Verfahren
wieder geknackt ist oder dass jemand einen Weg gefunden hat, wie
man das nun doch iibertragen kann ja auch dort, je nachdem wie man
das macht, muss man schauen, ob Replay-Attacken unter Umstdnden
moglich sind, das bedeutet ich schneide so ein Funksignal mit, was
ein Auto mit zum Beispiel einer Schranke gerade so austauscht und
wenn das. Keine gute, verschliisselte Kommunikation ist und auch
keine, die individuell in diesem Moment mit. Mit Schliisselmaterial
gemacht wird, was in dem Moment erzeugt wird. Dann laufe ich eben
Gefahr, dass das jemand einfach sich mitschneidet und beim néchsten
Mal selbst durch die Schranke fahrt das.

H: Replay-Attacken, Ja.

B: Genau, genau das ist genauso das Thema, wo ich zwar gerne Lo-
sungen fiir sehen wiirde, aber allein schon beim logischen driiber
nachdenken oft recht schnell an den Punkt komme, wo ich mir denke,
ja, so einfach wird es aber nicht.

Gerade beim Thema Fahrzeug ist natiirlich total spannend, da ist ja
auch das Thema Fahrzeug Lifecycle. So ein Fahrzeug wechselt ja auch
mehrmals den Besitzer sowie andere Gerdte auch. Ja, aber da hab
ich letztendlich auch ein auch im Serviceheft, was oft noch manuell
vorliegt. Ich hab die Historie der ganzen Besitzer und so weiter das
sind schon Ereignisse, das ist eigentlich eine schone Sache sowas zu
persistieren und sowas eben Authentisch abzulegen iiber die kom-
plette Laufzeit eines solchen Objekts. Und da arbeiten wir auch in
[REDACTED] gerade mit [REDACTED] zusammen, die eben genau
an so einer Losung dran sind, eben Fahrzeugdaten beziehungsweise
den Fahrzeug Lifecycle in einer Blockchain zu verankern, dort habe
ich dann auch entsprechend Maschineninformationen - brauch mir
wegen Datenschutz ein bisschen weniger Gedanken zu machen. Kann
dann wiederum mehr die Vorziige von der Blockchain nutzen, dass
sowas tatsdchlich nachpriifbar tiber eine gewisse gewisse Zeit und un-
verdnderlich an einem Ort gespeichert ist.

Und ja, das ist entsprechend auch sowas, wo man schon sieht, dass
solche Losungen zum einen gefordert werden, zum einen aber auch
schon entwickelt werden, aber auch da immer die Frage: Wo binde
ich die Identitdt hin und ja, wie kann ich das Ganze sicher machen?
H: Ja, sehr interessant was du sagst. Das auch das Thema IT-Sicherheit,
also wirklich physische Cybersicherheit da auch ein sehr grofser Teil
damit spielt.

Ich wiirde kurz nochmal auf das Framework an sich eingehen. So eine
grobe Ubersicht der Architektur, wie wir uns ungefihr gedacht haben.
Das wird dir alles sehr bekannt vorkommen. Wir haben da, wir haben
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uns natiirlich sehr stark am klassischen SSI-Schema orientiert. Wir
haben eine offentliche Einrichtung, das kann ein Meldeamt sein, das
kann eine Krankenkasse sein, das kann ja jede Form von Institutionen
sein, die schon an sich ein sehr hohes Vertrauen geniefst. Und die auch
heute schon dafiir zustandig ist, Identitdten auszustellen oder gewisse
Eigenschaften auszustellen. Unser Fahrer in dem Fall oder der Halter
des Fahrzeugs kann dann tiber seine personliche Wallet-Applikation
oder sein personliches Wallet was er digital verwaltet, sich tatsdchlich
auch solche Credentials ausstellen und das Ganze eben iiber eine 6f-
fentliche registry oder halt einen Trust Anker in welcher Form auch
immer das auch einsehen oder verwalten.

Gespiegelt wird das dann im Prinzip, indem wir uns das auch fiir
unser Fahrzeug vorstellen. Das heifst, der Hersteller hat dann auch
schon eine Moglichkeit, dem Fahrzeug ein eigenes Wallet zu fiillen,
mit bestimmten Credentials und bestimmten Eigenschaften. Sodass
wenn dann der Halter wirklich einsteigt, er entweder temporar oder
permanent, auch an das Fahrzeug tibertragen kann. Und in dem Mo-
ment, in dem er dann mit dem Fahrzeug unterwegs ist und ein Cre-
dential, abgefragt wird, zum Beispiel iiber smarte Infrastruktur - das
konnen Induktionsschleifen im Boden sein, oder es kann eine draht-
lose Verbindung zu einer Lampe oder eine Ampel etc. sein.

Uber diesen Proof-Request kann entschieden werden. OK, présen-
tiere ich dir jetzt Fahrzeug-Crednetials, prdsentiere ich dir Halter-
Credentials oder vielleicht sogar eine Kombination aus Eigenschaften
von beiden Credentials. So dass eben diese Kontrolllogik dann in der
Infrastruktur passieren kann. Das alles eben verankert hier auf dem
auf den offentlichen Registries oder auf den 6ffentlichen Datenstruk-
turen.

Das ist so der ganz einfache Case, wie wir uns das im Sinne vorgestellt
haben. Natiirlich geht das noch n bisschen tiefer. Natiirlich haben wir
noch Logiken, dann in der Infrastruktur drin, die Entscheidungen stat-
tfinden, was passiert, wenn du nicht die Berechtigung hast, in ein
Areal einzufahren, oder wie wird dann verfahren. Das sind aber eher
auch politische Entscheidungen, die getroffen werden miissen. Jetzt
so vom Groben, von der groben Draufsicht her wiirdest du sagen,
dass erstmal valide die Architektur oder fehlt dir irgendwas ganz
Wichtiges, was wir erstmal hier aufier acht gelassen haben?

B: Macht total Sinn auf jeden Fall. Ich finde auch alle wichtigen Kom-
ponenten, die ich in einem Okosystem brauche sind genannt und ste-
hen dabei da auch auf jeden Fall zu erwdhnen diese Trust Informa-
tionen die unten mit drin sind. Trust-Anchor, List of Trusted Agents,
diese Trusted Registry, die ich letztendlich brauche, was in so einem
Okosystem in jedem Falle notwendig ist, damit ich weif3, wer sind
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denn jetzt vertrauensvolle Issuer und Verifier.

Und genau da hétte ich vielleicht hier auch noch ne Riickfrage. Du
hattest auch vorhin angesprochen, dass wir in so einem System davon
sprechen, dass der Besitzer eine Befdhigung, einen Nachweis dem
Fahrzeug {iibertragen kann. Was auch eingezeichnet ist hier in der
Slide. Das Fahrzeug wiederum kann dieses Credential offenbar selbst
bei Prasentations wiederum vorzeigen. Ja, hat dort als Aussteller aber
den Vehicle Owner registriert.

Ja, das heifst der Verifier wiirde einen Credential sehen, ausgestellt
vom Vehicle Owner, da haben wir in der Regel ein Problem, weil ich
genau da keinen Trust herstellen kann. Das bedeutet der Issuer ist
in diesem Fall dem Verifier unbekannt. Das heifst, ich habe zwar, das
Verifier Credental Ich kann sagen, dass das authentisch ist, aber die
Informationen, die drin sind, hat mir jemand attestiert, den ich nicht
kenne und den ich auch vermutlich nicht tiber die Trust Registry oder
irgendwelche Trust Anchors abrufen kann.

Das ist ein Stiick weit ein Problem, weil ich ja auch nicht so einfach
Personen in einer offentlichen Datenbank verankern mochte und da
entsprechende Informationen ablegen mochte. Besser wire. Wenn die

Ausstellung dieses Credentials einer Verkettung oder einer Kaskadierung

folgt. Das bedeutet, dass die Ausstellung dieses, also mal vielleicht ein
Beispiel, der Vehicle Owner stellt, dem Fahrzeug eine Berechtigung
aus, die er dir selbst weitergeben darf, um in ein bestimmtes Areal re-
infahren zu diirfen. Dann darf ich das ja nur dem Fahrzeug ausstellen,
weil ich wiederum selbst eine Befdhigung dazu habe. Diese Befédhi-
gung habe ich vielleicht von einer Public Institution auf der linken
Seite bekommen, die ich, die durchaus in der Trust Registry wieder
drin steht und verankert ist. Das heifst, dort schliefst sich wieder der
Kreis. Das bedeutet, wenn ich das komplette Bild betrachte, habe ich
wiederum Vertrauen in der ganzen Kette. Das erfordert aber, dass das
Credential, was ich weitergebe eben diese Verkettung beinhaltet.

Und da ist mir im Moment nur eine Technologie bekannt, die in der
Lage ist, sowas zu tun. Und das sind die Authentic Chains, Data Con-
tainer, die ACDC Credentials. Tatsdchlich auch Technologie, die ger-
ade produktiv geht, wo wir die ersten Use Cases sehen, eben mit
GLEIF, mit der Global Legal Entity Identifier Foundation, die das
schon nutzt und einsetzt und promoted. So eine Technologie wére
aus meiner Sicht erforderlich, damit ich diese Spezialitdt in dem Use
Case umgesetzt bekomme, weil ich sonst ein Problem mit der mit der
Verkettung dieses Credentials habe.

H: Ja, das ist interessant. Wir haben immer diese Diskussion, wie du
schon sagst, wer ist Aussteller und wer gibt praktisch per Delegation
dieses Credential eben weiter und da kommen wir genau an solche
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Punkte. OK wird auch kryptographisch festgestellt durch welche Sta-
tionen dieses schon gegangen ist. Also dass dann jeder ein bisschen
Seine Signatur mit rein gibt und dass es dann zurtick zu verfolgen bis
an den eigentlichen Issuer.

B: Das sind letztendlich technische Implementierungsdetails. Ja, also
auf der Slide wiirde ich jetzt einfach voraussetzen, dass damit gemeint
ist. Das ich hier eine Vertrauenskette habe. Wie auch immer ich die
gebaut habe und in dem Sinne ist, es ist eine vollstindige Darstel-
lung aus meiner Sicht, also kann so ein Prozess in einem Okosystem
funktionieren und ja, eben ablaufen. Das wire ein erstrebenswerter
Zustand, wiirde ich es mal nennen.

H: Das ist jetzt unser Basiskonzept. Wir haben uns auch Gedanken
gemacht, dass wir das vielleicht sogar noch erweitern. Das wir jetzt
zum Beispiel sagen, wir bringen noch einen Mitfahrer in das Fahrzeug.
Der hat im ersten Moment erstmal die gleichen Eigenschaften wie
auch der Halter. Das heifst, der hat selber eigene Berechtigungen, die
er sich ausstellen lassen kann. Das konnen andere sein als der, der das
konnen, aber auch ja von der Art her die gleichen sein, aber wenn bei
dir jetzt eine Basis ID oder einen Personalausweis mit dem Wohnort
oder der Strafie ausgestellt bekommen haben. Das kann aber auch
zum Beispiel sein, dass Passagiere die Berechtigung hat. Ich habe
schon mal angedeutet, zum Beispiel auf einen Parkplatz fiir Men-
schen mit Beeintrdachtigungen zu parken, und auch hier haben wir
uns die Gedanken gemacht, okay. Es muss auch wieder eine Art Iden-
titatspriifung stattfinden, worauthin dann dem Passagier erlaubt wird
ein Credential an das Fahrzeug zu tibergeben.

Ist etwas komplexer im ersten Moment. Hauptsachlich der Punkt
Identitatsnachweis, das heifst der Passagiere muss dem Halter in ir-
gendeiner Form nachweisen konnen, ich bin auch der echte Halter
und auch diese diese berechtigungs Vergabe, dass der Passagier den
Fahrzeug auch wirklich sicher tibertragen kann. Weil sonst konnt ich
ja hingehen, mich an ein Auto stellen und sagen ich. Geb dir jetzt
ein. Cranchi weifs ich nicht was und das wird tibergeben. Wie kri-
tisch wiirdest du das? Wiirdest du diesen Fall betrachten? Also diese,
diese Moglichkeit, dass jemand anderes auf seiner Eigenschaft Audits
an meinem Fahrzeug tibergeben. Konnte zum Beispiel.

B: Die Frage ist ja, gibt es einen Nachteil in dem Fall hier fiir den Pas-
sagier mit der Beeintrdachtigung hat der einen Nachteil dadurch, wenn
er das hdufiger macht oder ist sichergestellt, dass ein solcher Berech-
tigungsnachweis eben nur einmal verteilt wurde. Ja denn sonst hin-
dert in so einem Okosystem ja niemanden etwas daran, diese Berech-
tigungsnachweise an beliebig viele Fahrzeuge zu verteilen und da
vielleicht auch noch eine kleine Inzentivierung fiir zu bekommen. Ja,
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das heifst, hier haben wir auch wieder das Thema, ja, Missbrauch in
so einem Okosystem. Ja, da muss man halt auf jeden Fall schauen, die
Identifizierung gegeniiber dem Fahrer, halte ich fiir weniger wichtig
als gegeniiber dem Fahrzeug dann tatsdchlich. Der Vehicle Owner
wird ja in direktem Kontakt zu dem Passagier sein, das bedeutet,
da kann man heute auch iiber Proximity-Flows, das bedeutet einfach
wenn die Handys nah genug in der Néhe sind, dann kann ich ja oder
wenn ich den QR Code scannen von einem anderen Display, dann
weifs ich wer mein Gegeniiber ist und dann kann nicht allein dartiber
auch schon Prozesse anstarten ohne jetzt unbedingt noch einen Proof
of Identity auf dem Wege einzufordern. Macht das Ganze nattirlich
noch mal ne Nummer sicherer, aber letztendlich wiirde es ja dem
Fahrzeug keinen Nachteil bringen, wenn das Credential nicht durch
den Owner verifiziert reinkommen wiirde. Ja, das heif$st auch dieser
Nachweis der ja auch, vielleicht Verkettet, wiederum abgeleitet mit
drin steht vielleicht aber auch nicht, ist in der Form relevant, dass
ich halt immer die Frage stellen muss, was konnte passieren, wenn
ich sowas ermogliche? Wenn, wenn Angreifer jetzt tatsdchlich mit
drin sind oder einfach nur jemand, der ein bisschen Geld verdienen
mochte. Mit so einer Sache.

H: Interessanter Punkt den Du sagst. Das sage, ich verleihe oder ich
vergebe einfach meinen Behindertenausweis an jedem, der einen Euro
dafiir gibt und die dann alle auf dem entsprechenden Parkplatz direkt
vor dem Eingang parken.

B: Richtig, je nachdem wie Datensparsam so ein System danach aufge-
baut ist, kann der Verifier spater auch gar nicht erkennen, wenn 2
Fahrzeuge reinfahren, ob der beeintrachtigte Passagier der dahinter
steht hinter der Berechtigung, ob das tatsdchlich der gleiche oder
jemand anderes war. Ja das bedeutet, selbst wenn ich einen Park-
platz absichern mochte, konnten 10 Fahrzeuge darauf fahren mit der
Berechtigung. Was an sich ja schon ein Problem darstellt. Ja, weil
diese Berechtigung ist, also die die Person selbst, kann ja nur in einem
Fahrzeug sitzen, aber ich kann noch nicht mal das als Verifier dann
unterscheiden und miisste alle Fahrzeuge auf mein Geldnde lassen. Ja
und dann ja sowas halt entsprechend. Also da muss man sich ganz
genau Gedanken machen, wie man hier das so abgesichert bekommt,
dass ich wirklich nur den Use Case abbilde und das entsprechend
da Restriktionen drauf habe. Zum Beispiel, dass ebenso eine Erlaub-
nis nur einmal vergeben werden kann und wenn die vergeben ist,
dann muss ich sie erst wieder entziehen, bevor ich sie an ein an-
deres Fahrzeug iibergebe. Das erfordert aber alles wiederum sehr viel
zentrales Tracking, dartiiber. Das macht es wieder ein bisschen Daten-
schutzunfreundlicher am Ende. Genau das ist jetzt spontan was wir
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hier wieder einfallen wiirde.

H: Es ist auf jeden Fall interessant was du sagst. Jedenfalls sehr viele
gute Punkte dabei. Genau das ist schon gesagt. Auch das Thema
Revozierung muss dann ja auch wieder kaskadiert erfolgen. Also
entweder wenn die Institution sagt, ich entziehe dir das Credential,
dann miisste das auch fiir die ganze Kette dann gelten und das muss
auch irgendwo publiziert sein, dass dann der Verifier erkennt. Und ja,
definitiv gute Punkte.

Wie siehst du das von der politischen Seite, sag ich jetzt malm was so
die grofiten Blocker wéren, um so ein dezentrales System, ein dezen-
tral verwaltetes System auszurollen? Glaubst du da, ich meine fiir
viele Stadte oder auch fiir den fiir den Staat als solches wire das
eine Einschriankung, dann konnte er ja weniger tracken oder konnte
ja weniger Daten erfassen. Glaubst du dass da, dass denen das denke
stehen wiirde, dann eine dezentrale Losung auszurollen?

B: Allein dadurch, dass weniger Daten getrackt werden. Das diirfte

jetzt politisch kein Hinderungsgrund sein, sowas jetzt nicht einzufiihren.

Politisch ist jetzt natiirlich eher relevant, wie sieht’s denn hier in so
einem System mit Gleichberechtigung aus und solche Sachen. Also
wenn ich plétzlich so ein Okosystem umstelle und plétzlich eine neue
Technologie mit ins Spiel bringe, was mache ich denn mit Menschen
die blind sind, die so ein Gerét vielleicht gar nicht bedienen kénnen,
ja wie inklusiv oder exklusiv Baue ich so ein System auf? Und was fiir
alternative Prozesse muss ich gegebenenfalls beriicksichtigen, damit
ich auch jemanden, der das System nicht benutzen kann oder nicht
benutzen mochte, trotzdem zu befdhigen, da entsprechend integriert
zu sein und das fiihrt dann nicht selten dazu, dass der alternative
Prozess in der Regel wiederum der Unsicherere ist.

Das haben wir bei den Impf-Nachweisen gesehen, wo zwar die dig-
italen Zertifikate da waren, aber trotzdem so ein gelber Zettel, den
ich mir selbst im Drucker schnell ausdrucken kann, gleichwertig an-

erkannt wird. Das bedeutet, dass ich da nattirlich auch auf der Verifizierer-

Seite, je nachdem um was fiir nen Use Case es sich handelt, ich let-
ztendlich wieder die gleichen Probleme wie vorher habe, weil die
diejenigen, die mit dem Credential kommen, wahrscheinlich dann
sowieso die vertrauenswiirdigen sind und diejenigen, die Missbrauch
vorhaben, dann den Papier Prozess wieder benutzen.

Ja und dann ist halt auch wichtig, was setzt sich hier technologisch
ein. Und da gibt es verschiedenste Sachen zu betrachten. Wir haben
den Stand der Technik in Deutschland, der oft Erwdhnung findet,
gerade in der Datenschutzgrundverordnung. Also ich muss ein Sys-
tem aufbauen, was den technologischen und auch Sicherheits- und
Datenschutzstandards geniigt, damit ich sowas betreiben kann. Das
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muss gepriift werden, ob das in so einem konkreten Modell dann
moglich ist. Und auch dann haben wir eben das Thema, was fiir Signa-
turen kommen zum Beispiel zum Einsatz. Und da ist man dann eben
schnell in der Ecke, dass man auch schauen muss, ob die Algorith-
men entsprechend beweisbar sicher sind, mathematisch gepriift sind
und dartiiber hinaus schon grofiflichig im Einsatz sind, denn allein
mathematischer Beweis zu einem sicheren Algorithmus reicht in der
Regel gerade in einem Bundesamt fiir Sicherheit in der Information-
stechnik in Deutschland nicht aus. Die Bestehen auch darauf, dass die
Technologie schon eine gewisse Zeit lang in grofserer Menge im Ein-
satz sein muss, um eben auch die Praxistauglichkeit da nochmal zu
unterstreichen.

Und nicht selten gerade auch hier, wenn wir dann von Technologien
wie Carry sprechen oder auch Blockchain verankerten Technologien
oder auch ja modernen Verfahren wie Zero Knowledge Proofs for-
mulieren kann, da ist sehr oft Kryptographie im Einsatz, die. Durch
eine Priifung durchfallen wiirde. Ja, und dementsprechend stellt das
dann durchaus eine Hiirde dar, dass ich da auch politisch nicht weit-
erkomme, weil ich entsprechend dem Regelwerk nicht gerecht wer-
den kann, wie solche IT Systeme aufzubauen sind.

H: Ja, das sind super interessante Punkte. Danke dir dafiir auf jeden
Fall schon mal. Die Idee ist tatsachlich, dass all diese Interviews und
auch diese Evaluation von solchen Familien wieder mit in den En-
twicklungsprozess mit ein, die verfeinern dann immer weiter diese
Arbeit, die wir hier machen, das am Ende das Framework auch ir-
gendwann so stabil ist, dass man tatsdchlich sagen konnte, das wére,
was man vielleicht irgendwann mal vorschlagen kénnte und auch
standardisieren konnte und vielleicht sogar implementieren konnte.
Du hast mir auf jeden Fall sehr geholfen danke ich dir schon mal.
Fiir hast du noch irgendwelche Fragen zum Ablauf und ich meine
die Masterarbeit, wenn ich sie abgebe, werdet Ihr auf jeden Fall er-
fahren und ja, ich werde auch schauen ich dem laufenden was da
noch kommt.

Und ja, wenn von deiner Seite aus noch Fragen sind, kannst du mir
gerne noch. Stellen, weil ansonsten habe ich schon lange genug aufge-
halten.

B: Alles gut. Kein Problem. Fragen erstmal nicht tatsdchlich. Nur
auch, ja vielleicht noch mal die Empfehlung, sowas eben auch noch in
Einklang mit verschiedensten Bewegungen zu bringen, die es gerade
EU seitig oder auch weltweit gibt. Also verschiedenste Okosysteme,
die gerade entstehen, vielleicht einfach mal zu bewerten, wo konnte
sowas integrierbar sein, wo sieht man aktuell schon ne Bewegung
genau in die Richtung um das ein Stiick weit Einsortieren zu oder al-
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lignen zu konnen. Oder auch am Ende zu beurteilen, was wiirde denn
fehlen, damit ich dann genau so einen so einen Use Case damit um-
setzen kann. Ja ich glaube das wire das wére sehr spannend nochmal
entsprechend zu evaluieren, ob da vielleicht schon aktuell was in Aus-
sicht ist, was genau sowas ermoglichen konnte. Genau, jetzt miisste
ich tatsdchlich jetzt geklingelt. Das passt.

H: Ja gut, ja, vielen, vielen Dank und ich wiinsche dir schénes Woch-
enende.

B: Ebenso Hendrik, alles klar, bis dann ciao.



INTERVIEW TRANSCRIPTS

TRANSCRIPT: EXPERT C (GERMAN)

H: Okay das sieht schonmal gut aus. Und dann teile ich auch schon
meinen Bildschirm. Siehst du meine Folien? Ja, perfekt lduft ja schon
gut. Kurze Overview es geht einfach nur um das um die Fragen zum
Framework. Ein bisschen was zum Setting vorneweg. Wir haben uns
Gedanken dariiber gemacht, wie wir heutzutage das Traffic Moni-
toring sehen und auch in Zukunft gestalten mochten. Und zwar se-
hen wir immer mehr. Das so ein Trend, dahin geht, mehr Strafien-
verkehrsiiberwachung einzufiihren. Hauptsdchlich im Sinne von, was
man hier auch sieht, durch solche Verkehrsiiberwachungskameras
oder auch anderen Technologien wie Geofencing oder, individuelles
Tracking von Fahrzeugen. Wir haben gesehen, dass diese Form der
Uberwachung zunimmt, aber wir haben auch gesehen, dass es mehr
Griinde gibt fiir diese Uberwachung. Das heifit, es gibt immer mehr
Stadte auf der Welt, London ist ein sehr gutes Beispiel, wo solche
Umweltzonen eingefiihrt werden oder auch ,High Congestion Areas”
die dadurch einfach steuern wollen und auch tracken und monitoren
wollen, wieviel Fahrzeuge in Innenstiddten unterwegs sind und eben,
welche Auswirkungen das auf die Anwohner hat.

C: Geht’s da jetzt eher um Statistiken oder geht es schon auch keine
Ahnung, dann irgendwann mal darum feingranular je nach Tageszeit
und Ort irgendwie Gebiihren zum Beispiel zu verlangen fiir das Re-
infahren und da 6konomisch das besser zu steuern?

H: Aktuell gibt es tatsdchlich hauptsdchlich um die Identifikation
von diesen Fahrzeugen. Du hast schon vollig recht, die Hintergriinde
dazu sind meistens monetdrer Natur. Das heifst, es werden entweder
Mauten oder Zolle erhoben. Teilweise geht es aber eher darum zu ver-
hindern, dass zum Beispiel Fahrzeuge durch Anwohnerviertel fahren,
die da eigentlich nicht hingehoren. Also wenn ich sage, ich mochte
ein gewisses Viertel oder ein Quartier nur fiir Anwohner reservieren,
dann mochte ich nicht, dass das eine Durchfahrtsstrafse fiir LKW wird,
weil das eben die kiirzeste Strecke laut Navi ist. Und die Art und
Weise, wie wir eben diese Fahrzeuge, welche auch immer das sind,
identifizieren, ist jetzt erst der Kernpunkt von unserer Arbeit hier.

C: Ich mein, im Moment scheitert die Politik schon irgendwie, die
Baustellen zu verpflichten, irgendwelche Geschwindigkeitslimits an
als offene API zur Verfiigung zu stellen. Also es geht wirklich um die
Identifikation und dann bessere Methoden als Kennzeichenerfassung
via Kamera wahrscheinlich, oder?

H: Ja genau das. Das ist aber der Grund Use Case sag ich jetzt mal.
C: OK, und warum braucht man eine bessere Erfassung als Kennze-
ichen? Das klappt ja eigentlich schon ganz gut, wenn ich so gucke an
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Flughdfen mit Parkpldtzen und so. Ich muss sellten mehr mein Park
Ticket verwenden und reinstecken weil die schon wissen, dass mein
Kennzeichen bezahlt hat. Was ist da die Motivation?

H: Unsere Haupt Motivationen ist es tatsdchlich in erster Linie Bewe-
gungsprofile im Allgemeinen. Also das ich sagen wiirde, ich kann ein
individuelles Fahrzeug anhand der Kameras komplett nachverfolgen
und Bewegungsprofile erstellen. In dem Fall auch tiber ja GPS Koor-
dinaten, die tiber das Mobilfunknetz zum Beispiel gesendet werden,
was ja individuell individuelles Tracking bedeutet. Der zweite Privacy
Concern den wir haben, bezieht sich darauf, wenn wir zum Beispiel
eine Kamera haben, die dauerhaft einen gesamten StrafSenabschnitt
uberwacht und demnach auch Verkehrsteilnehmer mit aufnimmt, die
eigentlich unbeteiligt sind fiir den eigentlichen Use Case. Also das
ist zwar schon und gut, wenn meine Verkehrskamera mit Automated
Number Plate Recognition alle meine Fahrzeuge scannt, aber es wer-
den dann zum Beispiel auch Fufiginger aufgenommen oder werden
Fahrer aufgenommen oder es werden. Ja, Passanten aufgenommen,
die einfach nur iiber den Zebrastreifen wollen, der zufélligerweise in
dem Fokus der Kamera liegt. Und das ist einfach ein Case wo wir se-
hen, OK, da konnt ihr noch mehr Datensparsamkeit vorhanden sein.
C: Also eher in Richtung Push, dass ich aktiv teile anstatt passiv alles
aufzunehmen.

H: Genau das ist es, ja. Kurz ein bisschen zu dir, du hast ja schon Er-
fahrungen im Bereich dezentrale Identitdten. Wo ja auch die Reise bei
mir hingeht, was die Forschung angeht. Wie lange bist du ungefahr
in dem Bereich aktiv oder hast du da einen Schwerpunkt, den du dir
da irgendwie gesetzt hast?

C: Die ersten Beriihrpunkte waren Ende 2019 in einem Projekt mit

einem Automobilhersteller. Wo es halt eher Richtung Blockchain-basierte
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Identitdten ging, aber dann relativ schnell klar wurde, dass eine Blockchain

halt im Moment, nur méafiig viel von Bedeutung ist fiir digitale Iden-
tititen, wenn man irgendwie auf Privacy Riicksicht nimmt. Und seit-
dem ist es eigentlich so, neben Blockchain, mit der Schwerpunkt, den
ich in meiner Forschung habe, insbesondere Richtung Privacy Enhanc-
ing Technologies, also wie kann ich unnétige zu kryptographische Ko-
rrelation bei digitalen Identitdten vermeiden und damit diese ganzen
Uberwachungs-Concerns, die man ja bei einer naiven Anwendung
von digitalen Zertifikaten oder Blockchain basierten Identitdten hat,
umgehen.

H: Da bist du schon sehr stark im Thema, auch was das Thema
jetzt SSI, beziehungsweise dezentrale Identititen angeht. Das sagt dir
schon sehr viel. Das war namlich so ein bisschen unser Ansatz, den
wir mit unserem Framework verfolgt haben. Wir haben mehrere Ak-
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teure. Wir haben einen Vehicle Owner, also jeder der ein Fahrzeug
an sich erstmal besitzt und auch steuert. Und eine Public Institution,
das kann eine Krankenkasse sein, wenn es um Behindertenausweise
geht oder das konnen Meldedmter sein, wenn es um Adressdaten
geht. Aber das konnen zum Beispiel mehrere Institutionen, die in ir-
gendeiner Art und Weise der Offentlichkeit zuginglich sind und auch
ein gewisses Vertrauen genielen in der Offentlichkeit.

C: Dieser Parkausweise fiir Behinderte, der ist tatsdchlich in Frankre-
ich auch schon umgesetzt worden meines Wissens.

H: Ja, da kommt auch ein bisschen die Idee.

C: Okay ja.

H: Tatsdchlich sagen wir aber auch, es muss eine 6ffentliche Daten-
struktur geben, die uns als Vertrauens dient. Wo wir auch Revocations
mit steuern konnen. Und was auch wichtig ist, fiir eben diese Public
Institutions, dass wir sagen, wir haben eine Liste of Trusted Agents.
Das auch wir auch nachvollziehen konnen, dass der Aussteller von
dem, von dem wir hier reden, dass er auch wirklich vertrauenswiirdig
ist.

C: Jawohl, soweit zu Use Case unspezifisch.

H: Genau das ist tatsdchlich, mehr oder weniger, 0815 decentralized
Identity. Das Ganze spiegelt sich ein bisschen dann auf der Fahrzeug-
seite. Wir sagen zum Beispiel, ein Autohersteller ist ein &hnlicher
Aussteller von Credentials, der dem Fahrzeug zum Beispiel Emission-
swerte oder griine Eigenschaften ausstellen kann. Das zum Beispiel
relevant fiir Umweltzonen.

C: Genau da hab ich ja auch bei diesen mobile Standards mitgeschrieben,

in denen es dann um das legal Birth Certificate ging. In genau solche
Stammdaten enthalten wéren.

H: Und dafiir haben wir uns tiberlegt haben, dass zum Beispiel gle-
ichzeitig der Vehikel Owner durch eine Art Delegation oder Ubertra-
gung, auch eigene Eigenschaften von sich aus mit auf das Fahrzeug
tibertragen kann.

C: mhm.

H: Das heifst, das Fahrzeug an sich, man sieht es so ein bisschen Un-
terkomponenten, enthdlt ein Wallet, mit dem er seine Credentials ver-
waltet. Und diese Verwaltung kann auch dazu genutzt werden, das
Delegations zu empfangen und auch im néchsten Schritt sag auch
mit vor zu zeigen.

C: Delegation ist fiir dich eine Zertifikatskette oder weil die sind ja
zum Beispiel jetzt in Aries/Indy noch nicht umgesetzt in der EU-
Wallet sieht man auch nichts davon. Existiert {iberall als Konzept, aber
nicht als Umsetzung.

H: Ja, genau. Also tatsdchlich ich habe mich hauptsdchlich mit den
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ACDC Credentials ein bisschen befasst. Also diese Kaskadierung von
den Credentials. Die aber glaub ich auch nicht hundertprozentig umge-
setzt ist meines Wissens.

C: Ja, ich meine, wir kennen es von der Internet PKI. X.509 ist immer
Zertifikatskette, aber fiir Personen halt noch nicht irgendwie verbre-
itet. Aber die Idee wére sozusagen, wenn ich jetzt irgendjemanden
Beweise, weifs ich nicht, ich darf Geld ausgeben im Namen meines
Besitzers. Dann habe ich sozusagen meinem Auto was signiert, dass
es liber mein Bankkonto verfiigen darf und dann zeigt mein Auto
seine Identitdt vor und das ist von mir die entsprechenden Berechti-
gungen bekommen hat, oder?

H: So in der Art. Also der Bank Use Case ist vielleicht ein bisschen
sehr speziell wegen der Drittparteien, die dann noch involviert sind,
aber grob gesagt, wenn ich nachweisen kann, ich bin Anwohner in
einem Quartier oder in einem Viertel und das Auto fahrt rein, kannst
praktisch der Infrastruktur beweisen, idealerweise per Zero-Knowledge
Proof, ich darf auch wirklich hier drin sein. Und eigentlich ist der
wirklich interessante Part dann im Fahrzeug, dass dann sozusagen ein
Pool ist von verschiedenen Eigenschaften als Credentials ausgestellt,
was ist dann mit der Infrastruktur kommuniziert. Und auch hier ist
auch mal dargestellt. Diese Infrastruktur. In einer, sag ich jetzt mal
Zukunftsvision einer smarten City, konnte das eine Ampel sein, das
konnte eine Strafienlaterne sein oder auch vielleicht sogar eine physis-
che Schranke, die auch Zuginge verwehrt. Auch als Trusted Trusted
Agent System fungiert.

C: Okay und wie stellt ihr euch da die Kommunikation vor, also ist
das dann tiber WLAN, Nahfeld oder wie wiirde das funktionieren?
H: Auch, das ist konzeptuell noch nicht hundertprozentig ausgear-
beitet. Da ist eher die Frage nach den nach den Standardisierungspro-
tokollen, also ob ich jetzt sage, ich habe Induktionsschleife zum Beispiel
das Auto fahrt driiber. Ob das schon ausreicht, um moglichst schnell
und moglichst performant dann diese Proof Requests zu empfan-
gen und zu beantworten? Oder ob man sagen muss, OK, muss nach
Form von drahtlos Kommunikation passieren, WiFi oder oder 6G
oder was auch immer. Aufgebaut zwischen der Infrastruktur und
dem Fahrzeug, dass eben dann dieser Austausch stattfinden kann
oder dieser Handshake.

C: Mhm. Ja, da muss man halt sicherheitsméfiig ein bisschen auf-
passen, dass halt auch wirklich du nur kommunizieren kannst mit
Sachen, die in der Nihe sind. Das einmal dieser Ndhe-Nachweis besteht,
dass du halt tiber NFC, Bluetooth weifs, der Geier. In dem Prozess
kannst du ja dann deine aktuellen IP Adressen austauschen und dann
kannst du das ganze auch irgendwie tiber Wide Area Network machen,
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aber muss man halt ein bisschen aufpassen. Damit man nicht immer
mit allen Sachen interagieren kann.

H: Es gibt da mit Sicherheit mehrere Concerns. Wir hatten auch schon
das Thema Bewegung in im Raum und auch wenn es mehrere Fahrzeuge
sind, die da gleichzeitig interagieren wollen, das sind alles mogliche
Concerns die dann auf die Infrastruktur dann einprasseln sag ich jetzt
mal auf die Infrastruktur reagieren muss.

C: Das ist ja jetzt schon ein relativ dichtes Netz an Akteuren, denen ich
da in der Stadt begegnen kann. Wie ist es denn auf der anderen Seite?
Also du hast ja wahrscheinlich diese Man-in-the-middle-Themen bei
digitalen Wallets mitbekommen. Ich brauche ja jetzt letztlich auch
eine Liste von Trusted Verifiern im Sinne von, vielleicht nicht die Am-
pel direkt, aber die Ampel hat wahrscheinlich auch wieder irgendwie
delegated Credential von der Stadt und die Stadt vom Land und das
Land vom Bund, dass sie gewisse Kommunikation mit dir machen
diirfen. Habt ihr das mal durchdacht, weil das ja doch eine relativ
komplexe Infrastruktur ware? Wenn das bis runter auf einzelne Am-
peln oder so geht, die dann ja auch Schliisselmaterial brauchen um
dir zu signalisieren, du kommunizierst auch tatsachlich mit der Am-
pel.

H: Das ist auf jeden Fall ein valider Punkt. Wir haben es ein bisschen
simplifiziert in dem wir einfach gesagt, es gibt irgendwo eine grofe
Liste an Trusted Agents. Wahrscheinlich wie du sagst, iiber so eine
Zertifikatskette wire das am ehesten realisierbar. Vielleicht bist du da
besser im Bilde ob es irgendwo bessere Wege gibt, so eine grofse Hier-
archie von einzelnen Akteuren irgendwie abzubilden.

C: Ne, glaube ich nicht. Das Problem, dass ich nur sehe ist, du hast ja
sogar bei den Fahrzeugen irgendwie relativ lange Entwicklungszyklen.
Da wird jetzt irgendwie angefangen auch Hardware zu verbauen,
die Schliissel Material verwalten kann. Aber wenn man jetzt in Rich-
tung Umsetzung denkt, dann hat deine Infrastruktur sowie die Am-
pel doch eine etwas langere Halbwertszeit und relativ selten Hard-
ware an Bord, die Schliisselmaterial verwalten kann. Das bedeutet
also, wir reden da iiber Jahrzehnte, bis die entsprechende Infrastruk-
tur aufgertstet ist.

H: Ja also, Ampel ist tatsdchlich ein Beispiel. Wenn ich das in einem
Praxissystem oder in einem Praxisbeispiel mir vorstellen konnte, wére
das wirklich ein Zusatzsensor oder ein Zusatzgerdt was da in irgen-
deiner Art und Weise mit aufgesetzt werden miisste. Diese Integration
in die Infrastruktur wére wahrscheinlich wirklich ein langfristiges
Ziel, was in solche Akteure dann eingepflegt werden muiisste.

C: Mhm, ja. Wenn du es halt nur obendrauf setzt, ohne es sauber
zu integrieren, besteht halt schon eine gewisse Anfalligkeit fiir An-
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griffe. Dann jemand das Ding abmontieren, woanders hin montieren,
ein anderes Signal drauflegen um Verwirrung zu stiften und so weiter.
Also miisst ihr mal driiber nachdenken, ob das so einfach nachrtistbar
ist oder ob man das nicht wirklich stark integrieren muss und dann
aber die entsprechenden langfristigen Implikationen berticksichtigen
muss.

H: Aber ich finde du hast da schon guten Punkt angesprochen was
das Thema Security angeht. Siehst du da sonst noch irgendwo Punkte
die anféllig sind? Also vielleicht trennen wir noch mal zwischen zwis-
chen Privacy und der tatsdchlichen Security in dem Kontext.

C: Also das grofite Problem, glaube ich, ist tatsdchlich so diese Kon-
sensthematik. Also wenn ich iiber die klassischen SSI-Anwendungsfille
denke, dann denke ich daran, dass ich einen QR Code scanne, gucke
was wird von mir gefragt und dann bestétige, dass ich das freigeben
mochte an die entsprechende Partei, die da auch namentlich genannt
wird, typischerweise. Wenn ich jetzt Auto fahre und an eine Vielzahl
von solchen Verifiern vorbeikomme, die alle mir eine Anfragen stellen
und die Verifier, gehoren im Zweifelsfall alle zu unterschiedlichen Or-
ganisationen. Dann muss ich ja letztlich einen Freifahrtschein an ir-
gendeiner Stelle machen, so diese Daten teile ich einfach immer mit
jedem, anders wird das ganze ja kaum zu managen sein. Dann ist die
Frage, wieviel uns da halt dann unsere schone Selective Disclosure
und Co. noch bringt, wenn ich sowieso ,by default” immer alles mit
jedem Teil, also ne iibertrieben gesagt. Diese fein granulare Kontrolle,
dass ich entscheide je nach Kontext und Empfanger welche Daten ich
teile, die wird wenn ich eine Vielzahl von diesen Prozessen habe, und
ich im Zweifelsfall auch noch konzentriert bin mit Autofahren, nicht
mehr so einfach umsetzbar sein. Das heifit also, diese ganze algorith-
mische Kontrolle, was ich mit wem wann teile, wird wahrscheinlich
sehr untibersichtlich. Also ich stelle mir das vor wie in config file, wo
ich halt am Anfang, wenn ich das Auto einrichte, sage mit Ampeln
teile ich das, mit diesen Teilnehmern teile ich das, und so weiter. Ob
das besonders nutzerfreundlich ist, weif$ ich nicht und dann geht es
uns wie mit den Cookies einfach immer auf alle akzeptieren. Und
dann haben wir am Schluss zwar technologisch Privacy und Zero-
Knowledge an Bord, aber wenn ich sowieso alles mit jedem Teilen
bringt uns herzlich wenig.

H: Ja, man kann hochstens sagen, ok durch Zero-Knowledge Proofs
ist eine gewisse Sparsamkeit da der Daten. Aber klar, also man miifste
eigentlich per Default auf Auto answer oder Auto accept das so ein-
richten, dass das auch automatisch akzeptiert werden, wenn es soweit
ist.

C: Und weil ich wahrscheinlich keine Lust habe, dass am Anfang mal

95



INTERVIEW TRANSCRIPTS

auszufiillen, je nach Art der Infrastruktur folgende Attribute sag ich

einfach, OK mit der jeder Infrastruktur teile ich alle Attribute die sie

haben will und spétestens dann ist das mit dem ZKP halt irgend-
wie naja eigentlich hinfillig, weil dann vermeide ich vielleicht noch

ein paar schone eindeutige Kryptographische Identifier, aber wenn

sowieso mein Kennzeichen oder meine Vehicle Identification Number

oder sowas {iibertragen wird, dann ist es auch ein unique Identifier.
Wenn ich tracken will, brauche ich das ja auch zu einem gewissen

Grad und dann fragt halt einfach jeder damit danach, weil er das

kann. Und vielleicht kann man das irgendwann monetarisieren.

H: Ja, wobei man sagen muss, da gehen wir schon in eine andere Rich-
tung rein, wenn wir sagen: ,Was wére denn ein Interesse der Parteien,
da mehr Daten zu sammeln?” Also natiirlich muss man da sagen, da

haben die Akteure, die jetzt auch schon den Verkehr {iberwachen, ein

grofies politisches oder finanzielles Interesse, da eine moglichst weite

Uberwachung auszurollen. Die Frage ist eher, wie kann man dem

entgegensteuern? Also es muss im Prinzip technische Moglichkeit

geben, da diese Datensammelwut ein bisschen einzuddmmen. Deswe-
gen war im Prinzip die Uberlegung, dass man solche eindeutigen

Identifier wie ein Kennzeichen oder so Fahrzeugidentifier, dass man

die gar nicht gar nicht ins Credential packt, sondern wirklich eher so

Fahrzeugeigenschaften, die dann an sich per ZKP iibertragen werden.

C: Die Frage ist halt, wie viele Fahrzeugeigenschaften brauche ich in

einer gewissen Zone, um eine eindeutige Identifikation vorzunehmen?
Erfahrungsgemaif} braucht man halt nicht besonders viel. Also irgend-
wie, gab es mal ein lustiges Experiment in den USA, in den, ich

glaube, spdten Achtzigern, wo du letztlich tiber 80% der Leute ein-
deutig tiber Geburtsdatum, Regionen und Geschlecht identifizieren

konnte ist. Also du brauchst nicht furchtbar viel.

H: Mhm, auch ein guter Punkt diese statistische Korrelation, ja.

C: Postleitzahl wars glaub ich auch noch.

H: Das ist ein guter Privacy Aspekt auf jeden Fall.

C: Also da brduchte man wahrscheinlich eine gute Vorstellung davon,
wie man bei dieser hohen Anzahl an unterschiedlichen Identity-Proofs,
wie man da Privacy nicht unter den Tisch kehrt, obwohl man da ein

tolles Fotographisches Framework hat.

H: Siehst du irgendwo noch Schwachstellen in Bezug auf Security, du

hast einen sehr guten Punkt gebracht, was die Kommunikation mit

der mit der Infrastruktur angeht. Aber so Sachen zwischen Owner

und Vehicle oder zwischen Institution und Owner, meinst du da gibt

es noch was?

C: Ja, also. Also vor allem halt dieses Thema Identifikation des Ver-
ifiers, um Man-in-the-middle auszuschliefen. Und das benétigt let-
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ztlich eine sehr fein granulare PKI und Zertifikatsinfrastruktur auf
der Infrastruktur Seite, die halt heute nicht existent ist. Also streng
genommen miisste ich halt irgendwie jeder Ampel, Schliisselpaar geben
und dann noch ein entsprechendes Zertifikat und dann ist halt auch
die Frage, also wenn das so weit verbreitet ist, ob das nicht auch
anfallig ist? Also im Zweifelsfall wenn ich irgendwo was ausspdhen
mochte, alle Ampeln im Griff zu behalten wird schwierig. Dann bau
ich halt bei einer entsprechenden Kommunikationsmodul mit dem
Schliissel aus und stelle es vor meine Hausttir, wenn ich tracken mochte,
was der Nachbar wo unterwegs ist. Also das System wird halt dadurch
sehr grofi, sehr komplex und damit notwendigerweise fehleranfallig.
H: Auf jeden Fall interessanter Punkt.

C: Also das mag in einigen Anwendungen durchaus funktionieren,
aber man sollte sich halt zumindest bei sagen wir mal sehr kritis-
chen Themen, wie jetzt zum Beispiel in der Bezahlung, muss man
das vermutlich schon auch einschrianken, um das halbwegs sicher zu
halten. Also manche Daten zu teilen ist wahrscheinlich nicht beson-
ders schlimm, andere wiederum, die sensitiv sind, die mochte man
halt nicht so oft mit so vielen Parteien by default teilen. Weil dann
halt also im Zweifelsfall reicht halt eine, die malicious ist und die
einen schonen Replay macht. Und dann bist du dein Geld los.

H: Ja, also Replay-Attacken sind tatsdchlich auch was, was uns schon
gesagt wurde in den Interviews, dass das auf jeden Fall ein kritischer
Punkt ist fiir die Kommunikation.

C: Also im Prinzip ist ja Replay mit SSI adressiert, aber nicht wenn der
Verifier bosartig ist. Dann kann es dir passieren, dass er dir die nonce
weiter spielt und deswegen solltest du halt zweimal tiberlegen, wenn
dein Auto jetzt irgendwie {iber dein Konto oder deine Kryptowédhrungs-
Wallet oder sowas verfiigt, weil da halt schnell auch mal was schief
gehen kann. Das heifst also, da willst du dann im Zweifelsfall halt
schon eher nochmal eine direkte Kommunikation mit weifs ich nicht,
,Paypal” oder ,Easy Park” und vielleicht nicht mit der Ampel die das
Geld empfiangt. Also da muss man dann wieder {iber eine gewisse
Zentralisierung nachdenken, zumindest auf Verifier-Seite, dass die
Kommunikation vielleicht angestofien wird durch die Infrastruktur,
aber das halt der Haupt Workflow schon eher iiber eine neue ver-
trauenswiirdige Organisation lduft als iiber irgendein Edge-Device
mit fragwiirdigen Vertrauensniveau. Ne, also so dhnlich wie, halt
keine Ahnung, du stehst Mitternacht an so einer automatischen Tankstelle
und dann zieht vielleicht dieses Ding wo du deine ec Karte rein-
schiebst nicht ganz so vertrauenserweckend aus oder geklebt, ja. ..

H: Immer dran wackeln, ja.

C: ...sowas kann dir halt passieren. Und deswegen willst du sowas
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im Zweifelsfall halt lieber iiber eine Organisation, die direkt spielen
mit einigermafien hohem Vertrauensniveau. Und am Anfang wird nur
dieser Kanal aufgemacht, der dich in die richtige Organisation leitet,
also sprich ,Paypal” oder keine Ahnung was.

H: Ja, gute Punkte. Die du da anspricht auf jeden Fall. Wir haben
uns noch bisschen Gedanken gemacht ob man den Use Case, den
wir hier haben ein bisschen erweitern kann. Wir haben zum Beispiel
gesagt, es gibt noch sowas wie ein Mitfahrer, der nochmal andere
Eigenschaften besitzt als der der Fahrzeugfiihrer oder Fahrzeughal-
ter. Der auch iiber eine dhnliche Art und Weise seine Credentials
bekommt. Und es jetzt Moglichkeit, gibt zum Beispiel auch zu sagen,
der Mitfahrer kann zusétzlich seine Credentials mit an das Fahrzeug
tibergeben, das ganze tempordr beziehungsweise auch nur limitiert.
Das nur einmal an das Fahrzeug ausgeliehen, kann zur gleichen Zeit.
Das ist so der Extended Use Case.

C: Kann man sich schon vorstellen. Ja, brauchte man halt irgendwie
guten Anwendungsfall, wo das auch sinnvoll ist. Sonst kann ich ja
sowohl mit einem sehr kurzlebigen Zertifikat ne, also Delegation wird
Expiration fiir, weifs ich nicht eine Stunde, man koénnte sich mal noch
tiberlegen, ob man da auch noch irgendwelche Proximity-Nachweise
mit rein bekommt. Also das es auch nur funktioniert, solange sich
der Passagier innerhalb des Fahrzeugs oder so aufhilt. Aber das wére
dann schon aufierhalb vom Standard SSI Protokoll ne dass man sagt,
OK, im Zweifelsfall fragt dann das Fahrzeug noch mal nach einer Un-
terschrift vom Passagier um irgendwas zu betatigen.

H: Ja genau, tiber solche Proximity Losungen hatten auch schon nachgedacht,
dass wir sagen, sobald sich das das Handy oder das Gerdt vom Pas-
sagier aus dem Fahrzeug heraus bewegt oder weiter als ein Meter
Abstand, dann wird halt wieder Revoked, dann wird automatisch
wieder geldscht aus dem aus dem Fahrzeug-Pool.

C: Ja, das wird halt schwierig, weil das nicht kontrollierbar ist. Also
wenn der Passagier dem Autoeigentiimer oder dem Auto traut ist
sowieso alles easy, aber erzwingen kann er es halt nicht, dass es
geloscht wird. Das heifdt also fiir die Sachen, bei denen du sagst, vielle-
icht will ich die auch schon friiher als eine Stunde entziehen. Das
musst du halt dann entweder aktiv revoken als Passagier oder sagen,
OK, ich mochte bei jedem Vorgang, den meine Credentials verwen-
det, vielleicht doch mal selber bestédtigen, dann wiirde ich aber halt
wahrscheinlich nicht mal an das Vehicle delegieren, sondern dann
wiirde das wirklich nur connection zu mir haben und im Zweifelsfall
halt an mich weiter verweisen fiir den entsprechenden Identitdtsnach-
weis.

H: Das praktisch das Vehicle einfach den Proof request weiter reicht
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an den entsprechenden Besitzer, oder?

C: Genau. Und dann geht genau da konnt ihr mal so ein bisschen
nachdenken wie das ist. Ich meine, letztlich haben wir so ein bisschen
dhnliche Thematik, wo dann auch Proximity mit rein spielt bei so Ter-
minals fiir deine eID. Da spielt das Auto sozusagen einfach nur den
Kommunikationskanal, der sicherstellt, dass du auch tatsdchlich im
Auto bist und die Kommunikation findet aber direkt zwischen dem
Passagier und dem Verifier statt. Mir ist jetzt aktuell auch keine SSI
Implementierung bekannt, die irgendwie Credentials von mehreren
Parteien kombiniert. So dass ich dann sozusagen weif3, ok ich, ich
stimme jetzt nur zu weil der andere im Auto auch schon zugestimmt
hat oder dergleichen. Also ich glaube das ist schon auflerhalb des
Standard-Workflows.

H: Ja, was eine Uberlegung wire. Man delegiert von mehreren Quellen
seine Credentials and das Fahrzeug und dann wird einfach nur Vorhan-
densein gepriift. Das ich sage, ,ja das ist vorhanden”, ,das Credential
ist nicht vorhanden” und dementsprechend. Wird dann ein Schluss
daraus gezogen wer auch immer der Verifier, dann ist in dem Kon-
text.

C: Okay.

H: Ich muss noch auf dem Fragebogen kurz gucken, denn wir haben
schon sehr viel besprochen davon. Meinst du denn, deiner Einschédtzung
nach: diese Identitdten lassen sich entkoppeln von Fahrer und Fahrzeug?
Was ich damit meine ist, wenn ich heutzutage mit meinem Auto un-
terwegs bin. Mein Kennzeichen wird gescannt und das wird zum
Beispiel in Flensburg oder wo auch immer im zentralen Fahrzeugreg-
ister der Kraftfahrtstellen tiberpriift. OK, dieser Halter mit diesem
Fahrzeug. Es ist eindeutig hinterlegt und eine Einheit. Meinst du, das
lieSe sich durch so ein dezentrales Fremdwort entkoppeln, dass ich
sagen kann, ich habe Fahrzeugidentitdten und ich habe Personeniden-
titdten und die miissen nicht ldufig zusammengehoren?

C: Also ich sehe jetzt nicht, wie es stiarker entkoppelt werden sollte, als
es heute schon ist. Weil rechtlich, also diese Trennung ist ja meistens
irgendwie rechtlicher Natur, es im Zweifelsfall egal Ist mit welchem
Auto ich fahre, solange ich Punkte sammle. Das Auto hat heute ja
auch schon eine eigenstdndige Identitdat, ne WIN Nr. im Zweifelsfall.
Im Fahrzeugbrief bin ich sogar noch als Halter eingetragen, aber ich
habe irgendwie noch das Certificate auf Conformity und so, also de
facto haben wir auch heute schon Identitdtsdaten des Fahrzeugs. Der
TUV klebt auch am Fahrzeug, nicht am Eigentiimer. Entsprechend
haben wir in erster Linie die Digitalisierung von diesem Ganzen. Iden-
titditsdokumenten, die wir auch heute schon fiir das Fahrzeug haben.
Also sehe ich da jetzt eigentlich. Nicht direkt ein Unterschied.
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H: Also ich glaube der Hauptunterschied wére dann: Wir haben Sachen
wie das eben gewisse Fahrzeugberechtigungen nicht mehr direkt am
Fahrzeug fix angebracht oder vorhanden sind ja wie die Umwelt-
plaketten oder Anwohnerausweise und sowas, sondern dass das in-
zwischen als Credential beim Halter oder beim Mitfahrer liegt und
das Fahrzeug im Prinzip so ein Behiltnis dafiir ist. Meinst du, dass,
das wiirde sich so umsetzen lassen?

C: Ist es das nicht heute auch? Also ich konnte ja im Prinzip meinen
Parkausweis auch mitnehmen in meine Wohnung. Also, wenn ich ger-
ade nicht parke, nehme ich mit und wenn ich parke, dann leg ich
wieder ins Auto, weil ich ihn gerade brauche. Und Zweifelsfall habe
ich halt jetzt Kopie bei mir, wenn du mochtest und dir eine Kopie
klebt im Auto und die andere ist in meiner Brieftasche, falls ich sie
mal brauche, ohne dass ich Zugriff aufs Auto habe. Also vielleicht all-
gemein die Verfiigbarkeit halt ein bisschen erhoht und die Flexibilitat.
Ob es wahnsinnig viele Use Cases gibt, dafiir weifs ich nicht. Aber ich
sehe jetzt keinen Paradigmenwechsel.

H: Ja, das war noch ein Gedanke, den wir ein bisschen verfolgt hatten.
Auch zum Teil von unseren unseren Design Objectives, die wir uns
hier iiberlegt hatten. Das wir sagen dann durch dieses Framework
liese sich eben dieses permanente Monitoring bisschen reduzieren.
Das du auch keine dauerhaften Profile der Fahrzeuge an sich hast.
Und eben noch so ein bisschen als Folge von dem von der Pramisse,
diese Entkopplung. Dass man sagen konnte, jetzt bin ich zwar durch
den Besitz meines, meines Fahrzeugs ein bisschen daran gebunden
und ich konnte zum Beispiel sagen, mit einem dezentralen Frame-
work brdauchte ich eigentlich gar keinen, gar kein festes Fahrzeug,
sondern kdnnte mir beliebige Fahrzeuge temporér leihen oder sie kén-
nten meinen Besitz {ibergehen um dann meine Berechtigung dahinge-
hend tibertragen. Und am Ende, wenn ich, wenn ich wieder aussteige,
wiirde ich, wiirde ich dann eine Berechtigung einfach wieder mit-
nehmen bis ich ins ndchste Fahrzeug steigen.

C: Ja, das ist diese Kopien-Geschichte. Ich muss halt nicht abkratzen
und wieder einkleben, sondern ich kann es fliissiger mitnehmen. Bei
Bedarf ja.

H: Ja, das wéren so die die Objectives, die wir uns gesagt haben. Siehst
du da irgendwo wie es nicht funktionieren sollte, oder? Glaubst du
das einzige dieser Objektive nicht erfiillt werden konnte?

C: Ja, also beim rechten [im Bild] gehe ich glaube ich mit. Dass wir
das leichter entkoppeln und leichter auch portable machen, mehr oder
weniger die Eigenschaften sowohl fiir unterschiedliche Nutzer des gle-
ichen Fahrzeugs als auch fiir unterschiedliche Fahrzeuge des gleichen
Nutzers. Bei den anderen zwei Sachen bin ich mir nicht sicher. Also
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letztlich: Uberwachung ist ja in der Regel etwas das nicht opt in ist.
Das heifst also was jeder {iiber sich ergehen lassen muss. Und wenn
ich halt jetzt auf ein Kommunikationsprotokoll umstelle, das nicht ir-
gendwie eine gewisse Gegend wacht, sondern darauf wartet, dass das
Auto mit mir kommuniziert. Ich habe immer die Moglichkeit, keine
Ahnung, zu welchen faradayschen Kéafig um meine Antenne herum
und dann kommuniziert das Auto mit keinem mehr und existiert
nicht. Also ich weifs nicht, inwiefern man dann wirklich auf so kam-
erabasierte Uberwachung verzichten kann. Mithilfe dieses Ansatzes.
Mag sein. Also ja, ich habe keine permanente Ubertragung von den
von der Location. Andererseits, ich habe ja die Location von meiner In-
frastruktur und wann immer die mit meinem Fahrzeug kommuniziert
und wie gesagt, Tracking ist wahrscheinlich relativ einfach, selbst
wenn ich keine globally Unique identifiers hab basierend auf einer
grofieren Anzahl von Attributen bin ich schon relativ eindeutig nor-
malerweise identifizierbar und dadurch weifs ich nicht, ob das Profil-
ing dadurch wirklich stark reduziert wird. Fiir mich wiirde jetzt vielle-
icht weniger aus der Privacy-Motivation ein Schuh, sondern eher aus
wie kann ich digital verifizierbar machen wer da gerade ist? Warum
weifs ich nicht. Irgendwelche Rabatte, Bezahlungen, Berechtigungen
und so weiter nachzuweisen, weil da mdchte ich wahrscheinlich nicht
das im offentlichen Register ist das mein Kennzeichen geheftet ist.
Fiir mich eher das Thema Integritdt, wahrscheinlich als Privacy, das
da iiberzeugend ist.
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H: Du hast es schon ein paar Mal gesagt, aber eben auch. Das Uberwachung,

hauptséachlich opt in und nicht opt out ist. Glaubst du denn, dass poli-
tisches Interesse {iberhaupt da ist um auf ein Datensparsameres Mod-
ell der Verkehrsiiberwachung umzusteigen oder glaubst du, dass es
politisch tiberhaupt nicht gewollt?

C: Also ich denke du wiirdest schon Fiirsprecher finden. Aber ich
glaube, wir haben aktuell grofiere Baustellen an anderen Bereichen,
in denen diese Privacy-Diskussion lduft und wo sich schon zeigt, dass
es ist immer schwierig ist durchzusetzen mehr Privacy, weil immer ir-
gendjemand denkt, mit zusdtzlichen Daten kdonnte man irgendwelche
Edge Cases vermeiden. Und ich glaube, da ist Verkehrsiiberwachung

noch vergleichsweise harmlos, weil ich mich da irgendwie im 6ffentlichen

Raum aufhalte und heute schon irgendwie gescannt werde. Ich glaube
nicht, dass selbst wenn die Infrastruktur entsprechend ausgerollt wird,
werden die Kameras nicht verschwinden. Die haben ja auch noch
andere Zwecke. Und insofern bezweifle ich ehrlich gesagt da, dass
du mit Privacy irgendwie Uberzeugungsarbeit leisten kannst. Das du
jetzt in den Kommunen auf einmal jede Ampel noch irgendwie eine
kleine Wallet bekommt, also ich glaube, da brauchst du eher monetére
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Anreize, damit da was passiert.
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TRANSCRIPT: EXPERT D (GERMAN)

H: Genau. Ich hatte dir ja schon bisschen was zu dem Thema geschrieben,
worum es geht. Wenn du mochtest, ich hab ja auch nochmal Folien
um das ein bisschen motivieren was ich hier habe. Das ist nichts
Besonderes, das sind nur gleich, wenn ich da irgendwie das Frame-
work oder zeige, wenn das notwendig ist. Ja, die Motivation, ich habe
es dir ja schon gesagt, ist ein bisschen Verkehrsiiberwachung. Wir
hatten uns dann ndmlich Gedanken gemacht, dass wir einmal einer-
seits einen Trend sehen, dass die Stadte immer digitaler und immer
vernetzter werden. Stichwort ,Smart City”. Wir sehen gleichzeitig,
dass dieser Trend zunimmt, dass immer mehr Verkehrsiiberwachung
eingefiihrt wird, auf unterschiedliche Art und Weise. Kameras oder
dieses Geofencing oder die Ubertragung der GPS Position. Und was
wir auch gleichzeitig sehen, ist eine Zunahme an Griinden, warum
{iberhaupt eine Uberwachung stattfindet. Also in London hast du
Umweltzonen, du hast auch diese, diese High Congestion Areas, dass
du sagst, in den Innenstddten willst du weniger Autos haben. Und
das eben in Kombination mit ja Zahlungen oder Mauten oder das du
einfach sagst: Du willst den Verkehr in irgendeiner Art und Weise re-
glementieren. Das war die Motivation, die wir uns gedacht haben. Ich
sehe du grinst schon, du kennst die Thematik?

D: Grundsitzlich, also soll jetzt nicht aus technischer Perspektive,
aber es jetzt letztendlich ne Thematik ist, die jetzt im Kommen sein
wird beziehungsweise auch schon ist und jetzt gerade natiirlich in
Verbindung mit IoT wahrscheinlich eine Rolle spielen wird, wenn du
entsprechend die Vernetzung hast. Und dann natiirlich auch beziiglich
der ganzen Thematik. Wenn du dann auch in Richtung autonomes
Fahren gehst. Das wird ja dann so ein bisschen die die Schwierigkeiten
sein, in denen in der auch sicherlich jetzt aus regulatorischer Sicht
noch nicht alles abgedeckt ist, weil da einfach viele Fragen noch offen
sind grade beziiglich Haftung beispielsweise.

H: Aber das ist bei dir tatsdchlich auch schon Thema, dass du sagst.
Ja, das ist etwas, worauf wir, worauf wir achten miissen, auf Lan-
desebene, Bundesebene oder EU-Ebene.

D: Ich wiirde sagen, es gibt natiirlich gewisse Strategien, auch seitens
der EU, dass du da beispielsweise gewisse Datenstrategien hast. Das
ist jetzt eine Reihe von Verordnungen, die jetzt geplant sind und teil-
weise auch in Kraft treten, die sich eben allgemein um die Datenstrate-
gie oder mit der Datenstrategie der EU befasst. Und inwieweit jetzt
natiirlich die ganze Thematik Traffic eine Rolle spielt, kann ich jetzt
noch nicht abschlieSend beurteilen, aber natiirlich haben wir auch
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da noch ne ganze Reihe auch mit ja nachdem, in welcher Situation
KI eine Rolle spielt, da gibt es entsprechend die KI-Verordnung oder
einen Vorschlag fiir eine KI Verordnung, die erstmalig KI tiberhaupt
auf europdischer Ebene regelt und dadurch ist dann eben auch als eu-
ropdische Verordnung geregelt. Ist dann eben voll harmonisiert und
dementsprechend in allen Mitgliedstaaten.

H: Da geht es dann hauptsdchlich um die Auswertungen von Daten
wahrscheinlich oder?

D: Ich habe es mir neulich en Detail angeschaut, da geht es tatsdchlich
genau allgemein um, ich sag jetzt mal erstmal der grobe Aufschlag in
diese Richtung, in welcher Art und Weise du sowas tiberhaupt nutzen
darfst beziehungsweise in welche Richtung das sich iiberhaupt en-
twickelt. Also das ist meines Wissens der erste Ansatz iiberhaupt, den
man in der Hinsicht nutzen kann. Dementsprechend ist das noch alles
relativ neu und ist auch nicht direkt hier das Spezialgebiet, mit dem
wir uns hier alltdglich befassen.

H: Ja, wobei insgesamt geht das natiirlich nahtlos einander {tiber. Also
wenn wir uns mit dem Thema Datenschutz befassen oder mit Tech-
nologien, die Datenschutz irgendwo ermoglichen. Geht das natiirlich
schon nahtlos in einander iiber.

D: Grundsitzlich ja. Allerdings miissen wir natiirlich auch hier dif-
ferenzieren zwischen den Thematiken Datenschutz und Datensicher-
heit und dann eben auch beim Datenschutz nochmal die Thematik
mit, von welchen reden wir {iberhaupt. Das heif$t, personenbezogene
Daten sind ja nochmal ganz anders zu bewerten als jetzt letztendlich
Maschinendaten. Da ist zum Beispiel dann genau der ,Data Act”,
wenn ich das richtig im Kopf habe. Das ist eine europdische Verord-
nung, die sich genau um sich um Datennutzung gerade im Sinne von
IoT beispielsweise dreht. Und das sehen wir dann jetzt als Verord-
nung wie das dann voll harmonisiert in Europa regelt.

H: Also ich mein, wenn ich jetzt zum Beispiel so ein Datenregister
habe, dass was wir ja auch, wie wenn dann das Verkehrsministerium
die Kennzeichen erfasst oder die deine Verkehrsregister fiihrt, sind
das ja dann genau solche Daten, die dann halt auch ausgelesen wer-
den. Wenn du mit deinem Fahrzeug in der Stadt unterwegs bist, du
gefilmt wirst. Also das sind dann genau solche Sachen, auch person-
enbezogene oder eher Maschinendaten?

D: Sowohl als auch. Also die Verkehrsdaten an sich im Sinne von Be-
wegungsdaten, das sind insoweit Maschinendaten, die haben erstmal
keinen Personenbezug, es denn du verbindest das in irgendeiner Art
und Weise und konntest entsprechend mehr herauslesen. Ist jetzt bei
normalen normales Erachtens nach beim normalen Bewegungsdaten
jetzt erstmal nicht unbedingt der Fall. Was anderes ist es natiirlich
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bei Kennzeichen und eben auch dann, wenn du verbindest, beispiel-
sweise diese Bewegungsdaten mit einem spezifischen Fahrzeug und

sagst, du hast in jedem Fahrzeug die, Ich glaub es heifst, FIN, diese

Fahrzeugidentifikationsnummer, die auch ein personenbezogenes Da-
tum in dem Sinne darstellt, weil wir mit jeder Nummer entsprechend

auf den Halter verweisen kannst.

H: Kannst du mit dem Kennzeichen auch. Das Kennzeichen ist ja auch

auf dich zugewiesen als Halter.

D: Genau. Nur bei der FIN hast du zusitzlich noch das Fahrzeug

dazu. Also natiirlich hast du beim Kennzeichen auch ein Fahrzeug

dabei, aber da ist es nochmal ne andere Nummer, weil das Kennze-
ichen kannst du auch letztendlich mitnehmen. Klar ist es dann auf

ein anderes Fahrzeug zugelassen und so weiter, aber die die FIN ist

eben einmalig. Die ist nur auf das Fahrzeug selbst zugelassen und

kriegt dann erst die Verbindung, indem du letztendlich als Halter

das Fahrzeug registrierst. Genau und alles andere, was dann eben Be-
wegungsdaten anbelangt, das ist dann erstmal IoT oder gerade eben

auch welche Daten dann, dass das Auto selbst ausspuckt im Sinne

von Nutzungsdaten und dhnliches. Solange es eben nicht direkt Perso-
nenzug auf den Halter gegeben ist, wobei man potenziell diskutieren

konnte weil das Fahrzeug ja entsprechend registriert ist, dann sind

das erstmal IoT-Daten. Und wie gesagt erst ab dem Punkt ab dem der

Personenbezug hergestellt werden kann, hast du letztendlich perso-
nenbezogenen Daten und dann gehst du in die ganze Zeit DSGVO-
Thematik.

H: Wie siehst du das, wenn ich zum Beispiel gerade mit dem Thema

Verkehrskamera, die du auf der Strafse richtest und dann nicht nur,
zum Beispiel das Fahrzeug erfasst, was eigentlich in der Umweltzone

einfahren mochte — was ja irgendwo berechtigt ist, dass da diese Kon-
trolle durchzufiihren — sondern zum Beispiel auch Passanten, die vor-
beilaufen, Radfahrer die die Strafle queren, da bist du ja schon in

einem Bereich, wo du sagst, ok da sind Unbeteiligte, in dem Mo-
ment, die dann aber trotzdem erfasst werden von dieser Art, von

Uberwachungsmafinahme.

D: Ja. Deckt natiirlich auch schwer verschiedene oder verschiedenen

Perspektiven ab, die man hier betrachten muss. Natiirlich ist generell

so, dass du, wenn du letztendlich Kameras hast, im offentlichen Bere-
ich, gerade wenn du als Privatperson oder als juristische Person dann

aufstellst, gilt, gleichermafien die DSGVO. Das heifit, auch da musst

du natiirlich darauf achten, dass du einerseits entsprechend die Infor-
mationspflichten erfiillst. Das heifit, wenn es natiirlich leicht dargestellt
wird du jetzt sagst, du hast eine Kamera bei einem Gebdude, das

du da entsprechend irgendwo ein Schild hast im Sinne von das sind
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deine Rechte, so werden diese Aufnahmen verwendet, dann werden
sie beispielsweise geldscht. Das ist jetzt bei einem Gebdude leichter
moglich als bei einer Verkehrsiiberwachung. Zumal du bei der Verkehrsiiberwachung
auch nochmal argumentieren konntest, dass du ja hier den ganzen
Bereich hast, so dass du hier letztendlich eine 6ffentliche Aufgabe
hast, die erfiillt werden muss. Namlich genau diese Verkehrsiiberwachung.
In welchem Umfang das jetzt Zu erfolgen hat, lasst sich streiten. Aber
da muss man eben differenzieren zwischen mochte ich jetzt quasi ak-
tiv Verkehrsiiberwachung machen oder iiberwache ich im gesamten
Bereich, dann wére da schon wieder die Frage, was ist da letztendlich
die rechtliche Grundlage die du dafiir nutzen kannst. Also natiirlich
kannst du auch in der Offentlichkeit Kameras nutzen um dann eben
zu sagen: ,OK, aus Sicherheitsgriinden iiberwachst du eben diesen
Bereich” auch wieder die Frage, welchen Bereich in welchem Umfang,
wie wird da geldscht, weil da nicht nur die DSGVO hast, sondern
du auch die ganze Thematik mit Personlichkeitsrechten, die auch
allgemein geltend fiir jede Person vorhanden sind oder gelten. Das
heifst, da hast du dann auch letztlich, die Situation, bis zu welchem
Grad kannst du das machen und ab wann ist es dann eben ein Ein-
griff. Wenn man natiirlich dann sagt, wenn du dich als Person in
die Offentlichkeit begibst, ist es natiirlich noch etwas anderes, weil
du dann letztendlich damit rechnen kannst, von irgendwelchen Kam-
eras aufgenommen zu werden. Man muss da differenzieren zwischen
wer genau betreibt beispielsweise das ganze und mit welcher regula-
torischen, rechtlichen Grundlage wird das ganze dann gemacht. Das
ist eben bei einer Firma, sag ich jetzt mal, leichter herzustellen und
zu beurteilen, weil du dann sagen kannst ,OK, du beobachtest nur
den Eingang” zum Beispiel, aber auch da ist es so, du darfst den Ein-
gang nur so beobachten, dass du eigentlich nicht den Verkehr oder
die Menschen, die vor dem Eingang vorbeilaufen nicht erfasst wer-
den.

H: Die, die unbeteiligt sind.

D: Genau! Da kann man sich nattirlich wieder streiten, ab wann bist
du beteiligt und wann nicht. Aber das muss man entsprechend auf
Feinheiten achten. Und Verkehrsiiberwachung? Ja, sag mal, wenn jetzt
wirklich nur der Verkehr iiberwacht wird in dem Sinne, dann hast
du ja eine Rechtsgrundlage letztendlich dafiir. Dann ist es ja auch
irgendwo nachvollziehbar, weil du ja letztendlich auch hier Gefahren-
abwehr beispielsweise betreiben willst oder zumindest hier sagst: du
hast die Situation, beispielsweise wenn du jetzt Autobahn tiberwachst,
dass du da entweder sagst, du misst beispielsweise Stauauftkommen
und Ahnliches und mochtest damit langfristig potenziell gefahren
oder Ahnliches vermeiden. Oder natiirlich kann man auch gewissen
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Sachen sagen, wenn du Richtung und sowas denkst.

H: Ja, oder Anwohnergebiete, dass du sagst, du willst die Anwohner
schiitzen vor zu viel Verkehr. Also ja es gibt schon verschiedene Ar-
gumentationen.

D: Wobei die Frage ist, warum iiberwachst du dann Verkehr?

H: Na gut, das wird tatsédchlich, in London zum Beispiel gemacht,
dass du sagst, du mochtest nicht, dass die Leute mit ihren Trucks
dauerhaft durch die Anwohnergebiete fahren, um eine Abkiirzung
zu nutzen. Also wie du schon sagst, dass ist bestimmt irgendwo eine
Abwiagungssache und ob das hohere Ziel dann insofern das Rechtfer-
tig.

Aber da ist natiirlich auch die Frage: Das ist ja an sich erstmal kein
Freifahrtschein, dass du grundséatzlich mit jeder Begriindung dann
erstmal die Uberwachung einfiihren kannst oder nicht mit jedem Mit-
tel. Also ist die Frage, gibt es Bedarf an Technologien oder Methoden
die da eine gewisse Datensparsamkeit bringen oder erhohen konnten.
Wenn du sagst, ich konnte vielleicht auf eine Kamera verzichten, in-
dem ich eine andere Technologie nutze, die Datensparsamer ist. Und
da ist eben die Frage: Gibt es da Bedarf oder gibt es da {iberhaupt die
Notwendigkeit, aber ist eine Nutzung gegeben? Ich glaube, das ist die
wichtigste Frage.

D: Gefdhrlich wird es in der Hinsicht auch, wenn du eben nicht nur
die reine Uberwachung nimmst, sondern tatséchlich die Auswertung
dazu nimmst. Weil letztendlich die Verarbeitung von Daten, ist ja
der Gesamtprozess und dann sagst du nutzt daher noch die ganze
Auswertung in der Hinsicht dazu, dass du sagst, du machst The-
men wie Gesichtserkennung im 6ffentlichen Raum. Dann reden wir
noch ja von ganz anderen gefihrlichen Situationen oder potenziell
gefdhrlichen Situationen. Fiir die Privatsphdre, weil dadurch dann
letztendlich Bewegungsmuster erstellen kannst. Du kannst auch da
natiirlich noch mehr herausfinden. Letztendlich, was dann potenziell
Interessen oder Ahnliches anbelangt oder dann eben auch, wenn du
das dann nattirlich verbindest, noch mit anderen Daten Pools. Dann
hast du natiirlich ne komplette gldserne Situation, wie es jetzt beispiel-
sweise in China ist. Das wenn du ja dann irgendwie bei rot tiber die
Ampel gehst, wird direkt die Strafe von deinem ,,Wechat” Konto abge-
bucht. Das gilt es natiirlich auf staatlicher Ebene zu vermeiden, damit
du hier keinen Uberwachungsapparat hast.

H: Meinst du da ist iiberhaupt Motivation da von staatlicher Seite
fiir solche Technologien oder ist da eher die die Stimmung: ,Je mehr
Uberwachung desto besser”?

D: Ne klare Tendenz ist das schwierig zu sagen. Ich weifs auf jeden
Fall, dass die Situation ist, dass hier beispielsweise durchaus Inter-

107



INTERVIEW TRANSCRIPTS

esse besteht an Unternehmen wie ,Palantir” zum Beispiel, dass ger-
ade die Polizeibehorden da natiirlich Interesse haben eine bessere Ver-
netzung hinzukriegen. Da natiirlich dann auch genau diese Dienste
nutzen, um eben diese Erkennung dann auch zu ermoglichen und
vor allem auch die Verarbeitung. Dennoch denke ich, dass es bei uns
noch relativ entspannt ist, weil ich glaub in anderen Liandern wird
das einfach gemacht. Bei uns hast du natiirlich regulatorische Grund-
lagen. Da muss erstmal eine Abwégung stattfinden um dann erstmal
festzuhalten, ob wir das tiberhaupt machen konnen. Das heifst ich
denke das Interesse ist durchaus da, aber kann nicht einfach in der
Hinsicht umgesetzt werden, weil wir einfach zu viele regulatorische
Sicherheiten haben. ..

H: Es scheitert an der Biirokratie und an den Regularien!

D: ... genau wir haben zum Gliick geniigend Regularien, die das
Ganze verhindern, damit wir nicht eine Riesen Uberwachung haben.
Und deswegen beschriankt sich, glaube ich auch, primar ein bisschen
die Kameratiberwachung wirklich auf entweder Firmen, das die das

Firmengeldnde tiberwachen oder Privatgeldnde, was dahingehend grund-

satzlich mit entsprechenden Mafigaben auch zuldssig ist. Und ich

glaube im 6ffentlichen Sektor beschréankt sich das wirklich auf Gefahren-

bereiche oder eben dann Bereiche, die in der Vergangenheit mal nega-
tiv aufgefallen sind. Auch da brauchst du natiirlich die entsprechende
Begriindung, die dann eben erst durch beispielsweise die Historie
gegeben sein muss.

H: Das ist auf jeden Fall ein interessanter Punkt, den du da sagst?
Ich hab ja schon erwihnt, das Ziel der Arbeit Bayern so ein kleinen
Framework — das ist gar nicht wichtig, was da jetzt im technischen
Detail iiberhaupt losgeht. Du kennst das grundsitzliche SSI-Schema
ja. Du hast Aussteller, du hast Holder und du hast am Ende halt den
Verifier. Die Grundidee von dem Framework ist einfach, du setzt im
Prinzip im 6ffentlichen Raum integriert in deinen Smart City Kontext,
sag ich jetzt, auf verteilte Verifier, mit denen du dann mit deinem
Fahrzeug kommuniziert und dariiber Credentials austauscht. Das ist
die Grundidee, die Credentials kriegst du quasi als Fahrzeughalter
ausgestellt, tibertrégst sie an dein Vehicle und das Vehicle fithrt dann
praktisch auf den Proofrequest die Prasentation aus.

D: In welchem Gesamtkontext lauft das Framework? Ist es quasi jetzt
bezogen auf Stadte oder dann spezifisch auf gewisse, ich sag jetzt mal
kleinere Orte.

H: Es sind praktisch kleinere Areale innerhalb einer Stadt. Eines der
Beispiele, die ich hédufig anfiihre, ist eben das Thema Anwohnervier-
tel, dass du sagst du brauchst einen Parkausweis um reinzufahren
oder Anwohnerausweis. Den wiirdest du dir praktisch von einem
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Meldeamt ausstellen lassen, legst es in deinem Auto ab, als Pool, als
Sammelstelle fiir deine Credentials und dann wird Zero-Knowledge
Proof gefragt, darfst du iiberhaupt rein. Dahingehend ist das prak-
tisch nur fiir kleinere Stadtareale gedacht.

D: Also wo erfolgt die Priifung per Schranke, dann irgendwo am An-
fang oder?

H: Die Priifung an sich erfolgt erstmal innerhalb ja der normale In-
frastruktur, das kann eine Straflenlaterne sein oder eine Ampel. Inter-
essant ist die Frage was passiert wenn du keine Berechtigung hast
um einzufahren, dann musst dann im Prinzip eine entsprechende
Logik dahinter liegen, die dann sagt ,du hast ja keine Berechtigung”.
Dann kann es natiirlich passieren, dass dann nochmal auch das Ord-
nungsamt mal geschickt wird um das zu kontrollieren.

D: Wird sicherlich dann auch in der Hinsicht die Frage sein, in wie
weit man darauf beschranken. Weil du hast natiirlich irgendwo dann
die Situation, dass du was beschrianken darfst, aber es darf natiir-
lich dann nicht irgendwie zu extrem sein, dass man auf einmal sagst.
OK, du hast komplett voll vernetztes Auto und dann mit dir dadurch
quasi per Fernzugriff das Auto abgestellt.

H: Ne, das ist das tatsdchlich nicht die Sache. Es soll auch explizit
so sein, dass keine personenbezogenen oder fahrzeuginternen Daten
mit tibertragen werden, sondern am Anfang geht es tatsdachlich nur
darum: Ist es ein Anwohner? Darf er in das Viertel rein oder darf er
das theoretisch nicht?

D: Genau, da geht ja mit Zero-Knowledge Proof auf jeden Fall.

H: Eine andere Idee war zum Beispiel, dass du dir von der Krankenkasse

eine Art Behindertenausweis ausstellen ldsst oder fiir besondere Beein-
trachtigungen, um damit dann auf bestimmte Parkpldtze fahren zu
diirfen. Ist dann ein dhnliches System was du wahrscheinlich dann
tiber eine Schranke dann l6sen konntest.

D: Oder eine Sensorik im Boden. Was es teilweise jetzt gibt, Ich glaube
beztiglich der Zeiten, hast du ja auch auf manchen Parkplidtzen das
dann das Timing getrackt wird. Ja, guter Ansatz.

H: Und das ist eben auch die Frage. Wie so ein Framework ja erst-
mal von der Draufsicht her zu bewerten ist, ob das machbar ist. Auch
von der regulatorischen Seite her. Oder ob man sagen wiirde, ne, kon-
nen wir auf keinen Fall machen, das Auto irgendwie einen SSI-Proof
durchfiihrt. Ob da irgendwie was dagegen spricht? Das konnte ich
jetzt so im ersten Moment nicht sagen.

D: Genau. Du hast bei der Regulatorik auf jeden Fall, auch wenn
natiirlich IoT immer noch so ein bisschen auch in der Diskussion
ist, inwieweit das ganze IoT erweitert wird. Wir haben aber nattirlich
bei der Regulatorik, gerade jetzt in dem Vorschlag beziehungsweise
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in den néchsten Jahren. die ganze Thematik mit der eiDAS2. Und
hier haben wir nattirlich dann erstmals die Situation, dass wir hier
gleich zur eiDAS 1, ich sag mal erstmalig, die Situation haben, dass
wir iiberhaupt diese ganze Thematik Verifiable Credentials in irgen-
deiner Art und Weise auch geartetes rechtliches Konstrukt kippen
konnen. Das heifst, wir haben hier oder es ist zumindest geplant,
dass wir sogenannte Qualified Electronic Attestations of Attributes
haben, was letztendlich nichts anderes sind als verfiable Credentials,
nur eben dann mit dem entsprechenden rechtlichen Konstrukt. Das
sind eben Attribute, die eben ausgegeben werden von beispielsweise
Vertrauensdienste-Anbietern die wiederum, jetzt als zertifizierte Dritte
nattirlich gewisse Auflagen erfiillen miissen, wobei man auch da natiir-
lich noch streiten kann oder argumentieren kann, dass man hier dif-

ferenzieren zwischen den Qualified Electronic Attestations of Attributes,

die ihm dann nur von qualifizierten Vertrauensdienste-Anbietern aus-

gegeben werden diirfen, die wiederum gewisse Auflagen erfiillen miissen.

Oder du hast eben die Situation, dass quasi normale Vertrauensdienste-
Anbieter, die nicht diese strengen Auflagen erfiillen miissen, keine
qualified credentials ausstellen konnen, sondern quasi normale At-
tributes. Natiirlich, und da muss man differenzieren, je nachdem,
wieviel Vertrauen muss an dieses Attribut gestellt werden, dass man
sagt ok ein digitaler Fiihrerschein braucht natiirlich weitaus hoheres
Vertrauen als irgendein Mitgliedsausweis, den du jetzt bei deinem Fit-
nessstudio bekommst. Weil du natiirlich sagen kannst: ok mit dem
kannst du jetzt nicht so viel anfangen. Da ist keine Gefahr gegeben.
Genauso hittest du den auch hier die Situation, dass du natiirlich
differenzieren miisstest zwischen diesen Attributen, die ich jetzt hier
ausstelle. Wenn man jetzt sagt ok Berechtigungsscheine entsprechend
fiir Anwohner scheinen jetzt schon wieder ein Stiick weit was of-
fizielleres, weil du ja dann das eben nur von der Stadt kriegst, kann
also dann durchaus wieder hohere Auflagen haben als eben gleich
jetzt ne Mitgliedskarte. Zumal du ja hier auch dann gegen offentliche
Register das Ganze beispielsweise priifen musst, ob das iiberhaupt
gegeben ist. Das heifst, auch da brauchst du tiberhaupt wieder die
Schnittstellen und die Zugédnge, die wiederum ja auch nur die Behor-
den haben.

H: Dann reden wir in der Praxis dann auch tatsdchlich von kryp-
tographischer Sicherheit, um sowas dann auszustellen.

D: Genau und da ist ja es auch gut so, dass da nicht jeder darauf
Zugriff hat. Das man jetzt direkt dann priifen kann, welche Personen
jetzt an welcher Stelle wohnt, an welchem Ort wohnt. Aber das ist zu-
mindest jetzt langfristig denkbar. Das heifst, wenn wir jetzt auf jeden
Fall die Situation haben und das wird voraussichtlich dieses Jahr zu-
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mindest erstmal fertig verhandelt. Und dann erstmals das ein fertiger
Vorschlag tiberhaupt verabschiedet wird. Kann durchaus noch dieses
Jahr erfolgen. Spitestens Friihjahr nidchsten Jahres. Und dann hast du
die Ubergangsfrist von 2 Jahren, also eine entsprechende Umsetzungs-
frist. Und parallel werden ja auch entsprechend die ganzen Wallets,
die dann nattirlich auch eine Rolle spielen von den Mitgliedstaaten,
also die, die Wallets werden von Mitgliedstaaten herausgegeben, jew-
eils. Und da wird ja auch aktuell daran gearbeitet, beziehungsweise
an entsprechenden Pilotverfahren wird gearbeitet, wie man das um-
setzen kann. Das heifst, auch da ist dann die Situation, dass du spéter
das Ganze natiirlich bequem in einer Wallet machen kannst. Da ich
dann eben meine elD beispielsweise verbunden habe oder gemeinsam
in diesem Wallet integriert habe inklusive eben dieser Attribute. Und
dann zum Beispiel auch gar nicht mehr ins Amt gehen muss, sondern
einfach sagen kann, wenn ich jetzt meine eID nehme und dann einen
Request an das Amt schicke, dass ich da das entsprechende Creden-
tial ausgestellt bekomme. Ich kann dann quasi nachpriifen, ich bin ich
und ich wohne hier und dann bekomme ich eben dieses zusétzliches
Attribut ausgestellt, diese zusétzliche Credential fiir eben genau diese
Verfahren. Und das ist jetzt zumindest mal iiberhaupt denkbar, dass
man da nicht mehr jetzt irgendwelche Aspekte um die Ecke denken
muss, sondern wenn das alles so lauft oder umgesetzt wird, wie es
jetzt aktuell in dem Vorschlag vorgesehen wird. Dann besteht eine
gute Chance, dass man diese ganze Technik, die jetzt dahinter steht
oder auch die Technik hinter SSI steht auch {iberhaupt mal regula-
torisch absichern kann.

H: Das heifst, du siehst ja auch schon, am Horizont sozusagen, fiir die
Technologie, da auch Potenzial, dass das ausgerollt wird?

D: Ja! Man muss natiirlich sagen oder man muss differenzieren, dass
man jetzt tiberlegt, wieviel SSI wird da wirklich drin stecken. Weil
du hast natiirlich immer nur einen gewisse Grad an Kontrolle, den
du im Kontext einer hoheitlichen ID ausiiben kannst. Man muss im-
mer auch differieren zwischen dass man ja sowohl eine digitale Iden-
titdit haben kann, aber das muss nicht immer gleich sein mit der
hoheitlichen Identitit. Wenn du jetzt allerdings hier von diesen of-
fiziellen Prozessen sprichst, wie jetzt hier im Framework auch ver-
ankert sind, das wird hochstwahrscheinlich tiber die hoheitliche ID
auch ablaufen.

H: So war auch der Hintergedanke, ja.

D: Ja, genau. Und da hast du natiirlich auch entsprechend die of-
fiziellen Credentials. Und da hast du dann natiirlich immer einen
Gewissen eingegrenzteren Spielraum im Vergleich zum gesamt SSI-
Gedanken, weil du dich da ja genau an die Regulatorik halten musst.
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Und da es ja gewisse Auflagen gibt, wie du auch mit deiner ID umzuge-
hen hast. Und da ist ja dann auch diese ganze semantik Zero-Knowledge
Proof aktuell noch nicht drin verankert. Das heifst das wire natiirlich
vorteilhaft, weil das natiirlich auch den ganzen Datenschutz mit sich
bringt. Das heifit, wir haben grundsitzlich natiirlich immer wieder
den Verweis auf den Datenschutz, die Grundprinzipien mit Daten-
minimierung, Datensparsamkeit und Co. Aber mit Zero-Knowledge
Proof hittest natiirlich erstmalig auch die Moglichkeit das wirklich
technisch umzusetzen.

H: Ja ist ein guter Punkt, den du da sagst. Weil Kern von den Zielen,
die das Framework auch verfolgt ist ndamlich tatsdchlich auch wie du
schon sagst, das Thema Datenminimierung. Das wir namlich auch tat-
sdchlich sagen konnen, es gibt eine Moglichkeit, den Verkehr insofern
zu regeln oder ein Identititsmanagement einzufiihren, ohne dass du
halt permanent deine Umgebung tiberwachen musst. Sondern dass es
dann wirklich zwischen Infrastruktur und Fahrzeug dann praktisch
diese Kommunikation aufgebaut wird und dieser Austausch erfolgt.
Gleichzeitig hast du auch nicht diese Gefahr, dass dann auch Bewe-
gungsprofile erstellt werden miissen, weil du andauernd deine Posi-
tion in irgendeiner Art und Weise versendest. Und dahinter gelagert
ist dann tatsidchlich so Gedanke, dass du auch so n bisschen deine,
Credentials oder deine Attribute, die du als Person hast, auch so ein
bisschen von deinem Fahrzeug tatsdchlich auch kannst. Das Thema
FIN hatten wir gesagt, dass er irgendwann im Zentralregister liegt
oder dein Kennzeichen was registriert ist. Und dadurch, dass du dann
praktisch sagst. Ich halte praktisch meine Attribute in meinem Wallet
und ich halte die Fahrzeugeattribute in einem Fahrzeug-Wallet und
dadurch kannst du dann tatsdchlich sagen, da findet noch ein biss-
chen etwas stidrkere Trennung statt als es jetzt aktuell irgendwelchen
Zentralregistern ist.

D: Das sowieso. Also das sollte sowieso nicht irgendwie in Zentralreg-
istern landen, weil wir dann sowieso irgendwann eine noch stiarkere
Uberwachung haben gerade beziiglich der Bewegungsprofile, die ja
derzeit zum Gliick nirgendwo bisher gespeichert werden. Das heifit,
da muss man jetzt natiirlich diskutieren. Weil du kannst, selbst wenn
du es jetzt technisch trennst zwischen Fahrzeug- und Personen-Wallet,
letztendlich nie eine vollstandige Trennung haben. Weil natiirlich kannst
du in dem Moment nicht unbedingt nachvollziehen, wer fahrt. Aufier
du sagst immer, ok du verbindet dich eben dann in dem Moment
auch, was natiirlich vielleicht auch irgendwo Vorteile haben kann. Das
du dann sagst, du hast gewisse Datensitze, die du nur auf dem Auto
speicherst, die ich als Fahrer dann brauche. Zur Not. Fallt mir jetzt ad
hoc nichts was da jetzt gut passen wiirde, aber.
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H: Ja, vielleicht tatsachlich so Emissionswerte oder sowas. Wenn du
sagst Komponenten fiir eine Umweltzone, was halt reine Fahrzeugat-
tribute sind. Das ist tatsdchlich sowas, das du nur auf dem Fahrzeug
liegen lassen wiirdest.

D: Genau die, das sind Fragen, warum ich als Fahrer jetzt diese Daten
brauchte.

H: Ja, maximal um die irgendwo vorzuzeigen.

D: Genau, wann zeigst du diesen denn vor?

H: Wenn dann wiirde das Fahrzeug das wahrscheinlich dann selber
auch wieder in so einem Kontext vorzeigen.

D: Genau. Also da muss man nattirlich dann schauen, wie man da
differenziert. Aber grundsitzlich ja. Also das sind natiirlich denkbare
Differenzierungen, die man da vornehmen kann. Jetzt musst du mir
nochmal kurz auf die Spriinge helfen? War die die Grundfrage hinter
dem?

H: Ja, die Grundfrage, ob das so am Ende des Tages umsetzbar ist.
Das du sagst, du erreichst diese. diese Trennung von Identitdten und
auch das Vermeiden von eben diesen Uberwachungsmechaniken

D: Genau also ich denke, grundsitzlich wirst du es nicht vermeiden
konnen. Dadurch, dass das Fahrzeug eben durch diese Nummern
personenbezogenen Daten beinhaltet und dementsprechend Personen
beziehbar ist. Wirst du, auch wenn es nicht direkt erkennbar ist, wird
es zumindest iiber Umwege ermoglicht. Das heifst, es sind keine di-
rekten personenbezogenen Daten, die du hast, aber sie sind Perso-
nenbeziehbar. Das heifit, gewisse Dritte haben die Moglichkeit, eben
durch Abfrage in Registern nachzuweisen, wem dieses Fahrzeug gehort
und dadurch hittest du wiederum die Verbindung. Also eine kom-
plette Trennung, in der Hinsicht sehe ich nicht, es sei denn du hast
wirklich die Situation, dass du autonome Fahrzeuge hast, die eben
in der Flotte beispielsweise fahren. Dann glaube ich, hast du wirk-
lich die Situation, dass du reine IoT-Daten hast, die sich nur auf das
Fahrzeug beziehen, weil dann bei wechselhaften Personen hast vielle-
icht ne Firma, die hinter dieser Flotte steht, diese Flotte registriert hat,
aber du hast keine Einzelpersonen mehr.

H: Ich meine, das wire natiirlich auch in ferner Zukunft vielleicht ir-
gendwo ein Use Case, dass du gar kein eigenes Fahrzeug mehr hast,
sondern iiber Carsharing oder tiber Dienste dann hingehst und nicht
mit einem Auto verbindest. Vielleicht sogar mit deiner Wallet dann
verkniipfst.

D: Genau da hast du genau da wieder die Verbindung, weil ich ja
dann sagen kann, OK, ich wiirde mich gegeniiber dem Fahrzeug
ausweisen wer ich bin und wiirde mit dem Fahrzeug quasi entsprechen-
den Proof schicken, dass ich eben beispielsweise im Besitz eines giilti-
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gen Fiithrerschein bin. Und damit hétte ich wieder die Verbindung.
H: Das ist aber auch die Frage, ob das fiir das Fahrzeug ausreichend
ist oder ob das Fahrzeug dann nochmal an einen Server irgendwo
schicken muss und das dann speichern muss um da diese Abfrage zu
machen.

D: Vermutlich, aus Haftungsfragen, an irgendeiner Stelle ja.

H: Ok das ist dann Die Haftungsregulatorik.

D: Ja. Natiirlich konnt ich dann mit Zero-Knowledge Proof priifen:
Hast du einen giiltigen Fiihrerschein — ja / nein — ok schén und
gut, aber spétestens wenn irgendwas passiert, muss ich ja irgend-
wie dann gerade beziiglich der Versicherung oder dhnliches brauch
auch dann die Nachweisbarkeit und auch da wird ja auch bei der
Buchung zum Beispiel wahrscheinlich irgendwas an Daten anfallen,
die wiederum auf den spezifischen Fahrer zuriickzufiihren ist. Das
heifst, wahrscheinlich wirst du immer irgendwo diese Verbindung
haben. Ich sag mal so, auch da wird es noch Diskussionen geben,
wie das bei autonomen Fahrzeugen tiberhaupt ist, weil da ist natiir-
lich tiberhaupt die Frage mit Haftung, wenn ein Unfall passiert, hafte
ich als Beifahrer oder. ..

H: ... oder der Hersteller.

D: Also wenn ich hinten sitze und quasi keine Moglichkeit tiberhaupt
zu agieren. Das heifst, wenn ich als reiner Beifahrer. Ist halt die Frage,
ob fiir mich diese Haftung tiberhaupt relevant ist. Die Haftung ist fiir
mich relevant, wenn es zu Personenschiaden in meiner Person kommt,
dann ja, weil da hab ich Interesse dran, aber gegeniiber dem Fahrzeug
kann man durchaus argumentieren oder sich auch {tiberlegen, dass
ich als reiner Mitfahrer da gar nichts mit tun habe. Wenn ich wirklich
null Einflussmoglichkeiten habe auf das autonome Fahren. Was dann
natiirlich auch wieder davon abhédngt, von welchen verschiedenen
Schritten wir bei dieser Autonomie reden. Beim autonomen Fahren.
H: Ja, das ist wird aber noch sehr Zukunftsmusik.

D: Genau das ist noch Zukunftsmusik, aber das sind diese Haftungs-
fragen, die Juristen jetzt schon beschéftigen, die dann immer noch
Frage sein wird, wie. Genau wie ,Wer haftet dann?”.

H: Ja, auf jeden Fall sind das auch alles Punkte, wie du schon sagst.
Haftungsfragen habe ich so wahrscheinlich nicht richtig bedacht, aber
ist auf jeden Fall wichtig, dass auch irgendwie mit einzubeziehen oder
zumindest zu sagen da ist noch was auf der rechtlichen Seite das da
zu beachten ist. Ja ist interessant also, da konnten wir wahrschein-
lich noch Stunden driiber diskutieren, aber ich glaube du musst auch
wieder arbeiten. Hast mir auf jeden Fall schon weitergeholfen.

D: Gerne, gerne.

H: Einfach nur aus der Sichtweise, dass des Juristen drauf zu schauen,
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ist auf jeden Fall interessant. Hast du noch irgendwelche Fragen oder
ist irgendwas unklar?

D: Nicht direkt also das Gesamt-Framework wiirde mich natiirlich
noch interessieren, weil du gesagt hast das jetzt beziiglich auf einzelne
Arealen in der Stadt, ob es noch ein tibergreifendes Netzwerk dann
gibt, was dann da auch eben nochmal ne Rolle spielt oder ob es tat-
sdchlich dann angebunden ist an die Behorde vor Ort. Das da eben
noch der Knotenpunkt ist oder wie ja spielen diese Areale zusammen?
Ist das noch so ne Thematik?

H: Dahingehend, dass du sagst oder weil du eigentlich sagst, es gibt
verschiedene Griinde, solche Areale mit Restriktionen zu versehen,
besteht da eigentlich erstmal keine Kopplung oder kein Zusammen-
hang. Also wenn ich als Stadt zum Beispiel sage, ich hab ein Areal fiir
Anwohner, ein Areal als Umweltzone, die konnten sich theoretisch
tiberlappen, die konnten aber auch komplett disjunkt sein. Das ist
erstmal dezentral organisiert und wahrscheinlich von Kommune zu
Kommune unterschiedlich. Was in der Hinsicht dann halt mehr oder

weniger zentral oder ja, geordnet passiert, ist eben dieses Thema Ausstel-

lung. Das du sagst, es gibt eine Liste an Ausstellern fiir solche Eigen-
schaften und das was dann eben ausgestellt wird, das wird dann
entsprechend gepriift, wenn du so ein Areal betrittst. Aber das ist
auch ein bisschen der Hintergedanke, dass du wirklich versuchst, so
etwas entkoppelt zu bekommen und dass das nicht alles hierarchisch
von oben nach unten drunter diktiert wird. Und ja, das ist so ein biss-
chen noch ein theoretisches Gespinst. Das ist alles noch nicht. 100%ig
durchdacht aber da wird es noch viele, viele Iterationen durch geben.
Aber ja, ich bin mal gespannt, ob das Anklang findet. So eine Idee
oder so ein Konzept.

D: Ja, also ich sag mal so die die Perspektive ist ja gegeben. Und
sowohl beziiglich der ganzen Thematik Identity als auch in Bezug
auf IoT und autonomem Fahren. Das ist sicherlich eine Thematik,
auch wenn man natiirlich mit entsprechendem Fingerspitzengefiihl
rangehen muss, wo quasi die Grenze ist und mit dem, was du darfst
und in wie weit darf da eine Kommunikation zwischen beispielsweise
Fahrzeug und Umgebung stattfinden. Das wird sicherlich kommen,
also sowohl dass man sagt, es ist positiv, dass auch dem Verbraucher

dann im Endeffekt hilft, als auch, dass es dann natiirlich auch dystopisch

skizzieren konnte, dass man dann eine totale Uberwachung hat.

H: Deswegen finde ich es eigentlich auch wichtig sich mit solchen The-
men friihzeitig zu beschiftigen, bevor es eigentlich schon Standard
geworden ist. Das man dann auch wirklich sagen kann, wir haben
uns schon Gedanken gemacht, egal wie gut oder wie schlecht die
Frameworks am Ende werden. Aber man kann zumindest als Aus-
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gangspunkt benutzen fiir weitere Arbeit. Ja, wie gesagt, vielen Dank,
dass du dir die Zeit genommen hast.
D: Sehr gerne.
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TRANSCRIPT: EXPERT E (GERMAN)

H: Wenn du trotzdem noch mal so nett wirst und kurz sagen, was
dein wissenschaftlicher Hintergrund ist und wie lange du dich so mit
deinem Schwerpunktthema beschiftigst, das wir super.

E: Genau. Also mein Name ist [REDACTED)]. Ich bin wissenschaftlicher
Mitarbeiter bei Professor [REDACTED] und wie man hier im Hin-
tergrund sieht, eben am Forschungsinstitut [REDACTED] und dem
[REDACTED]. Und genau, wir sind ein ja standortiibergreifenden
Forschungsinstitut im Bereich Information Systems und ja IT Organ-
isation. Da bin ich Doktorand, seit jetzt fast einem Jahr und hab
doch davor an der Universitit [REDACTED] Bachelor und Master
studiert. Tatsdchlich noch Betriebswirtschaft. Im Master dann, da das
sehr modular aufgebaut ist an der Uni [REDACTED] mit hauptséch-
lich Wirtschaftsinformatikmodulen. Und die Promotion jetzt eben auch
in Wirtschaftsinformatik. Und genau wie komme ich zu SSI oder was
ist mein SSI Bezug? Ich habe tatsdchlich auch meine Masterarbeit
schon {iiber SSI geschrieben. Also grundsétzlich von meinem Hinter-
grund her: Ich komme ein bisschen aus der Operations Management-
Schiene her, das heifst so Supply Chain Management, Beschaffung,
Einkauf, Lieferketten, Nachvollziehbarkeit - jetzt insbesondere eben
durch SSI auch. Und dann war das tatsdchlich meine Masterarbeit.
Und das vielleicht auch noch aus dem Forschungsbereich, komme ich
grundsatzlich eher so aus dem aus der Ecke ,Blockchain”. Da habe
ich meine Bachelorarbeit schon tiber Blockchain im Einkauf geschrieben,
um mit der Masterarbeit hat sich das Ganze dann noch konkretisiert
auf SSI fiir Interorganisationaler Informationsaustausch. In der Doméane
also immer unter der Linse des Supply Chain Optimierung, aber
eben auch in Richtung Lieferketten, Nachvollziehbarkeit. Seitdem bin
ich auch in der ,SSI Sphere” unterwegs. Ansonsten bin ich inner-
halb des [REDACTED)], also unseres Forschungsinstituts, haben wir
ein Blockchain-Labor. Auch von [REDACTED]. Dort bin ich Mitglied.
Und ja, wie dieser generelle Shift von Blockchain, vielleicht mit rela-
tiver Krypto- beziehungsweise Wahrungsdoméne sich immer weiter
zu neuen Use Cases entwickelt hat, haben wir dort auch im Lab einen
Shift insbesondere zu sicheren digitalen Identititen und erforschen
dort alle moglichen Bereiche. SSI zum Beispiel. Auch noch deutlich
technischere Themen wie Zero-Knowledge Proofs oder wie man ein-
fach grundsitzlich irgendwie Daten, die nicht unbedingt auf eine
Blockchain sollten, trotzdem durch diese verifizierbar machen oder
sicher hinterlegen kann, und lauter solche Sachen.

H: Ja, ist auf jeden Fall. Interessant was du da beschreibst. Wie lange
bist du denn ungefihr jetzt so im SSI-Thema aktiv? Du hast hat schon
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Erfahrung.

E: Das war noch in meinem Master, das heif$t seit 2020/2021... Ende
2020 wiirde ich sagen, ja. Hat das angefangen. War tatsachlich dort
zu der Zeit auch das neue Paradigma, was gerade aufkam, wo man
sich eben umgeschaut hat. Diese Technologieagnostik, die man ja ir-
gendwie Blockchain nicht hat, sondern genau umgekehrt - man hat
irgendwie diese Technologie gehabt und auf einmal hat Use Cases
gesucht - und dann kam das so langsam auf, dass man {iiberlegt hat,
»ah Identititen konnten irgendwie ein neuer Blockchain Use Case
sein”. Dann kam diese , Principle of Alan” auf, die relativ abstrahiert
man dann aber auf diese Blockchain-Funktionalitdten gemappt hat
und dann gesehen hat, ,,Ah das konnte fiir uns auch spannend sein
im [REDACTED]”. Also, so zweieinhalb Jahre wiirde ich sagen.

H: Oh cool. Ich teile mal kurz meinen Bildschirm. Siehst du meine
Folien?

E: Ja.

H: Ah, perfekt. Ich wiirde kurz ein bisschen auf die Ausgangssitua-
tion eingehen, die wir uns so gedacht hatten in dem Forschungsfeld.
Ein bisschen auf das Framework eingehen, was wir uns ausgedacht
haben, beziehungsweise dann nochmal auf die Design Objectives, die
dann durch das Framework erfiillt sein sollen.

Tatsdchlich, unsere Ausgangssituation beschéftigt sich mit einer Smart
City-Situation. Weil wir sehen: Heutzutage geht der Trend immer

mehr zu vernetzten Fahrzeugen, zu vernetzter Infrastruktur. Gleichzeitig

sehen wir aber auch eine Steigerung von Verkehrsiiberwachung, was
ein sehr grofier Punkt ist. Wir sehen hier ein bisschen in den Folien,
das ist hauptsédchlich mit Kameras und Nummernschild-Erkennung.
Das ist aber auch ganz oft mit ja individuellem SIM-Tracking oder
dass das Fahrzeug selber seine GPS-Koordinaten iibertrdagt. Und was
wir als drittes auch noch festgestellt haben ist, dass immer mehr
Griinde existieren, um auch Fahrzeuge zu tiberwachen. Also das sieht
man ganz gut in Stddten wie London oder auch Paris. Es werden im-
mer mehr Sonderzonen innerhalb von Stadtarealen errichtet. Seien es
jetzt Umwelt-Hintergriinde oder seien das Maut-Hintergriinde oder
einfach, weil man sagt man mochte Anwohner schiitzen, vor zu viel
Verkehrsbelastung. Und das sind immer wieder neue Griinde, warum
sich die Stadte tiberlegen. ,OK, hier fiihren wir ein Monitoring ein
und hier haben wir dann tatsdchlich auch die Technologien dafiir”.

Ganz oft eben mit dem Nachteil von Datenschutz und eben dem Pro-
filing von Fahrzeugen. Oder zum Beispiel bei Verkehrskameras, die
dann eben auch nicht nur die eigentlichen Fahrzeuge aufnehmen, son-
dern zum Beispiel auch Passanten oder Fahrradfahrer oder Leute, die
gar nicht in das Stadtareal einfahren mochten. Was wir uns jetzt dazu
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gedacht haben: OK, vielleicht kann man das besser 16sen, indem man
zum Beispiel sagt, man geht in die Richtung dezentrale Identitdtsver-
waltung.

Dazu haben wir uns ein kleines Framework iiberlegt. Das fangt relativ
einfach an und sagt, wir haben 6ffentliche Einrichtungen, die einem
zum Beispiel einen Anwohnerparkausweis ausstellen konnen, wie
Meldedmter es jetzt auch schon tun. Oder Krankenkassen, die einem
zum Beispiel Bescheinigungen ausstellen konnen, fiir Menschen mit
Beeintrachtigungen, dass sie in besondere Areale einfahren oder parken
diirfen. Und diese Form von Bescheinigungen bekommt man dann als
Verifiable Credential ausgestellt. Kann sie iiber eine App, oder wie
auch immer man das verwalten mochte, dann in seinem eigenen Wal-
let auch hinterlegen. Und das Ganze ist natiirlich auch verankert in
einer Form von Vertrauensanker. Das ist das was ganz oft Blockchain
ist im klassischen SSI Kontext muss es aber auch nicht sein. Es gibt ja
verschiedene Moglichkeiten wie man das hinterlegen kann. Was jetzt
dazu kommt, ist praktisch - ein bisschen gespiegelt - , dass wir jetzt
auch das Fahrzeug mit einem Identity Wallet ausstatten wollen. Da
konnen wir schon gleich sagen: OK. Wenn das Fahrzeug vom Her-
steller vom Band lduft, kann es zum Beispiel schon ein Verifiable
Credential ausgestellt bekommen {iiber gewisse Fahrzeugeigenschaft.
Zum Beispiel, fiir Umweltzonen relevant, was so die die Komponen-
ten ja mitbringen, um eventuell in der Umweltzone einfahren zu diir-
fen oder nicht.

Was jetzt wahrscheinlich neu dazu kommt, ist die Moglichkeit, dass
der Fahrzeughalter seine ausgestellten Credentials per Delegation, oder
welche Technologie auch immer, mit an das Fahrzeug tibertragen kann.
Das heifst das Fahrzeug wird zu einem Pool, zu einem ja Sammel-
becken fiir die verschiedensten Formen von ausgestellten Credentials.
Und wenn wir dann praktisch in einem Punkt sind, dass der Fahrzeughal-
ter mit dem Fahrzeug unterwegs ist in einem bestimmten Stadtareal
eintreffen oder einfahren mochte. Dann passiert dann tatsdchlich auch
diese Proof-Abfrage und Prasentation von Seiten der integrierten In-
frastruktur.

So ist praktisch der einfache Use Case. Wie wir uns das erstmal gedacht
haben, das praktisch der einfachste Case. Ist das soweit verstandlich,
wenn ich dir die Architektur so zeige?

E: Ja, das ist verstdndlich. Genau. Also ich habe schon eine Frage.
Weiss nicht ob ich die jetzt schon stellen soll.

H: Gerne, ja bitte.

E: Also genau, was ich nicht ganz verstehe ist die vom Owner ins Ve-
hicle abgegebenen Credentials. Was wére das und warum sollte man
die im Auto halten?



INTERVIEW TRANSCRIPTS 120

H: Ja, das ist eine gute Frage. Und zwar ist einer der Hintergriinde,
dass wir zum Beispiel gesagt haben die Ausstellung von einem An-
wohnerausweis. OK, ich wohne jetzt hier, in meinem Fall in [REDACTED].
Ich darf hier in der Innenstadt wohnen und diirfte hier theoretisch
auch parken. Und dieser Nachweis wird erstmal mir als Person aus-
gestellt. Jetzt ist es tatsdchlich so. Ich muss mir das physisch aus-
drucken, muss es praktisch in meine in meine Windschutzscheibe
legen und dann wird es eventuell von ja einem Ordnungsamtler iiber-
priift.

Das ist so der Use Case, dass man sagt, man macht ne technische
Losung daraus. Und sagt, es wird mir zwar weiterhin ausgestellt,
kann auch digital jederzeit ausgestellt werden und ich kann das von
meinem Wallet auf das Fahrzeug tibertragen. Das kann praktisch di-
rekt vom Fahrzeug aus gespeichert und bei Bedarf vorgezeigt werden.
Ich kann aber auch zum Beispiel hergehen und sagen: OK, ich hab
vielleicht gar kein eigenes Auto, sondern ich miete mir regelmaflig
Autos oder ich ja bin gerade mit dem Auto von meiner Partnerin
oder meinem Partner unterwegs und denen mdochte ich jetzt auch die
Moglichkeit geben, in dieses Areal einfahren zu diirfen. Und dann
kann zum Beispiel sagen, OK, mein Credential kdnnte ich jetzt auch
mit tibergeben. Das waren zum Beispiel solche Use Cases. Das ist
schon ein bisschen weiter gedacht, da kommen wir vielleicht spéter
noch drauf, aber das wére zum Beispiel ein moglicher Use Case.

E: Okay ja, verstehe ich.

H: Grobe Architektur haben wir gesagt, Ok die ist eindeutig. Siehst
du da irgendwo etwas woran es hapern konnte oder aus deiner Er-
fahrung wo da Schwierigkeiten auftreten konnten?

E: Ja genau. Also ich wiirde tatsdchlich sagen, an der Stelle, da ist der
grofie Knackpunkt. Auch wie du eben erkldrt hast, in den Beispielen
muss man dann ja sehr genau unterscheiden: Ist das jetzt irgendwie
ein Credential, was auf eine Person ausgestellt wurde und jetzt nicht
zwangsldufig zum Auto gehort, aber dann dort irgendwie in der Wal-
let liegt. Das heifst, das ist irgendwie wieder im Bereich Revocation.
Wie krieg ich denn jetzt aus einem Mietwagen meinen Credential-
Zugang zur Innenstadt von [REDACTED] wieder raus? Damit nicht,
der Nachmietende nach mir, damit dann da irgendwie reinfihrt.
Deswegen hab ich auch diesen Punkt: Warum sollte ich in einem
Vehicle-Wallet irgendwas halten, aufser man kénnte das halt sehr klar
trennen, deswegen weif$ ich nicht ob Verifiable Crednetial, also in den
mittleren Pfeil von Owner zu Vehicle, das Richtige ist oder ob das
nicht eigentlich auch ein VP ist also eher eine Prédsentation in dem
Sinne. Also quasi ein transformiertes und nicht das Credential sein.
Das Credential sollte meiner Meinung nach immer in der einen Wal-
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let bei User liegen und dann hat der Owner seine Credentials und
das Vehicle hat seine Credentials. Aber wenn du jetzt als Owner in
Credential auf Vehicle iibertragst, dann ist das nicht mehr das Ur-
Credential, sondern das miisste ja auf jeden Fall irgendwie vielleicht
doch kryptographisch irgendwie transformiert sein. Und das wiirde
ich vielleicht noch kenntlich machen. Also wenn das, wenn ihr das
auch so vorabt, weil so 1 zu 1 Credential iibertragen, da sehe ich auf
jeden Fall Probleme mit der ganzen Thematik Access Management,
Revocation, Updates und dhnliches.

H: Ja, also miisste wahrscheinlich durch ne Technologie sein, was ja
so gibt Authentic Chained Data Containers oder sowas, miisst das
passieren um tiberhaupt diese Transitivitdt herstellen zu konnen. Von
Issuer zu Holder und dann zu Vehicle.

E: Genau, ja.

H: Hast du eventuell schon mal Erfahrungen gemacht, wie generell
Credentials tibertragen werden? Also auf einer technischen Art und
Weise? Also welche, welche drahtlos Technologien werden denn zu-
mindest in deinem Kontext hauptsdchlich verwendet?

E: Eigentlich soweit ich weifs nur Web-based, tatsdchlich. Also wir
haben jetzt zum Beispiel irgendwie mit [REDACTED] mal so ein Con-
cept gehabt, das man auch mal durchspielen konnte. Und das wére
dann ja auf jeden Fall Web-based. Den anderen Anwendungsfall, den
ich jetzt kenne, ist, dass ich mal mit dieser Ausweis App 2.0 oder so.
Da rum experimentiert hab und da wire es ja quasi iiber so RFID
oder NFC Chip von der Karte aufs Handy zum Beispiel gewesen. Ja,
das waére jetzt die 2 Sachen die mir einfallen aber primér wiirde ich
sagen. Web- oder Internet-based.

H: Ja, fiir den Hintergrund, dass man praktisch was so sieht, was sind
die gingigsten Ubertragungstechnologien. Denn auch beim Thema
hier, Infrastruktur, auch da ist die Frage, wie man zum Beispiel mit
der Infrastruktur kommunizieren konnte. Also das, was heutzutage
auch schon verbaut ist, ob man da sagen kann, vielleicht kann man die
ja Verkehrsampel oder vielleicht eine Strafienlaterne oder so, ausstat-

ten mit entsprechenden Technologien um eine Verbindung zum Fahrzeug

herzustellen.

E: Ja, also was so also generell, da bin ich glaube ich auch nicht, nicht
der Technologie-Experte, aber aus meiner Erfahrung - auch so aus an-
deren Supply-Chain-Themen wo man sich auch sehr viel von RFID,
zum Beispiel, versprochen hat - kann ich nur sagen, dass das irgend-
wie auch eher hinter den Erwartungen zurtickgeblieben ist.
Allerdings ist natiirlich jetzt ein flichendeckender Web-Zugang dann
ja irgendwie so ein IoT oder IloT. Da ist nattirlich auch jetzt, wenn
man an sowas denkt, jede Ampel miisste jetzt da irgendwie Web Zu-
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gang haben, nattirlich auch schon fiir die Implementierung wahrschein-
lich schwierig. Aber das ist tatsdchlich ein spannender Punkt. Ja, das
machen wir uns in unserem Use Case relativ wenig Gedanken zu,
weil wir eher immer eigentlich davon ausgehen, das lauft einfach alles
tiber tibers Internet.

H: Wenn High-Level Ebene unterwegs und dann versucht man das
ein bisschen runter zu brechen. Wie das denn tatsdachlich umgebaut
eingebaut werden konnte und dann stofit man auf diese Probleme.

E: Ja, genau.

H: Ich will noch kurz den Use Case an sich erweitern. Wir hatten es ja
grad schon mal davon. Wir haben jetzt natiirlich den Fahrzeughalter
an sich. Also ich wiirde jetzt meinen Parkausweis an mein mein Auto
tibertragen. Wir haben auch gedacht, jetzt habe ich vielleicht noch
zusitzliche Passagiere. Bei mir im Fahrzeug. Ich hitte zum Beispiel
noch ein Passagier, der hat ja erstmal genau die gleichen Moglichkeiten
wie ich. Das er sagt, er ldsst sich selber auch Credentials ausstellen,
von welcher Institution auch immer - Krankenkasse oder Einwohner-
meldeamt, etc.. Und auch hier haben wir uns Gedanken gemacht, er
konnte ja auch seine Credentials zusatzlich tibertragen.

Uber eine dhnliche Technologie und auch wieder. Vielleicht sogar
auch nur tempordr, dass man sagt, das ist erstmal begrenzt auf einen
gewissen Zeitraum oder auf die Nahe, des Passagiers zum Fahrzeug,
zum Smart Verhicle. Aber solange zum Beispiel der Passagier mit
eingestiegen ist, mit drin sitzt, solange hat er zum Beispiel auch die
Mbglichkeit, eine neue, eine neue Anwohner Zone einzufahren. Kén-
ntest du dir sowas vorstellen? Dann praktisch. Mehrere Credentials
von unterschiedlichen aus unterschiedlichen Quellen dann in einem
Fahrzeug gesammelt?

E: Ja, ist auf jeden Fall eine spannende Idee. Da sehe ich tatsdch-
lich halt auch wieder die Probleme, wie generell schon vom Owner-
Transfer auf Vehicle. Also irgendwie so ein Credential-Chain / Proof-
Chain wére dann der Gedanke wahrscheinlich. Dass man dann im
Grunde das Auto als eine Pool Wallet bezeichnen konnte, die dann
die verschiedenen Credentials eben auch von verschiedenen Insassen
hat, finde ich spannend. Wie viele Use Cases das explizit gibt, bin ich
mir nicht so sicher, bei denen es tatsdchlich auch relevant ist irgend-
wie Credentials von allen Insassen zu haben, aber wird es vielleicht
auch geben. Jetzt irgendwie an der Grenze oder so zum Beispiel. Also
was da noch viel relevanter zusétzlich wird, sind eben genau diese
Punkte, die du auch schon kurz angesprochen hattest wie revocation,
Verlasslichkeit. Also wenn du aussteigst, wirst du irgendwie tatsédch-
lich dann automatisch auf die Revocation List geschrieben. Insgesamt
wiirde ich sagen, da ist dieser Data Privacy Aspekt noch deutlich rel-
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evanter fiir die Credentials.

H: Ja ist ein guter Punkt, auf jeden Fall. Wie siehst du das - Ich weif3
nicht, wie das zum Beispiel im Bereich Logistik oder Supply Chain
gelost wird: Angenommen, ich wiirde jetzt einen Proof abfragen - das
wére dann auch ein Zero-Knowlegde Proof - und im einfachsten Sinne
der Datensparsamkeit, wiirde es mir eigentlich auch nur reichen wis-
sen. Ist das Credential vorhanden oder nicht. Ich glaube darauf kon-
nte man es reduzieren. Dass man sagt, ich stelle einen Proof request
an das Fahrzeug und egal was jetzt der Ursprung des Credentials in
der Prédsentation ist die er mir zeigt - ob vom Hersteller oder vom
Owner oder vom Passagier - Sobald ein Credential da ist bin ich
damit zufrieden und er darf fahren. Meinst du das ist ausreichend
oder meinst du da miissten noch irgendwie zusétzlichen Informatio-
nen notwendig sein. Fiir so einen klassischen Access Fall.

E: Also weif nicht genau, ob du das meinst. Ich konnte mir vorstellen,
dass das Use Cases gibt, wo man nicht nur bindr yes/no braucht,
sondern eher auch so ein Range Proof. Das ist ja tatsdchlich so ein
klassischer Use Case, den man bei SSI eigentlich tfter hat. Irgendwie
so ein Range Proof, dass man eben nicht ,nur liegt tiberhaupt vor”,
sondern tatsdchlich auch noch irgendwie ,liegt innerhalb/aufserhalb
gewisser Bereiche” hat fiir so ein Proof. Ansonsten also falls es jetzt
eher so um den wirkliche Proof oder das Credential geht, braucht
man dann nattirlich. Wie alle Informationen, die jetzt auch fiir die
Verification notwendig sind. Das heifst je nach Implementierung aber
halt so, vereinfacht gesprochen, diesen Public private Key Austausch,
das heifit irgendwie Issuer-Key, sowie natiirlich auch noch irgendwie
ein Identifier in Richtung des Trust Ankers. Wo finde ich den, etc. Das
sind dann ja aber alles Semantiksachen. Ich denke mal dort wird man
sich dann auch an einem Standard orientieren, die ja gerade in En-
twicklung sind. Ob jetzt ein, W3C-Standard ist oder wie auch immer.
Aber dort sind ja standardisierte Protokolle, die dann in so einem
Proof in einer Prasentation auf jeden Fall erhalten wéren.

H: Das ist ein guter Punkt. Siehst du das Thema Standardisierung
auch sehr zentral? Ich hatte jetzt schon paar Interviews, dass alle
gesagt haben, Standardisierung ist ein absolutes Muss.

E: Ja klar. Also das ist, glaube ich, was uns auch alle so ein bisschen
umtreibt gerade. Wird ja gerne verglichen mit der Entwicklung des
World Wide Webs, was vielleicht ein bisschen zu hochgegriffen ist.
Aber dhnliche Entwicklung ist jetzt fiir diese Credentialformate. Wie
sehen wie Ps aus, wie sehen die Cs wie siehts aus, wie sieht ein Trust
Anchor aus, wie verweist man darauf, hat man ein DIDnet hat man
ein DIDCom. Hat man tiberhaupt DIDs? Ahm, da sind wir ja alle
irgendwie gerade dran und fiir die allermeisten Use Cases ist tatsdch-
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lich die Standardisierung auch mit der Hauptvalue, der drin steckt.
Und wenn dann wieder jeder anfangt und sein eigenes System auf-
setzt, auch jetzt in so einem Smart City Kontext, dann miisste man
zumindest eine Interoperabilitdt zwischen den Standards gewihrleis-
ten, aber im Idealfall hat man natiirlich irgendwie einen Standard,
den solche Ps, Cs etc. folgen.

H: Okay. Das ist eigentlich so die extended Version von unserem
Framework. Es gibt gewisse Design Objektes, die wir versuchen mit
dem mit dem Framework abzudecken. Ich habe es am Anfang ein
bisschen erwihnt, dass ist zum einen das Thema Uberwachung der
Umgebung. Das wir versuchen das zu verhindern, dass eben nicht
mehr alle Unbeteiligten, die irgendwie in der Umgebung sind mitge-
trackt werden. Gleichzeitig soll auch kein dauerhaftes Senden oder
dauerhafte Profilerstellung von dem einzelnen Fahrzeug existieren.
Und was wir uns tiberlegt haben ist, dass diese Delegation am Ende
auch dazu fiihrt, die Identitdt vom Fahrer und auch vom Vehicle ein
bisschen zu trennen. Weil es ja jetzt aktuell auch so ist, dass durch
die Nummernschildregister, die es gibt, mehr oder weniger alles in
einen geworfen wird und die Fahrzeugidentitdt, dann kurzzeitig auch
die Fahreridentitdt ist. Und ganz am Ende daraus folgend wire es
ja vielleicht sogar moglich, sogar die Zahl des Individualverkehrs
zu reduzieren, weil man sagt, wenn ich es schaffe, meine Berechti-
gung oder meine Identitdt, in jedes beliebige Fahrzeug mitzunehmen
und zu iibertragen, dann sinkt vielleicht auch der Bedarf an eigenen
Fahrzeugen, sondern wie schon angesprochen, sind diese Mietmod-
elle oder auch ja diese kurzfristig besorgten Fahrzeuge hitten dann
auf jeden Fall noch mehr Nutzungsmoglichkeiten. Ist es deiner An-
sicht nach durch so eine Architektur wie eben gezeigt moglich, dass
man diese Objektives erfiillen kann?

E: Also links angefangen: Dieses Traffic Monitoring ohne das die Sor-
roundings gemonitort werden, wiirde ich tatsdchlich sagen, ist voll
erfiillt. Je nachdem wie man denn die Ubertragung macht, aber die
konnte man auf jeden Fall konzeptionelle so einrichten, dass man
vom surrounding gar nichts mitbekommt. Das heifst, sei es jetzt tiber
irgendwie wireless - sprich Ubertragung per RFID - oder dhnliches.
Wobei man dann natiirlich wieder sagen muss, wenn jetzt alle wenn
im surrounding irgendwas mit RFID ist, wiirde man das wahrschein-
lich schon auch scannen. Das heifst, dann wire so ein bisschen was
vom surrounding auch erfasst, aber so Monitoring des Surroundings
im Sinne von, man hat eine Verkehrskamera, die dann irgendwie auf
Fuflgénger oder Ahnliches filmt. Das hitte man natiirlich Umgangen
oder hdtte man nicht mehr. Vor allem vielleicht auch das Wort , per-
manent” hitte man auf jeden Fall adressiert, weil ja so eine Sache, des
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SSI Paradigmas auf jeden Fall ist, dass man auch, ja den Grundsétzen
folgend, der Austausch vom Holder aus initiiert wird.

Das wire in dem Moment zu sagen, Ok das Vehicle ist dort und
sagt, ,lass mich durch” und erst dann beginnt der Austausch. In der
Praxis wird das wahrscheinlich, vielleicht nicht so ausgestaltet, weil
man zum Beispiel jetzt die RFID Uberpriifung einfach laufen lasst,
sobald das Vehicle in den Bereich fahrt. Aber grundséatzlich konnte
man dieses , permanent” wahrscheinlich auf jeden Fall eingrenzen
und sagen, es wird nur ein expliziter Datenaustausch ausgeldst durch
den Holder.

Das war tatsdchlich auch fiir das zweite. Das da nicht permanent
die Daten ausgetauscht werden miissen, sondern eben nur fiir den
Austausch eine Verbindung hergestellt wird. Ja, insbesondere Loca-
tion wire jetzt tatsdchlich fiir die Credentials auch — also kommt jetzt
wieder auf den Use Case an — aber ansonsten wire die Location auch
relativ irrelevant. Ja fiir jetzt den Austausch.

Genau diese Trennung von den Credentials vom Fahrer und dem und
dem Fahrzeug finde ich tatsdchlich sehr spannend. Wie gesagt, muss
man halt technisch abgebildet bekommen. Das man dann damit eben
auch solche Prozesse vereinfacht wie Carsharing oder Ahnliches. Ja,
da wiirde ich auch sagen, das ist auf jeden Fall erfiillt das Objective.
Ich bin mir tatsdchlich dann aber immer noch nicht ganz sicher, ob die
Wallet beim Auto wieder wére oder ob man dann eigentlich auch gar
keine Verkniipfung braucht, sondern dass man dann. Sagt in einem
Fall der Identifizierung oder Authentifizierung fithrt man das einfach
einmal mit dem Fahrer und einmal mit dem Vehicle durch. Also dass
man dieses Pooling der Credentials in einem Wallet was das Auto
ware gar nicht braucht, sondern dass man dann in so einem Miet-Case
einmal sich gegeniiber dem Vermieter mit seinen Credentials iden-
tifiziert und dann hitte man das schon mal abgehandelt und dann
wiaren so Sachen, die uiber das Auto laufen, nur noch bilateral mit
dem Auto auszutauschen. Das wére tatsdchlich dann eben die Frage
fiir die Use Cases.

H: Genau. Ja, das ist sehr speziell. Ne, aber das sind auf jeden Fall
Punkte. Ja, so viele Sachen, die ich noch nicht gedachte habe an dem
Punkt.

E: Das ist tatsdchlich ein sehr spannender Case, wo man irgendwie
tiberlegt, ob irgendwie dann auch so Human Credentials in einer, von
einem autonomen Agenten gefiihrten, Wallet liegen und wie man das
dann halt auch verwaltet. Genau, aber grundsitzlich reduction fiir
Individual owned Vehicles. Also das ist natiirlich ein sehr nachge-
lagerter Effekt, aber es kann das auf jeden Fall unterstiitzen, weil das

meiner Meinung nach diese ganzen Leih-/Miet-/Sharing-Prozesse vere-
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infacht. Man hat irgendwie in der Wallet kann die relativ einfach dann
verifizieren, iibertragen und damit solche Prozesse vereinfachen, ja.
H: Ja dank dir, auf jeden Fall. Eine Frage hatte ich noch, ob dir vielle-
icht mehr auf einer ja Datenschutz-politischen Ebene noch einfallen
wiirde, ob iiberhaupt Bedarf da ist, fiir solche Datensparsamen Ar-
chitekturen oder Frameworks? Siehst du da Bedarf oder glaubst du,
dass das von politischer Seite eher nicht gewollt ist? Weil man, es prof-
itiert ja irgendwo von der von der Uberwachung.

E: Also von politischer Seite weifs ich es nattirlich nicht, weil ich kein
Politiker bin, aber wie momentan ja der Diskurs gefahren wird, ist
es schon so, dass die Politik da auch sehr aware ist und auch sehr
darauf bedacht ist. Aber Bedarf jetzt so von politischer Seite kommt,
wenn dann, eben dadurch, dass sie von Biirgern darauf hingewiesen
werden und ich personlich sehe es als tatsdachlich als sehr relevant an.
Das gerade wenn man eben auch die Bevolkerung tiberzeugen mochte
von einer voll digitalisierten Gesellschaft. Wir haben es ja auch mit
,Bargeld oder nicht Bargeld”, wo auch einfach sehr viele Vorurteile
oder schlecht informierte Menschen, irgendwie halt einfach Angst
haben vor etwas, was sie halt auch vielleicht auch einfach nicht ver-
stehen. Weil es auch inzwischen sehr abstrakt ist und man kann nicht
einfach irgendjemanden mal nen Zero-Knowledge Proof erkldren.
Das Problem wird man jetzt in immer mehr Bereichen eben bekom-
men, dass die Sachen so komplex sind, dass man irgendwann irgend-
wie die Leute hat, die da auch einfach darauf vertrauen miissen. Da
ist tatsdchlich so dieser Stamp ,von der Politik abgesegnet”, schon
relevant, wiirde ich sagen. Und gerade diese Privacy ist extrem rel-
evant, weil wir auch gelernt haben, irgendwie mit jetzt vermassel-
ten Einfithrungen von e-Personalausweis und dhnlichem, dass wenn
man einmal dieses Vertrauen verspielt, man es auch sehr schwer nur
wieder zuriick bekommt. Oder eigentlich iiberhaupt nicht. Und de-
mentsprechend ist man schon gut beraten, das von Anfang an auch
wirklich als Design Objective mit aufzunehmen. Und sollte tatsdchlich
schon auch eine grofie Rolle spielen. Wenn auch, und das ist tatsach-
lich schon wieder so eine deutsche Sache, vielleicht nicht alles bes-
timmen und vielleicht auch nicht den Fortschritt komplett hemmen,
sondern irgendwie in einem angemessenen Rahmen, einfach mit ins
Design von solchen Losungen einfliefien.

H: Finde ich sehr gut was du sagst.

E: Dann ja, Privacy Preserving Technologies. Auch irgendwie neue
Wege gehen, wie jetzt auch Zero-Knowledge Proofs oder dhnliches.
Dass man eben halt beides hinbekommt. Digitalisierung aber ohne
komplette Transparenz.

H: Ja, cool. Das war eigentlich schon von meiner Seite aus. Vielen, vie-
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len Dank, dass du dich. Ja, relativ kurzfristig bereit erkldrt hast, mir
da zu helfen. Hast du noch irgendwie fragen oder? Ja, Fragen zum
Ablauf, oder? Von deiner Seite noch irgendwas.

E: Nee, gerne hat Spaf§ gemacht, war ein cooler Case. Bin natiirlich
interessiert, was dabei rauskommt.
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TRANSCRIPT: EXPERT F (GERMAN)

H: Sehr schon. Vielleicht wiirdest du mir gerade nochmal kurz erk-
laren, was du deinen Schwerpunkt ist, wie du vielleicht zum Thema
dezentrales Identitditsmanagement gekommen bist. Und lange du darin
schon arbeitest?

F: Ja, aber ich bin erstmal [REDACTED]. Bin auch jetzt in meiner
Promotion [REDACTED] seit. Ja, fast 2 Jahre n bisschen weniger pro-
motionsthema geht n bisschen auch um dezentrales Management, ist
fast sogar mehr der Fokus inzwischen gestartet, hat das n bisschen
eigentlich mit dezentralen dezentralen Technologien Overall respek-
tive mit Blockchain eigentlich initial. Was hat sich aber alles so ein
bisschen entwickelt. Also ich glaube die wurde auch bewusst sein,
was da so alles passiert ist in dem letzten halben Jahr, ja auch was
die das 2.0 Regulatorik angeht und auch alles was mitschwingt. Mit
dem I. Paradigma. Und da war ganz zu Beginn relativ oft zumin-
destens bei Design irgendwo so. War es so geregelt, dass halt viel
auch auf Blockchain Basis gemacht wurde? Zumindestens Register
und Revocation et cetera und so weiter angeht? Ich glaube das hat
jetzt noch ein bisschen. Gedndert und so ist das auch nochmal ein
bisschen sich in meinem Promotionsthema vorangeschritten, indem
sie sich halt einfach die Themen zueinander verhalten. Und O. Ist
einfach so, dass mein Promotions Thema hat, sich anschaut was Her-
ausforderungen sind fiir dezentrale Technologien beziehungsweise
Emerging Technologies und in die Praxis zu {iiberfithren zu werden
und dementsprechend orientiert sich so ein bisschen auf die Inhalte,
auf die ich meinen Fokus lege. So ein bisschen damit, wie es auch
in der sich in der Praxis entwickelt und. Wie einfach die ja Um-
stinde durch Regulatorik oder marktwirtschaftliche Herausforderun-
gen einfach eben Bedingungen wie solche Systeme eben gebaut wer-
den. Miissen, auch wenn es nicht unbedingt das ist, was man immer
gerne hatte, als Entwickler. Genau, Regulatorik ist eben wichtig und
daran orientiert sich natiirlich dann auch am Ende die Architektur so
n bisschen. Genau das ist eigentlich ein bisschen da. Ich komm, vielle-
icht studiere ich Medien, Informatik Master, hatte aber mein Fokus
eigentlich ganz anders drauf. Das hat sich so ein bisschen eigentlich
wahrend der Promotion doch wegen einer wissenschaftlichen Hilf-
skraft Zeit so ein bisschen gewandelt. Aber genau in dem Themen-
teld, dementsprechend schon ein bisschen ldnger unterwegs.

H: Cool auf jeden Fall einen interessanten Punkt, gerade wenn du
sagst, hier das tiberfithren in die Praxis, ich glaube das ist bei bei
meinem Thema auch relevant. Ich wiirde kurz mal meinen Bildschirm
teilen und ein paar Folien zeigen.
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F: Ja, ich denke mal, gerade bei diesen SA dezentrales Management
Thema ist glaube ich die Uberfiihrung in die Praxis so das was da
so am pragnantesten irgendwo ist, ne? Ich glaub, wenn rechts und
links schaut, ist es ja eben der Wunsch, quasi beispielsweise Digital-
isierung von Personalausweisen et cetera auf Digital Wallet und so
weiter bekommen und das ist ja stand heute zumindest in Deutsch-
land und in vielen Mitgliedstaaten der EU noch nicht. So deswegen,
das Thema wird glaube ich immer wieder begegnen, wenn man sich
mit. Thema an sich beschiftigt.

H: Ja, also die Versuche, die unternommen wurden in den letzten
Jahren, die waren ja nicht fruchtbar. Und das auch.

F: Noch. Ich glaube immer, dass so bei jedem ist, die Schaufenster,
Projekte oder was es auch immer war, ich glaube immer mindestens
mal eine Kernerkenntnis konnte man ziehen. Ich glaube das Wichtige
ist einfach, dass man in der Hinsicht einfach nicht den Kopf in den
Sand steckt, sondern hat immer das Positive mitnimmt und dann
neu anlduft. Irgendwie 200 das Quatsch ist, von vornherein alles zu
verteufeln. Ich glaube, da gibt es ja genug Konsorten, die da immer
wieder drauf hauen. Aber keine Losung ist auch keine Losung, so
finde ich. Komisch an dieser Diskussion.

H: Kritisieren ist immer einfach, das ist aber irgendwas zu entwick-
eln oder irgendwas Neues auf den Markt zu. Bringen, das ist halt die
Kunst.

F: Ja da beziehungsweise man muss sich die Frage stellen, einfach mal
2022 das noch nicht digitalisiert hat.

H: Auf jeden Fall siehst du meine. Folie ja, ja, perfekt. Kurz noch
ein bisschen was zum Hintergrund. Wir haben uns ein bisschen mit
dem Thema Identitdt im Strafienverkehr und auch in Smart City biss-
chen beschiftigt. Wir hauptsédchlich auch sehen, dass der Trend immer
mehr zu zu Smart Cities geht, das heifst, dass immer mehr Technolo-
gie im Alltag, im Straflenverkehr. Du hast immer mehr, ja tatsdch-
lich auch Uberwachung im Sinne von Verkehrs Kameras installiert.
Es wird auch teilweise die Fahrzeuge an sich senden, ihre ihre Posi-
tion fast dauerhaft an Dritte. Das ist ein Trend, den wir zum einen
sind, zum anderen sehen wir aber auch, dass es immer mehr an-
wendungs Griinde und Anwendungsfélle auch gibt fiir Stidte, zum
Beispiel Umweltzonen einzurichten oder eben auch in London ist das
ein gutes Beispiel, so High Traffic Zones. Oder Anwohner Zonen. Wo
auch ein gewisser Bedarf da ist, Fahrzeuge zu infizieren und auch ein
gewisses Monitoring einzufithren. Und eben. Ja, diese Technologie
noch anzuwenden. Das ist ein Trend, ja, den sehen wir fast weltweit
steigend. Was wir uns {iiberlegt haben, es gibt ja schon einige beden-
kliche Punkte an in dem Fall. Also gerade was der Punkt Datenschutz

129



INTERVIEW TRANSCRIPTS

angeht bei Verkehrs Kameras die eine komplette Strafie iiberwachen

werden ja nicht nur die Fahrzeuge erfasst, die wirklich relevant sind

tiir den fiir den eigentlichen News, sondern auch Fahrradfahrer, auch

Fahrzeuge die vielleicht nur die Straffe kreuzen. Und das ist zum

Beispiel auch was, was uns da sehr, sehr bedenklich vorkommt. Deswe-
gen haben wir uns {iiberlegt, diese Form von Identifikation auch ein

bisschen zu dezentralisieren und da auch n ja mit den aktuellen Tech-
nologien, die es so gibt. Diese einzufiihren.

F: Meine Frage vorweg, so ein bisschen ja, das lduft ja nicht nur tiber

Verkehrs kameras. Also das ist ja meistens auch so, dass also vor

allem im Lieferverkehr, bei LKW, und das werden wahrscheinlich die

Maschinen sein, die da irgendwie relevant werden, um irgendwie die

Missionen. Nochmal deutlich mehr zu senken. Wahrscheinlich bei pri-
vat P wird es funktionieren, aber das ist ja oft so, dass man quasi auch

eine gewisse Maschinennummer einfach auslesen kann und dafiir

nicht zwingend eine geraucht. Also konnt ihr beispielsweise irgend-
wie den oder teilweise lduft das so, dass wir auch beim das ist ir-
gendwie das Bundesamt fiir Logistik und Mobilitdt in Deutschland,
die fahren teilweise. Physisch neben den LKWS auf der Autobahn

her und kénnen den Chip dann von denen einscannen. Von Auto zu

Auto werden die fahren, also theoretisch ist nicht immer, konntest

wahrscheinlich selektiv einfach einstellen, dass nur ein spezieller Typ

von Maschinen. Daten eingescannt oder getrackt werden soll zumin-
dest nicht tiber machen.

H: Tatséchlich ist ein einer der wichtigen dieses Vehikel Vehikel Com-
munication beziehungsweise Vehicle to konnen wir gleich noch drauf,
auf jeden Fall gut. Da sehe ich halt auch tatsdchlich die Notwendigkeit

zu verhindern, dass dauerhaft diese diese Vehikel Nummer mit der

aktuellen Position tiibertragen wird. Eben aus der Kritik heraus, da

bewegungs. Profile zu erstellen. Ich habe gerade schon erwdhnt, wir

haben uns tiberlegt ein kleines Framework da draus zu bauen. Vom

Grund Aufbau her. Es, wenn aus der SI Ecke kommt relativ selb-
sterkldrend. Also wir haben sowas wie public institutions. Das kén-
nen Meldedmter sein, jetzt, die zum Beispiel einem Anwohner ne

melde Adresse attestieren. Das konnen aber auch Gutes, zum Beispiel

Krankenkassen, die einem Bescheinigung fiir Beeintrachtigungen at-
testieren. Und im Prinzip ist das ein ganz normaler Issuer, wie man

ihn kennt, der einem in welcher Form auch immer, ein Credential

ausstellen kann. Was jetzt dazukommt, dass zum Beispiel das Gle-
iche auf einer Fahrzeug Ebene, das heifst, wir haben einen einen Her-
stellern, der einem Smart Vehicle oder einem modernen Vehicle im
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wie. Findeutige, ja eindeutige Kennzahlen. Relevant fiir Umweltzo-
nen sind wahrscheinlich in der Emissions Parameter oder oder Bauteil
Parameter die im Fahrzeug ne gewisse. Ja, Umweltfreundlichkeit, alles
Tieren, das wiren zum Beispiel die so ein Fahrzeug relevant sind.
Was jetzt neu dazukommt, ist eine Form von Integration. Das heifst,
mein Fahrzeug erhdlt nicht nur seine seine eigenen Pentiums, son-
dern hélt dazu auch noch die Moglichkeit, die Credentials vom Halter
aufzunehmen. Das heif$t, ich kann als Besitzer zu meinem Fahrzeug
hingehen und sagen, ich fand sowieso jeden Tag damit. Ich iiber-
trage ihm. Jetzt die meinen Parkausweis zum Beispiel. Und dann
wird dieser Parkausweis oder der Nachweis fiir meinen, fiir meinen
Wohnort wird dann im Fahrzeug gespeichert. Mit dem Hintergrund.
F: Weiff was man will, zwingend also meinen Wohnsitz auf meinem
Park oder auf meinem Auto zu speichern, wiirde ich nicht machen
oder nicht unbedingt wollen, wahrend ich meinen Parkausweis sel-
ber schon. Mit dem Partner Fahrzeug verbinden wiirde. Also warum
braucht man die Wohn Adresse dafiir?

H: Muss nicht die Adresse sein. Parkhaus ist wahrscheinlich der Haupt
Cast dafiir. Das ist natiirlich sehr n kleines Beispiel aus der Praxis
habe ich zum Beispiel bei mir, so, dass die packungs Weise an gewisse
Zonen in der Stadt gebunden sind, das heifst? Vielleicht, was ich ak-
tuell mehr oder weniger in Papierform miihsam ausdrucken muss
oder mein Passwort legen muss. Oder wenn ich ein anderes Fahrzeug
benutzt, dann. Mitnehmen muss, konnte ich jetzt in digitaler Form
mehr als geschlossen lassen. Und dann Fahrzeug delegieren, so dass
mein Fahrzeug dann bei Bedarf, wenn ich hier mit der mit der Infras-
truktur zum Beispiel kommuniziere, einfach personelle Puff abfragen
darf. Darf ich hier tiberhaupt in diesem in diesem Bereich parken oder
nicht?

F: Ja, also ich glaube schon. Also grundsétzlich finde ich das mega
gut, die Idee dazu, aber ich glaub ich sogar noch ein paar, konnte
auch zum Beispiel sowas denken wie. Wie heifst das, diese Plakette,
die zeigt, ob man irgendwie die. Die Umwelt Plakette genau oder
man kénnte zum Beispiel auch, wenn man die Vignetten aus Osterre-
ich oder Schweiz denkt, also solche Sachen gibt es. Ja, schon. Wo man
irgendwie das Auto theoretisch mit Credits ausstatten konnte, die ich
aber nicht zwingend personenbezogen machen wiirde. Wahrschein-
lich. Dann bedarf nicht so sehr zumindestens. H: Genau konnen wir
gleich noch. Zu aber fiir sowas. Genau sowas ist eigentlich gedacht,
also die Moglichkeit, dass das Auto mit einer Infrastruktur kommu-
nizieren kann. Das kann alles moglich sein. Das kann eine Straflen-
laterne seine Ampel sein, einfach bei Einfahrt, dass wir hier ndhert
sich einem Infrastruktur. Ja, gebildet oder Mechanik? Dort passiert
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eben dieser, dieser Priif request und auch diese diese Prdsentation,
idealerweise Datensparsamkeit, Synology Proof. Und da wird dann
durch eine durch entscheidungs Logik abgebildet. OK, dieser dieser
Einfall ist valide oder das Fahrzeug darf hier parken, weil es zum
Beispiel in einer Zone fiir beeintrdchtigte Menschen, dass dann mit
seiner blauen Plakette durch das da auf dem Platz stehen.

F: Ja ok.

H: Das wire dann so ein Fall. Da sind wir dann wieder bei K. Perso-
nenbezogenheit ja, nein.

F: Okay. H: Soweit aber verstandlich?

F: Ja, also ja nur. Da frage ich mich halt nur so ein bisschen, wenn
man das eh schon Personalchef 10st. Ja, also das war vielleicht der
einzige Zoo personenbezogene Fall, der jetzt anfangen wiirde mit be-
hinderten Ausweis ja oder nein? Wobei ich mich auch frage, wenn
man das jetzt offenlegen wiirde, ob. Das schlimm ist. Man schreibt ja
nicht, was man fiir eine Behinderung hat oder in irgendeiner irgen-
deiner Form, sondern nur, dass man es da gut, aber erstmal weiter.
H: Nee, alles gut. Input ist immer sehr gut. Vielleicht auch die Frage,
ob das so vom Grund Aufbau her verstdndlich ist oder ob es da ir-
gendwo kritische Punkte siehst, die die irgendwie dagegensprechen
gegen diesen grundlegenden Aufbau.

F: Ja, bisher noch nicht.

H: Was auch iiberlegt hatten, war eine kleine Erweiterung von diesem
News Case. Wenn ich zum Beispiel als Fahrzeughalter nicht der einzige
bin, der in dem Fahrzeug fdhrt, sondern das Ganze zum Beispiel
noch iiber einen Passagier erweitere. Und jetzt zum Beispiel auch
die Moglichkeit habe. Ich habe einmal die Moglichkeiten das des
Fahrers und die Berechtigung in gewisse Areale einzufahren, aber
auch gleichzeitig die Berechtigung, dass das Passagiers. Der dich ja
genauso ausstellen kann und dann auch genauso tiber Delegation,
Prozess, praktisch das gleiche Fahrzeug iibertragen kann. Das heif3t?
Das Fahrzeug wird mehr und mehr zu einer Art Pool, der diese.
Diese Credentials irgendwo verwaltet. Und eben bei Bedarf. Dass das
entsprechende Schreiben kann.

F: Was war da zum Beispiel fiir?

H: Ein Beispiel dafiir wiare zum Beispiel. Ich darf mit meinem Fahrzeug
vielleicht nicht mich auf den behinderten Parkplatz stellen, aber ich
habe mein Passagier dabei, der ist. Der Staff. Und er kann sein genauso
an mein Fahrzeug tibertragen. Wie ich selber tue. Was ist also der
grofiere Use Case? Ware dann auch dahingehend zu sagen, ich kann
viel viel mehr oder viel flexibler die Berechtigung von. Fahrer und
Mitfahrer an ein Fahrzeug iibertragen und bin und bin ungebunden
von dem eigentlichen Fahrzeug. Ich kann Fahrgemeinschaften bilden,
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die dann die Berechtigung zusammenlegen konnen.

F:Ja, war es gut. Ja, aber wie lduft das heute aktuell? Das ist wahrschein-
lich so, dass. Diejenige Person, wahrscheinlich eine Art Betreuerin,
Betreuer. J, die wahrscheinlich diese Plakette irgendwie auf ihr Auto
gebunden haben und dann sie selten k.

H: Genau das, das ist eine sehr starke Kopplung zwischen Ja der der
Person mit der ausgestellten Daten und dem eigentlichen Fahrzeug.
Und genau das sehen wir im Prinzip auch schon bei Nummernschild
Uberwachung zum Beispiel. Ich fahre durch eine Strafe, die Kamera
scannt das Kennzeichen und bindet eigentlich das Kennzeichen an
den Fahrzeughalter, weil der Fahrzeughalter in einer zentralisierten
Registry steht, in einer zentralisierten Datenbank.

F: OK.

H: So schaffe ich es praktisch, das immer mehr zu ent koppeln und
auch eine gewisse Datensparsamkeit auch zu erhalten. Auch das soweit
verstandlich. Ja, also.

F: Ja, alles gut.

H: Genau siehst du da auch irgendwo, gerade bei diesem Delega-
tion. Party ist eigentlich das, wo die meisten sagen, das ist, das ist
schwierig mit den aktuellen Technologien. Hast du dich damit schon
mal beschéftigt mit dem Thema delegieren von Credentials?

F: Ja, habe ich tatsdchlich auch in meiner Masterarbeit damals. Da
ging es ndmlich darum, dass wir nahtlos nahtloses Ticketing System
bauen wollten. Und da haben wir uns auch gefragt. Also die Idee
ist ja dann zu sagen, wenn ich jetzt irgendwie von Frankfurt nach
London Reise, dann wiirde ich typischerweise von meiner Haustiir ir-
gendwie. Vielleicht mit dem Bus zum Bahnhof fahren, vom Bahnhof
zum Flughafen und dann zum Flughafen, irgendwie nach London
fliegen, also mal mindestens 3 oder voraussichtlich 3 Transportwege.
Und wenn ich das jetzt buchen wollen wiirde, miisste ich wahrschein-
lich bei jedem Anbieter einzeln buchen. Also ich kénnte jetzt nicht
irgendwie in App gehen und sagen, ich hitte gern diese reisestrecke
und dann wiirde ich irgendwie ein Angebot kriegen, wo ich direkt
ein Ticket bekommen. Was fiir alle. 3. Also klar, es gibt Pauschal-
reisen oder so. Fiir den erstmal Nahverkehr in Kombination mit Fer-
nverkehr. Und da ist auch die Idee gewesen, wie kriegt man das
denn theoretisch hin, dass man doch irgendwie weif, nicht bei der
Deutschen Bahn den Buchungsprozess, also die die Buchung fiir die
Reise machen kann und beispielsweise Lufthansa delegiert dann entsprechend
ein Ticket die Bahn, damit die das quasi. Ja, ausstellen konnen Turns
out ist nattirlich nicht cool aus einer Marktperspektive, weil die Lufthansa
natiirlich irgendwie den direkten Kundenkontakt haben mochte, wortiber
wir dann am Ende natiirlich dann, oh Wunder, auch mit einem SI Lo-
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sungen geldst haben, die dann halt die bilateralen Kommunikation-
skanidle zwischen. Kunden und. Mobilitdts Dienstleister einfach her-
stellt und dann quasi durch eine gewisse Weiterleitung an den jew-
eiligen Mobilitdts Dienstleister das Ausstellen des jeweiligen Tickets
dann auch in so einem Batch Format durchfiihren kann, entsprechend
schon draufien aber noch keine sinnvolle Umsetzung dafiir gefun-
den. Ich glaube auch als ich mich damals beschaftigt hatte, war auch
diesen ganzen Delegation Funktionalititen zumindestens die auch
noch nicht. Auf dem Stand, dass man es hitte ordentlich benutzen
konnen. Ich weifs nicht, wie das inzwischen.

H: Aber immer noch nicht.

F: OK, bei meiner Aris in die Version war glaube ich auch 0.0.03 oder
irgendwie sowas, also wahrscheinlich inzwischen auch noch mal an-
ders. Dementsprechend kann ich mir schon gut vorstellen, dass das
geht. Im Zweifel funktioniert das aber wahrscheinlich auch iiber so ne.
Jetzt gerade den Namen vergessen und ich glaube x 307 Weiterleitung
wo man auch iiber QR Codes einfach auf die Wallet entsprechend
weitergeleitet wird. Und also theoretisch. Wobei zwar nicht natiir-
lich. Irgendwie miisst ihr wahrscheinlich das Auto. Die Credentials
ausgestellt bekommen. Richtig also in diesem Delegation Vorgang
miissten ja quasi die die Public sitution wiirde den behinderten Ausweis
im Zweifel ausstellen und der Vehicle oder Passenger miissten ja ir-
gendwie dann dem Auto. Bin auf dem Ausweis ausstellen, das ist
doch die Idee, oder?

H: Ja. Entweder ausstellen. Was wir uns iiberlegt haben, so eine Kaskadierung
von von den von den Zertifikaten, haben praktisch von der Zertifikats
Kette baut und man dann am Ende nachvollziehen kann. OK, das
Gesetz wurde von dem auch einer weitergegeben und signiert und
der hat es von der Public Institutionen wirklich ausgestellt bekom-
men. Und wo? Dass man diesen Delegation Prozess dann als Tifikate
legt.

F: Der also ich denke jetzt gerade in der technischen Fragestellung
einfach, also wie kriegst du am Ende das Zertifikat aufs Auto prozes-
sual? Und wenn ich Zertifikats kriege hore, denke ich sofort an x
509 und das widre jetzt nicht zwingend quasi. Also ich weifs nicht,
was ihr euch das jetzt hier iiberlegt, ob es jetzt wirklich mit in die
Ares ist und dementsprechend.com oder mit irgendwelchen anderen
Kommunikationsprotokollen. Also irgendwie musst du ja im Zweifel
das Credential auf das Smart Wear bekommen. Und das wir jetzt
mal ein bisschen was machen wollte. Wenn ich jetzt beispielsweise
in diesem. Share Driving oder wie nennt man das Carsharing? So
auch aus diesem. Aus dieser Welt jetzt komme und jetzt iiberlege,
wie konnte man da quasi Daten abrufen, dann wiirde man vielleicht
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einen statischen QR Code irgendwie aufs Auto kleben. Denn scannen
kann, damit man im Zweifel irgendwie. Dann Profi Cash bekommen,
Fiihrerschein oder Perso oder so. Wenn man das iibertragen hat, geht
das Auto auf oder whatever. Solche Sachen aber so wire es jetzt quasi
andersrum. Oder man wiirde jetzt versuchen, quasi wenn der Vico,
ohne dass einmal ausgestellt bekommen hat, von der Public Institu-
tion von Digital Wallet des Nutzers, das jetzt aufs Auto noch mal
nachtrédglich zu bekommen. Also es war ja quasi SU go sein, also ndch-
stes Person den behinderten Ausweis hat sich. Spontan entscheidet,
mit dem Auto mitzufahren und dann quasi das Quentia tibergeben
mochte. Dann muss das ja nahezu in Echtzeit sofort irgendwie im
Auto passieren konnen.

H: Also gerade dieser von. Mensch zu Fahrzeug, sag ich jetzt mal.
Das ist tatsdchlich noch ein Programm, so ein Prozess, der Ausschuss
angestofsen werden muss und wahrscheinlich iiber eine Smartphone
App mit in Verbindung zum zum Fahrzeug. Wer sagt, vielleicht sogar
auf Request hier da? Ist ein Mensch, der hat Real fiir. Mich einmal ein
Handshake zum zum identifizieren. Und dann eben die Moglichkeit.
Zu werden verlegt werden soll.

F: Ja, also ich meine Zweifel. Es ist halt wie du schon sagst, musst
du dann halt irgendwie dein Handy oder so am Auto anschliefien
konnen und mit dem Handy dann den QR Code scannen. Oder zu-
mindest tibergeben konnen per Link. Im Zweifel wird es schwierig,
wenn du von deinem Handy QR Code scannen willst. Das ist schwer,
weil geht nicht. Aber grundsitzlich finde ich die Idee auf jeden Fall
mega cool und hilft da glaub ich auch noch ein bisschen Spontanitét
und das ganze Reinzubekommen.

H: Hast du dich mal mit einem Thema Smart City oder so auseinan-
dergesetzt? Zufilligerweise.

F: Ja, ich hatte oder wir hatten mal ein Projekt dazu, wo es quasi
darum ging, so Gated Areas mit dem SA quasi auszustatten. Also
so im Sinne von. Gewissen Gebduden, also den Bewohnern gewisser
Gebdude in diesen gated areas, halt die entsprechenden Kredite zu
geben, einfach das Gebdude zu betreten. Fiir parking Zonen und so
weiter und auch tiberhaupt Negara reinzukommen hat sie dafiir so
ein bisschen, aber jetzt nicht im Gesamtkontext Smart City so aber.
Das ist wahrscheinlich einfach nur kleinere Version davon ein biss-
chen.

H: Ja, also auch da hat man tiberlegt, was da die besten Ubertra-
gungswege. Wir haben uns gesagt, der klassische Fall ist eine Art in-
duktionsschleife oder irgendwo ne Bluetooth Verbindung oder vielle-
icht sogar ein kleines kleines Wlan Netz aufzubauen. Und dann eben

auch diese Kommunikation mit der mit der Infrastruktur zu ermoglichen,
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dass das relativ schnell dann drahtlos aufgebaut werden kann und
auch dann die Kanile dann fiir die tibertragen werden.

F: Also ich glaube, dass tatsdchlich relativ viel auch schon gut tiber
statische QR Codes zu geht oder ] Codes oder was ist da alles fiir? Un-
terschiede gibt. Wo du sogar nicht zwingend. Also klar, du brauchst
natiirlich irgendeine Verbindung. Wahrscheinlich Bluetooth, NFC oder
irgendwie sowas halt anbietet, aber da geht schon relativ viel glaube
ich offline. Weil ich glaube, mit dem mit der WLAN Idee wird man
schneller an seine Grenzen geraten.

H: Ja, also mit Sicherheit.
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