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Executive Summary

/ Die EinfUhrung der European Digital Identity Wallet (EUDI-
Wallet) ist die Grundlage zur Schaffung eines digitalen Identi-
tats-Okosystems in der Europaischen Union. Diese Entwicklung
ist eng mit der Novellierung der Electronic Identification,
Authentication and Trust Services (elDAS)-Verordnung
verbunden, welche die grenziliberschreitende Anerkennung
digitaler Identitaten und Vertrauensdienste innerhalb der EU
fordern soll. Das Fraunhofer-Institut fir Angewandte Informa-
tionstechnik (FIT) bietet mit diesem Whitepaper eine umfas-
sende Analyse der Anwendungsfalle, Nutzungspotenziale und
Herausforderungen der EUDI-Wallet fir Unternehmen.

/ Die eIDAS-Verordnung hat zum Ziel, eine europaweite Basis
fur digitale Identitaten zu schaffen, die besonders bei der
Nutzung grenzuiberschreitender elektronischer Dienste essen-
ziell sind. Die EUDI-Wallet soll als zentrale digitale Brieftasche
dienen, in der verifizierbare Daten sicher aufbewahrt werden.
Dabei sind die EU-Mitgliedstaaten verpflichtet, bis 2026 jeweils
eine kostenlose EUDI-Wallet-Losung anzubieten. Dies soll
eine breite Dissemination des Okosystem bis in das Jahr 2030
sicherstellen. Hierflr werden aktuell die technischen Grund-
lagen und die praktische Anwendbarkeit der Wallet in vier
europaischen Pilotprojekten getestet.

/ Das Whitepaper beleuchtet verschiedene Anwendungsbe-
reiche der EUDI-Wallet. Im Finanzsektor kann die EUDI-Wallet
die Compliance mit gesetzlichen Anforderungen erleichtern,
indem sie eine automatisierte und sichere Uberpriifung von
digitalen Identitaten ermdglicht. Dies kann Aufwande und
Kosten flr die nutzenden Finanzinstitute einsparen. Im Einzel-
handel kann die EUDI-Wallet beim Kauf von GUtern, die an
bestimmte Bedingungen geknlpft sind, wie etwa Alters-
verifikationen oder personalisierte digitale Guter, eingesetzt
werden. So kénnen Effizienz und Sicherheit von Transaktionen
verbessert werden. Auch im Gesundheitssektor gibt es vielver-
sprechende Anwendungsmaoglichkeiten. Die Integration der
E-Rezepte in die Wallet kann den Kauf verschreibungspflich-
tiger Medikamente vereinfachen. Zudem kénnen medizinische
Produktpasse und elektronische Patientenakten effizient
verwaltet werden. Fir die 6ffentliche Verwaltung bedeutet die
Wallet die Chance zur konsequenten Umsetzung der Digitali-
sierung von Prozessen, was insbesondere Unternehmen und

Personen entlasten kann, die haufig mit Behorden interagieren.

/ Die Nutzung der EUDI-Wallet kann Unternehmen erhebliche
Vorteile bieten. Effizienzsteigerungen durch digitale Signa-
turen und Siegel sowie automatisierte Prozesse kdnnen den
Papierverbrauch reduzieren und Workflows beschleunigen. Die
erleichterte Interaktion mit Kundschaft, externen Unternehmen
und Behorden kdnnen durch einheitliche Login-Losungen

und die einfache Verifizierung von Identitaten, die Nutzungs-
erfahrung verbessern und Kosten reduzieren. Zuverlassige und
verifizierte Daten bieten Chancen auf fundierte Unternehmens-
entscheidungen und zielgerichtete Marketingstrategien.

/ Die EUDI-Wallet unterstitzt auch die Einhaltung von
Datenschutzgesetzen und regulatorischen Anforderungen
und kann das Vertrauen in die digitale Identitat von
Unternehmen starken. Die Integration in das EUDI-Wallet-
Okosystem erfordert dabei sowohl technische als auch
organisatorische Anpassungen. Unternehmen missen

ihre IT-Infrastruktur anpassen, organisatorische Prozesse
digitalisieren und sicherstellen, dass sie die gesetzlichen
Anforderungen erflllen. Anforderungen an die Kompatibilitat
der IT-Systeme, Nutzungsakzeptanz und Datenschutz spielen
dabei ebenfalls eine entscheidende Rolle. Dieses Whitepaper
gibt hierflr konkrete Handlungsempfehlungen, um diese
Herausforderungen zu bewaltigen. Dazu gehort die Analyse
der bestehenden IT-Infrastruktur, die friihzeitige Erstellung
einer Umstellungsstrategie und die Anpassung der Prozesse an
regulatorische Anforderungen. Ebenfalls werden Aspekte der
Nutzungszentrierung und Datensicherheit beleuchtet.

/ FUr Unternehmen ist es von Vorteil sich friihzeitig mit

den innovativen Konzepten des entstehenden Identitats-
Okosystem der EU zu befassen, um von Beginn an von deren
wirtschaftlichen Potenzial zu profitieren. Die Einbettung der
Wallet in Unternehmensablaufe kann als Digitalisierungstreiber
zur Effizienzsteigerung von Geschaftsprozessen dienen.
Gleichzeitig kdnnen Unternehmensbeziehungen innerhalb der
gesamten EU durch rechtssichere digitale Transaktionen an
Vertrauenswirdigkeit gewinnen.
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Einleitung

/ Der Beschluss zur Novellierung der elDAS-Verordnung am 29.

Februar 2024 (European Parlament, 2024) markiert den Beginn
einer neuen Ara digitaler Identitaten in Europa. Erstmals wird
eine grenziberschreitende, einheitliche technische Basis fur
digitale Identitaten und vertrauenswurdige digitale Dienste
geschaffen. Dieses Whitepaper unterstitzt Unternehmen
dabei, die vielfaltigen Mdglichkeiten, das betrachtliche wirt-
schaftliche Potenzial und die Herausforderungen des expan-
dierenden Marktes fur digitale Identitaten zu verstehen und
strategisch zu nutzen.

/ Das primare Ziel der eIDAS-Verordnung besteht darin, die
grenzlberschreitende Anerkennung digitaler Identitaten und
Vertrauensdienste innerhalb der EU zu vereinheitlichen und
zu erleichtern (Europdische Union, 2014). Digitale Identi-
taten sind insbesondere fir elektronische Interaktionen wie
Behdrdengange oder Vertragsabschlisse von Bedeutung.
Vertrauensdienste, wie das digitale Signieren und Ubermitteln
von Dokumenten, gewabhrleisten die rechtssichere Integritat
elektronischer Formulare und Transaktionen.

Large Scale Pilots

In den vier europaweiten Pilotprojekten,
den »Large Scale Pilots«, wird der Einsatz
der EUDI-Wallet sowohl in 26 EU-Mitglieds-
staaten als auch Norwegen, Island und der
Ukraine erprobt. Dabei beteiligen sich circa
360 o6ffentliche und privatwirtschaftliche

Akteure an der realistischen Durchfihrung

unterschiedlichster Anwendungsfalle (EU
Digital Identity Wallet Pilot Implementa-
tion, 2023).

Einleitung

/ Ein zentrales Element hierbei ist die geplante »European
Digital Identity (EUDI)«-Wallet, welche als digitale Brieftasche
dient. In dieser Wallet werden verifizierbare Daten zur Identi-
fikation von Personen und Organisationen sicher aufbewahrt.
Die Verwaltung dieser sensiblen Daten liegt in den Handen
der einzelnen Wallet-Besitzer, die zwischen verschiedenen
Software-, Web- oder Hardware-Lésungen wahlen kénnen.
Diese nutzungsorientierte Speicherung und Verwaltung bietet
den Nutzenden nicht nur mehr Kontrolle und Selbstbestim-
mung Uber ihre Daten, sondern auch eine flexible Verwendbar-
keit, etwa beim Login auf Onlineportalen, der Er6ffnung von
Bankkonten oder der Registrierung von SIM-Karten.

/ Ein wesentlicher Aspekt der eIDAS-Verordnung ist die
Verpflichtung jedes EU-Mitgliedstaates, bis 2026 eine kosten-
lose EUDI-Wallet-Losung fir seine Blrger anzubieten (Euro-
paische Union, 2014). DarUber hinaus strebt die EU bis 2030
eine Nutzung dieser standardisierten digitalen Identitaten von
80% aller europdischen Staatsangehdrigen an (Tenhunen,
2022). Marktanalysten prognostizieren flr den Markt digitaler
Identitatslésungen eine jahrliche Wachstumsrate von 17,2%
bis 2030, basierend auf einem aktuellen Marktvolumen

von 27,51 Billionen US-Dollar (Grand View Research, 2023).
Unternehmen, die frihzeitig in die Integration von Wallets
investieren, kdnnen langfristige wirtschaftliche Vorteile, etwa
aus der Effizienzsteigerung durch die Digitalisierung interner
Geschaftsprozesse, ziehen. Der Einsatz vertrauenswurdiger
Identifikationsverfahren unterstitzt auBerdem die Einhal-
tung nationaler und europdischer regulatorischer Anforde-
rungen. Weiterhin kdnnen Unternehmen dadurch frihzeitig
an einem europaweitem Okosystem verifizierbarer digitaler
Daten teilhaben, welches die Grundlage flr einen skalierbaren
digitalen Binnenmarkt darstellt.



/ Seit April 2023 wird in vier groB angelegten Pilotprojekten
(POTENTIAL, NOBID, DC4EU und EWC) die Implementierung
und Umsetzung der EUDI-Wallet in 29 Landern erprobt (EU
Digital Identity Wallet Pilot Implementation, 2023). Diese
Projekte evaluieren die praktische Anwendbarkeit der Wallets
durch die Erprobung von Anwendungsfallen wie dem digitalen
FUhrerschein, digitalen Hochschulabschluss-Zertifikaten oder
dem Legitimieren von Bankuberweisungen. Die Ergebnisse
dieser Pilotprojekte sollen bis Ende 2024 veroffentlicht werden.
Diese Initiativen verdeutlichen den bedeutenden Einfluss,

den ein Okosystem fUr digitale Identitaten auf den Alltag der
europaischen Burgerinnen und Blrger sowie auf Unternehmen
und Behorden haben wird. In Deutschland haben erste
Unternehmen bereits begonnen, elDAS-kompatible Wallets
als Smartphone-Apps anzubieten, um sich am entstehenden
digitalen Okosystem zu beteiligen. Weiterhin zeigt die erfolg-
reiche Umsetzung von digitalen Identitatslosungen in den
baltischen Staaten (NOBID Consortium, 2024) das enorme
Potenzial, das die Uberarbeitung der elDAS-Verordnung fur
Wirtschaft und Gesellschaft bietet.

/ Die ambitionierten Plane der EU reflektieren das Bestreben,
die Vorteile digitaler Identitaten sowohl Unternehmen als auch
Blrgern zuganglich zu machen und deren Integration in den
Alltag voranzutreiben. In den folgenden Kapiteln dieses White-
papers erdrtern wir die Hintergrinde der Wallet-Technologie
und des geplanten Identitats-Okosystem der EU. Anschlie-
Bend gehen wir auf exemplarische Anwendungsdomanen

ein, in welchen sich durch die Einfihrung der EUDI-Wallet
neue Nutzungsmaoglichkeiten ergeben, und erlautern sowohl
resultierenden Chancen als auch Herausforderungen fir Unter-
nehmen. Dieses Whitepaper bietet somit einen umfassenden
Uberblick Gber die EUDI-Wallet und gibt Hilfestellungen far
Unternehmen, die sich proaktiv mit der neuen Technologie
auseinandersetzen mochten.
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Aufbau des

EUDI-Wallet-Okosystems

/' Um das breite Spektrum an Mdaglichkeiten der EUDI-Wallet
zu erschlieBen, ist es entscheidend, die Grundlagen dieses
Okosystems zu verstehen. Das Konzept der EUDI-Wallet fuBt
auf dem Zusammenspiel von Unternehmen, Behorden und

Privatpersonen innerhalb des neuen EU-Identitats-Okosystems.

Die zur Identifizierung genutzten Informationen und Attribute
der Beteiligten werden dabei nicht zentral gespeichert,
sondern kénnen von den Nutzenden selbst in ihrer jeweiligen
EUDI-Wallet verwaltet werden. Dabei baut das Okosystem auf
dem Konzept selbstbestimmter Identitaten' auf.

/ Dies beruht auf einem Vertrauensdreieck zwischen Identitats-
inhabenden, Identitatsausstellenden und der Partei, welche die
Authentizitat der Identitat Gberprift (siehe Abbildung 1). Iden-
titatsinhabende kontrollieren ihre eigene digitale Identitat mit
Hilfe einer sogenannten Wallet, die Ausstellenden versorgen
die Wallet mit Informationen Gber die Identitat, und die
Uberprifenden stellen schlieBlich sicher, dass diese Identitats-
informationen echt sind und nicht manipuliert wurden. Dieses
Kapitel fihrt im Folgenden die wichtigsten Konzepte und
Mechanismen dezentraler Wallet-Anwendungen ein.

Inhabende der
Identitat

Vertrauen den

(3

Ausstellenden

Ausstellende von
Identitatsnachweisen

Uberpriifende von
Identitatsnachweisen

1 Mehr Informationen zu dem Thema selbstbestimmte Identitaten liefert das Whitepaper: Striiker et al. (2021): Self-Sovereign Identity — Grundlagen, Anwen-

dungen und Potenziale portabler digitaler Identitaten. Projektgruppe Wirtschaftsinformatik des Fraunhofer-Instituts fiir Angewandte Informationstechnik FIT, Bayreuth.

Abrufbar unter: Fraunhofer-FIT: SSI Whitepaper (fim-rc)



https://www.fim-rc.de/wp-content/uploads/2021/06/Fraunhofer-FIT_SSI_Whitepaper.pdf

/ Die digitale EUDI-Wallet ist das zentrale Element zur Spei-
cherung, Verwaltung und Benutzung der digitalen Identitat
von Personen oder Organisationen und bietet den Nutzenden
einen einfachen Zugang zum europaischen Identitats-
Okosystem. Sie kann dabei in unterschiedlichster Form sowohl
von behordlichen als auch von zertifizierten privatwirtschaft-
lichen Anbietern entwickelt und zur Verfligung gestellt
werden. Nutzende kdnnen dabei frei zwischen den verschie-
denen Implementierungen wie Smartphone-Apps, Browser-
Erweiterungen oder Web-Anwendungen wahlen oder auch
verschiedene Wallets kombinieren. Alle EU-Mitgliedsstaaten
sind verpflichtet, ihrer Bevolkerung eine kostenlose kompa-
tible Open-Source-Losung zur Verflgung zu stellen, dessen
Erscheinen in Deutschland fir den Oktober 2026 geplant ist
(Bundesdruckerei, 2023). Dieser dezentralisierte Ansatz wird
verfolgt, um den feingliedrigen foderalen Strukturen und
Eigenheiten sowohl zwischen als auch innerhalb der Mitglieds-
staaten der EU gerecht zu werden.

Teilnehmende des Identitats-Okosystems

Funktion im
Okosystem

Bezeichnung im
EUDI-Kontext

Bezeichnung
im SSI-Kontext

Ausstellen von
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End user Holder

Uberpriifen von
|dentitatsnach-
weisen

Relying Party Verifier

/ Eine EUDI-Wallet selbst kann mit einer Vielzahl unter-
schiedlicher Arten von Attributsnachweisen genutzt werden
(EU Digital Identity Wallet, 2023). Attributsnachweise sind
Nachweise von Informationen Uber die eigene Identitat

(sog. Attribute). Damit ermdglichen Attributsnachweise den
Nutzenden der Wallet, auch »Holder« genannt, anderen
Entitdten Nachweise Uber Informationen zu Ubermitteln. Fir
natlrliche Personen sind dies vornehmlich personenbezogene
Daten (z. B. Name, Geburtsort und -datum). Zentral ist dabei
ein Basisdatensatz, welcher im Rahmen der elDAS-Verordnung
definiert wird (engl.: »Person Identification Data (PID)«) und
als sichere digitale Reprasentation der Identitat einer Person
dient (EU Digital Identity Wallet, 2023). Das entsprechende
Pendant fur juristische Personen, wie bspw. Unternehmen,
wird als »Organizational Digital Identity (ODI)« bezeichnet
und kann eindeutige Kennungen wie Steuer- oder Handels-
registernummern beinhalten. Sowohl PIDs als auch ODIs
werden von vertrauenswirdigen Institutionen (z. B. Behorden)
ausgestellt, welche auch »PID-/ODI-Provider« genannt werden.
Die Ausstellung durch eine vertrauenswiurdige Institution (z. B.
einer Behorde) gewahrleistet die Integritat und Authentizitat
dieser Informationen.

/ Weiterhin kénnen durch sogenannte »Provider« neben der
PID/ODI weitere Attributsnachweise fur die Nutzenden bereit-
gestellt werden. Bei dieser Ausstellung von Nachweisen kann
dabei zwischen qualifizierten elektronische Attributsnach-
weisen (engl.: Qualified Electronic Attestation of Attributes
(QEAA)«) und nichtqualifizierten elektronischen Attributsnach-
weisen (engl.: »Electronic Attestation of Attributes (EAA)«)
unterschieden werden. Die Ausstellung von QEAA erfolgt
durch von der EU akkreditierten Vertrauensdienstanbietern.
Diese qualifizierten Attributsnachweise bieten eine erhdhte
Vertrauenswirdigkeit und eignen sich besonders fir Anwen-
dungen, bei denen eine verlassliche Identitatstberprifung und
damit ein hoheres Vertrauensniveau bendtigt wird. Attri-
butsnachweise, bei welchen kein hoheres Vertrauensniveau
benotigt wird, konnen als EAA ausgestellt werden. Fur die
ausstellende Entitat entfallt dabei der oben genannte Akkre-
ditierungsprozess. Diese Nachweise bieten eine einfachere
Ausstellung flr Attribute, wie z. B. der Mitgliedschaft in einem
Verein oder berufliche Qualifikationen. Weiterhin ermog-

licht das europaische Identitats-Okosystem, die Ausstellung
von Attributsnachweisen durch verschiedenste Entitaten, wie
beispielsweise Privatpersonen, Organisationen oder Geraten,
und fordert damit die Vielseitigkeit und Flexibilitat der digitalen
Identitatsverwaltung in EUDI-Wallets (EU Digital Identity
Wallet, 2023).



/ Die EUDI-Wallet unterstitzt dartiber hinaus auch das digitale
rechtssichere Signieren von Dokumenten. NatUrliche Personen
stehen hierfUr digitale Unterschriften (engl. »eSignature«)

zur Verfligung, wahrend Organisationen auf digitale Siegel
(engl. »eSeal«) zurlickgreifen kdnnen. Dabei wird zwischen
einfachen (engl. »Electronic Signature/Seal«), fortgeschrit-
tenen (engl. »Advanced Electronic Signature/Seal (AdES)«) und
qualifizierten elektronischen Signaturen/Siegeln unterschieden
(engl.: »Qualified Electronic Signature/Seal (QES)«). Wahrend
einfache elektronische Signaturen nur eine formelle Verknup-
fung einer Person zu einem Dokument reprasentieren, erfillen
AdES und QES weitere kryptografische Anforderungen, die fir
das digitale Unterschreiben von Dokumenten und Vertragen
genutzt werden konnen. QES erfillen zudem hochste recht-
liche Standards und gewahrleisten die Integritat und Authenti-
zitat elektronisch unterzeichneter Dokumente, was besonders
in geschaftlichen und rechtlichen Transaktionen relevant ist
(European Commission, 2024). Genauso wie die Nutzung der
Wallet an sich soll auch die Verwendung der digitalen Signa-
turen und Siegel kostenfrei nutzbar sein.

/ Ebenfalls sind EUDI-Wallets fr die Rolle der »Relying
Party« relevant. Dies bezeichnet Unternehmen oder sonstige
Entitdaten, welche die Nachweise der PID/ODI oder (Q)EAA
Uberprifen und die dabei Gbermittelten Informationen in
nachgelagerten Prozessen nutzen. Das Prasentieren solcher
Attributsnachweise aus einer EUDI-Wallet gegenUber einer

Relying Party erfolgt dabei Uber eine gesicherte Ende-zu-Ende-

Verbindung. Die Inhabenden der Wallet kdnnen dabei selbst
entscheiden, welche Informationen sie der Relying Party zur
Verifikation prasentieren mochte. Kundinnen und Kunden
kénnen sich so beispielsweise bei Relying Parties fur (Online-)
Dienste durch das Prasentieren ihrer PID identifizieren, ihre
Teilnahme an Rabatt- oder Kundenprogrammen durch EAA

nachweisen oder auch personifizierte digitale Guter wie Tickets

erhalten.

/ Wie Abbildung 2 zu entnehmen ist, kénnen Unternehmen
und andere Organisationen durch die Nutzung der EUDI-
Wallet zu entscheidenden Akteuren im geplanten Identitats-
Okosystem der EU werden. Durch ihre gleichzeitige Rolle als
Identitatsausstellende, -haltende und -Uberprifende Instanz
von PID-, ODI- und (Q)EAA-Daten, wird ihnen eine SchlUssel-
rolle zum Erfolg der dezentralen Identitdten zuteil. Mit der in
der Wallet gespeicherten QES ist das Unternehmen zudem in
der Lage, digitale Dokumente rechtssicher zu unterschreiben. In
den folgenden Kapiteln erlautern wir, welche Anwendungsfalle,
Maoglichkeiten und Herausforderungen sich dem Unternehmen
durch diese Funktionalitaten ergeben.
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Anwendungstalle fur den Einsatz
von ldentitats-Wallets

/ Nachdem die grundlegenden Konzepte und Eigenschaften
der EUDI-Wallets im vorherigen Kapitel aufgezeigt wurden,
behandelt dieses Kapitel exemplarisch Anwendungsdomanen,
die sich durch die Nutzung von digitalen Identitaten mit der
EUDI-Wallet bieten. Das offene Okosystem und die Moglich-
keit fur Unternehmen, sowohl als Haltende, Ausstellende

und Relying Party zu agieren, lasst dabei eine Verwendung in
zahlreichen Anwendungsdomanen zu. In diesem Kapitel gehen
wir auf einige exemplarische Anwendungsdomanen der EUDI-
Wallet naher ein.

/ Die erste Anwendungsdomane ergibt sich fir Finanzinstitute
(z. B. Banken), bei welchen die vertrauenswiirdige Ubermitt-
lung von Attributsnachweisen Uber Identitaten von essenzieller
Bedeutung ist. Diese Notwendigkeit entsteht vor allem aus
den regulatorischen Anforderungen des Gesetzgebers, z. B.
hinsichtlich »Know-Your-Customer (KYC)« und »Anti-Money
Laundering (AML)« Checks, um Geldwasche, Terrorismusfi-
nanzierung und Betrug vorzubeugen (European Commission,
2021).

/ Die Umsetzung der Regulierungen erfordert dabei komplexe
Prozesse und hohen organisatorischen Aufwand fur die betref-
fenden Banken und Finanzinstitute (European Parlament, 2016)
(European Data Protection Board, 2020). Zu diesen Prozessen
zahlt die initiale Aufnahme und Verifikation der Identitat von
Nutzenden beim Anlegen eines Kundenkontos, aber auch

die kontinuierliche Uberwachung der Geschéftsbeziehung im
Rahmen der »Customer-Due-Diligence-Prozesse«. Richtlinien
der Financial Action Taskforce und der EU verlangen hierbei
unter anderem auch das Erstellen von Kundenrisikoprofilen
und Uberwachen von Transaktionsmustern.

/ Die EUDI-Wallet kann dabei in mehreren Bereichen gleich-
zeitig Verbesserungspotenziale erzielen. Zum einen kénnen
die Informationen aus standardisierten Identitatsnach-

weisen automatisiert Uberprift werden, was z. B. manuelle

Video-ldent-Verfahren obsolet macht. Zum anderen ist es
maglich, auf das Ubertragen sensibler Daten zu verzichten und
stattdessen gesicherte Aussagen zur Identitat aus kryptogra-
phischen Verfahren abzuleiten. Damit werden KYC-Prozesse
vereinfacht und kostspielige Background-Checks der erhal-
tenen Informationen Uberflissig (Schlatt, Sedimeir, Feulner, &
Urbach, 2022).

/ Die Wallet kdnnte ebenfalls Anwendung in der Online-
Banking-Authentifizierung finden. Derzeitige Authenti-
fizierungsmethoden basieren meist auf »Zwei-Faktoren«.

Das bedeutet, der Login geschieht Uber eine Kunden-ID, ein
Passwort und eine Bestatigung durch ein externes Gerat. Diese
Verfahrensweise stellt zwar eine zusatzliche Sicherheitsebene
im Vergleich zum herkdmmlichen ID-Passwort Login dar, ist
jedoch zeitaufwendiger. Die Nutzung der Wallet als Login-
Mittel kann das Eingeben der ID und des Passwortes durch das
einfache Freigeben des digitalen Identitatsnachweises mittels
Fingerabdrucks in der Wallet-App ersetzen.

/ Neben dem Finanzsektor kann auch der Einzelhandel als
zweite exemplarische Anwendungsdomane vom EUDI-Wallet-
Okosystem profitieren. Dies gilt vor allem fir den Handel

von Gltern, die an eine spezifische Eigenschaft oder an die
Identitat ihrer Kaufer gebunden werden sollen. Gangige
Beispiel hierflr sind Guter, deren Kauf ein Mindestalter voraus-
setzt (z. B. Alkohol), oder personalisierte digitale GUter (z. B.
Zugtickets) (Hoess, et al., 2024).

/ Analog zu personalisierten digitalen Gutern konnte die EUDI-
Wallet im Bereich der digitalen Zugriffs- und Rechteverwaltung
eine wichtige Rolle spielen. Digitale Inhalte wie E-Books, Musik
oder Filme konnen so bei Verkauf vor unberechtigtem Zugriff
geschitzt werden, sodass sie ausschlieBlich von rechtmaBigen
Besitzern genutzt werden konnen (Bundesdruckerei, 2024).



/ Die EUDI-Wallet ermdglicht hier eine direkte und sichere
Verifikation der Identitat des Kaufenden ohne die Notwendig-
keit externer Dienstleister und Zwischenspeicherung von Daten
(Feulner, Sedimeir, Schlatt, & Urbach, 2022). So bringt die
EUDI-Wallet im Einzelhandel nicht nur Kosten- und Sicherheits-
vorteile, sondern kann auch die Effizienz und Geschwindigkeit
der Transaktionsabwicklung verbessern.

/ Weiterhin erméglicht das EUDI-Wallet-Okosystem, in Zukunft
nicht nur digitale Attributsnachweise fir Personen und Orga-
nisationen, sondern auch fur Objekte, wie z. B. Batterien oder
Maschinen, zu verwenden. So kénnen Attribute der Giter von
ihrer Herstellung bis zum Verkauf an Endverbraucherinnen und
-verbraucher dokumentiert und durch berechtigte Parteien
signiert werden. Dadurch entsteht eine digitale Identitat des
Produktes (auch digitaler Produktpass genannt), aus der alle
relevanten Merkmale ableitbar sind. Fir Verbraucherinnen und
Verbraucher sind hierbei vor allem Qualitats- und Sicherheits-
merkmale wichtig, wahrend flr Zwischenhandler und Liefe-
ranten die Berechtigungen zur Uberfihrung des Produkts in
andere Lander (Zoll-Papiere) von Bedeutung sind (Fries, et al.,
2023).

/ Auch fir den Gesundheitssektor gibt es vielversprechende
Anwendungsmaoglichkeiten fur digitale Identitaten. Ahnlich
zu GUtern, deren Kauf an gewisse Bedingungen geknipft
sind, lassen sich verschreibungspflichtige Medikamente nur
mit der Einlésung eines medizinischen Rezepts erwerben. Mit
der verpflichtenden Einfihrung von elektronischen Rezepten
(E-Rezepte) zu Beginn des Jahres 2024 ergibt sich hier die
Maglichkeit, deren Funktion in eine digitale Wallet zu integ-
rieren und somit auch den Kauf von Medikamenten sowohl
online als auch in Ladenapotheken fir Kundinnen und Kunden
deutlich zu vereinfachen (Directorate-General for Health and
Food Safety, 2022). Ebenfalls kann die EUDI-Infrastruktur fir
medizinische Produktpasse genutzt werden. Damit kdnnen
beispielsweise Medikamente entlang der Lieferkette verfolgt
werden und medizinische Zertifikate und Nachweise in ein
digitales Aquivalent Gberfihrt werden.

/ Weiterhin wird angestrebt, das Konzept einer elektronischen
Patientenakte durch EUDI-Wallets umzusetzen oder auch arzt-
lichem Personal die Mdglichkeit zu bieten, QEAAs ihrer medizi-
nischen Qualifikationen (wie beispielsweise den elektronischen
Heilberufsausweis) zu erhalten (Bundesdruckerei, 2023, D-Trust
GmbH, 2021). Flr zu behandelnde Personen besteht der
Nutzen hauptsachlich aus einer sicheren digitalen Datenablage,
aus der sie jeweils selbstbestimmt Daten freigeben konnen. So
konnten Erkrankte anonymisierte Daten fur die medizinische
Forschung freigegeben, die dennoch vertrauenswdrdig sind,

weil sie die digitale Signatur eines zertifizierten Fachpersonals
tragen. Im Allgemeinen kann die Walletbasierte Patientenakte
den betroffenen Personen helfen, ihre medizinischen Daten
konsistent und selbstbestimmt zu speichern. Anstelle der
Speicherung in den Akten einer Arztpraxis, werden Befunde
und Uberweisungen direkt in den Wallets der Patientinnen
und Patienten gespeichert, und diese konnen die Daten nach
eigenem Ermessen freigeben. Dies vereinfacht ebenfalls die
Uberweisung zwischen Arztpraxen, indem Stammdaten und
Untersuchungsverlaufe sicher durch die Patientinnen und
Patienten geteilt werden kénnen.

/ Fir den 6ffentlichen Sektor bedeutet die Einfihrung

der EUDI-Wallet vor allem die Chance zur konsequenten
Umsetzung der Ende-zu-Ende-Digitalisierung von Prozessen
in der Verwaltung und damit der bundesweiten Digitalisie-
rungsstrategie (BMDV, 2022). Die 6ffentliche Verwaltung
genieBt ein besonders hohes Vertrauen in die bei ihnen
gespeicherten Daten, welche daher kinftig als Attributsnach-
weise an Personen oder Organisationen ausgestellt werden
konnten (Gossen, et al., 2022; Guggenberger, Kihne, Schlatt,
& Urbach, 2023). Mit der Einfiihrung der EUDI-Wallet und
der Integration in das gemeinsame Identitats-Okosystem der
EU wird es Behdrden in EU-Mitgliedsstaaten ermdglicht, ihre
Datengrundlage Uber Personen und Organisationen zu nutzen,
um EAAs oder QEAAS auszustellen.

/ Damit kénnen sowohl Personen als auch Organisationen mit
Hilfe der EUDI-Wallet diese Informationen in einem standardi-
sierten Austauschformat mit anderen Behorden innerhalb der
EU teilen und sich so bei digitalen Behérdengangen ausweisen.
Insbesondere fur Unternehmen ergibt sich dabei ein hohes
Potenzial zur Entlastung, da diese aufgrund ihrer hohen Anzahl
an Behordenkontakten perspektivisch viele Prozesskosten
einsparen kénnen.

/ Sein volles Potenzial kann das EUDI-Wallet-Okosystem in
Zukunft insbesondere dann entfalten, wenn es ein produktives
Zusammenspiel mehrerer Institutionen der 6ffentlichen Verwal-
tung sowie der privaten Wirtschaft gibt. So ist es hier moglich,
Prozesse zu vereinheitlichen und zu digitalisieren. Beispiels-
weise konnte eine offentliche Bildungseinrichtung, wie eine
Universitat, QEAAs fur den Erwerb akademischer Abschlisse
ausstellen, die sich in die bestehende Basisidentitat von
Personen integrieren und bei Bedarf digital vorweisen lassen
(Université de Lille, 2023).






Nutzungspotenziale der

FEUDI-Wallet

/ Die aufgezeigten Anwendungsfalle aus dem vorherigen
Kapitel zeigen deutlich, welches Potenzial bereits heute in der
weitreichenden Verwendung von digitalen Identitaten steckt
und welche neuen Chancen sich fir Unternehmen durch den
Ausbau des EUDI-Wallet-Okosystems ergeben kdnnen. Aus
diesen Praxisbeispielen lassen sich die konkreten wirtschaft-
lichen Nutzungspotenziale der EUDI-Wallet ableiten. Diese

Mehr Vertrauen
& Sicherheit

Bessere
Compliance &
Rechtssicherheit

kénnen in finf primare Bereiche (siehe Abbildung 3) unterteilt
werden: (1) Effizientere unternehmensinterne Prozesse, (2)
Erleichterte Interaktion mit Dritten, (3) Hohere Wertschop-
fung aus verifizierten Daten, (4) Bessere Compliance und
Rechtssicherheit sowie (5) Mehr Vertrauen und Sicherheit. Im
Folgenden stellen wir diese Potenziale im Detail anhand ihrer
Anwendungsfalle vor.
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/ Die Integration der EUDI-Wallet in unternehmensinterne
Prozesse birgt das Potenzial, weitreichende Effizienzsteige-
rungen realisieren zu kdnnen. So kann etwa das papierlose
Arbeiten durch die Nutzung digitaler Signaturen erleichtert
werden. Dokumente kénnen somit direkt auf dem Zielgerat
mit der eigenen digitalen Identitat quittiert werden, sodass
Mitarbeitende nicht mehr auf proprietare Unterschriftformate
angewiesen sind. Dies kann nicht nur Workflows beschleu-
nigen, sondern auch den Papierverbrauch und die damit
verbundenen Kosten reduzieren, wahrend gleichzeitig die
Sicherheit und Integritat der unterzeichneten Dokumente
gewabhrleistet werden konnen. In Domanen mit starkem Bezug
zur Rechtssicherheit und Compliance mit Regularien, wie die
in Kapitel 4 erwahnten Finanz- und Gesundheitsbranchen,
konnen diese digitalen Losungen herkdommliche analoge
Prozesse ersetzen. Wahrend digitale Signaturen auch heute
schon technisch umgesetzt werden kdnnen, erleichtert die
potenziell hohe Verbreitung und Standardisierung der EUDI-
Wallet die Interoperabilitat und kosteneffiziente Integration in
bestehende Geschaftsprozesse.

/ Ebenfalls kann die regelméaBige Uberprifung von Mitarbei-
tendenattributen wie Fahrerlaubnissen, Gesundheitsnach-
weisen, Arbeitserlaubnissen und anderen relevante Eigen-
schaften vereinfacht und beschleunigt werden. Mitarbeitende
konnen diese Informationen in ihren persénlichen Wallets
speichern und bei Bedarf an autorisierte Personen oder
Abteilungen innerhalb des Unternehmens weitergeben. Dies
kann nicht nur eine schnellere und genauere Uberprifung von
Mitarbeitendendaten ermdglichen, sondern erleichtert auch
die Pflege der unternehmenseigenen CRM-Systeme sowie

die Dokumentation und Nachweisfihrung bei behordlichen
Uberprifungen. Diese Nachweisbarkeit hat das Potenzial, den
Verwaltungsaufwand und das Risiko von Nachweisfalschungen
zu reduzieren.

/ Ahnliche Vorteile kénnen sich bei der Nutzung der EUDI-
Wallet beispielsweise in Bewerbungsprozessen ergeben. Die in
Kapitel 4.4 erwdhnten Méglichkeiten zur Ausstellung von offi-
ziellen AbschlUssen als QEAA konnen dabei von Nutzen sein.
Die digitale Uberpriifung dieser vereinheitlichten Bildungs-
abschlisse, gespeichert in den individuellen Wallets der
Bewerbenden, kann die Auswahl geeigneter Kandidatinnen
und Kandidaten durch das verbesserte Abgleichen ihrer abge-
schlossenen Ausbildungen wahrend des Auswahlverfahrens
beschleunigen. Auch die Abschlisse qualifizierter auslandischer
Fachkrafte wurden sich so ohne erhohten manuellen Aufwand
und mit geringerer Fehlerquote effizient verifizieren lassen.

/ Nicht nur innerhalb eines Unternehmens kann die Nutzung
der EUDI-Wallet Vorteile mit sich bringen. Auch in der Inter-
aktion mit Kundschaft, externen Unternehmen und Behdrden
kann die Wallet einen Mehrwert bieten. Unternehmensablaufe,
die sich auf die Kommunikation mit diesen Dritten beziehen,
konnen durch das digitale Identifizieren und Signieren von
Vertragen und Auftragen effizienter gestaltet und automati-
siert werden. Gleichzeitig kdnnen Uberprifbare Identitatsattri-
bute und -nachweise dieser Geschaftspartner digital Uber-
tragbar gemacht werden.

/ Mit der Integration der EUDI-Wallet in digitale Anmeldepro-
zesse kann beispielsweise die Interaktion mit den Kundinnen
und Kunden durch ein einheitliches Nutzungserlebnis verbes-
sert werden. Wie in Kapitel 3.1. erwahnt, kénnen mit Hilfe der
EUDI-Wallet vereinheitlichte Login-Losungen, insbesondere fir
Online-Shops, -services und -portalen, bereitgestellt werden.
Nutzende kdnnen so ihre PID- oder (Q)EAA-Daten aus ihren
Wallets zur Authentifizierung und zum Zugang zu verschie-
denen Onlinediensten nutzen, ohne sich bei jedem einzelnen
Unternehmen separat registrieren oder anmelden zu mussen.
Dies kann neben einer konsistenten plattformUbergreifenden
Bedienbarkeit auch eine Erhéhung der Kontensicherheit
schaffen, wahrend gleichzeitig die Kosten flr die Erstellung
eigener sicherer Login-Losungen reduziert werden. Dabei kann
auf die Nutzung proprietarer Drittanbieter verzichtet werden.

/ Da Kunden ihre Identitat nachweisbar in ihren Wallets
speichern konnen, wird die Notwendigkeit, sich durch zeitauf-
wendige manuelle Authentifikationsprozesse zu identifizieren,
obsolet. So kdnnen sich Kunden organisationsubergreifend
durch verifizierte Attributsnachweise aus ihrer personlichen
EUDI-Wallet authentifizieren. Dadurch wird eine bessere
Nutzungsfreundlichkeit bei zuverlassigerer Unterscheidung
zwischen echten Personen und automatisierten Anfragen
ermdglicht. Auch die Notwendigkeit flr Unternehmen, auf
externe Dienstleistungen fur Backgroundchecks und Identi-
tatstiberprifung zurlckzugreifen, beispielsweise fur die in
Kapitel 3.2 vorgestellten KYC-Uberpriifungen, entféllt. Da
Kunden ihre Identitat selbst verwalten und Unternehmen
diese verifizieren kénnen, ohne auf externe Angebote ange-
wiesen zu sein, verringern sich potenziell die Kosten, die mit
der Integration und Verwaltung solcher Dienste verbunden
sind. Dies ermdglicht es Unternehmen, die Kontrolle Gber den
Authentifizierungsprozess zu behalten, wahrend sie gleich-
zeitig die Sicherheit und Integritat ihrer Online-Plattformen
gewabhrleisten kdnnen. Die angestrebte weite Verbreitung der
Wallet bietet Unternehmen die Mdglichkeit, von einem breiten
Spektrum an potenziellen Kundinnen und Kunden innerhalb
der EU zu profitieren.



/ Insbesondere die Tatsache, dass der Zugang zur EUDI-
Wallet fur alle Birgerinnen und Burger kostenfrei und ohne
Voraussetzungen wie ein Bankkonto erfolgen soll, fordert
eine inklusive Marktabdeckung. Unternehmen kdnnen ihre
Produkte und Dienstleistungen dadurch einer groBeren Anzahl
potenzieller Kundinnen und Kunden aus der ganzen EU zur
Verfligung zu stellen.

/ Da eine von Unternehmen gehaltene Wallet die digitale
Verwaltung von ODI- und Unternehmensdaten wie Handels-
registerinformationen oder Steuerdaten ermdglicht, kdnnen sie
diese zudem einfach und effizient gegentiber anderen Unter-
nehmen und Behorden prasentieren und verifizieren lassen.
Dies kann Ausschreibungsverfahren sowie die Zusammenarbeit
mit Dienstleistern und Lieferanten erheblich beschleunigen,

da Unternehmen digital auf validierte und falschungssichere
Informationen zugreifen kénnen, um die Glaubwdrdigkeit
potenzieller Geschaftspartner zu Gberprifen. Besonders bei
Geschéaftsbeziehungen oder Behérdengangen im EU-Ausland
konnen die interoperablen Standards der EUDI-Wallet fur
einen effizienten und sicheren Datenaustausch und damit eine
schnellere Abwicklung von Vertragen und Prozessen innerhalb
des Binnenmarktes sorgen.

/ Zuverlassige Informationen bilden die Grundlage fir
fundierte Entscheidungen auf allen Ebenen einer Organisation.
Ein hohes MaB an Korrektheit und Vertrauen in die gehal-
tenen Kunden-, Mitarbeitenden- oder Geschéftspartnerdaten
ist dabei essenziell, um strategische Entscheidungen treffen

zu kénnen. Unternehmen kdnnen dabei von der erhdhten
Datenqualitat und Nachvollziehbarkeit der Identitatsattribute
aus der EUDI-Wallet profitieren. Die hohe Gite dieser Informa-
tionen wird durch die vertrauenswirdige Ausstellung von PID-,
ODI- und (Q)EAA-Daten durch akkreditierte Organisationen
sichergestellt.

/ Verifizierbare Daten Uber den Kundenstamm eines Unter-
nehmens ermaglichen eine zielgerichtete Profilbildung fir
Marktanalysen und Marketing. Vor allem in den vorgestellten
Handelsdomanen in Kapitel 3.2 bieten Erkenntnisse aus veri-
fizierten Daten Chancen, um daraus Ruickschliisse Uber ihre
Kundschaft zu ziehen. Unternehmen kénnen die Erkenntnisse
aus verifizierten Personendaten nutzen, um maBgeschneiderte
Dienstleistungen und Produkte anzubieten, die besser auf

die Bedurfnisse ihrer Kundinnen und Kunden zugeschnitten
sind. DarUber hinaus er6ffnet eine breite Nutzung personli-
cher Wallets neue Chancen zur Optimierung von Kampagnen,
indem die Interaktion mit Kundinnen und Kunden Uber
digital ausgestellte Aktions- oder Rabattkarten als EAA in den
personlichen Kunden-Wallets vereinfacht werden kann.

/ Die Implementierung der EUDI-Wallet kann zu einer signi-
fikanten Steigerung der Compliance und Rechtssicherheit

flr Organisationen flhren (European Commission, 2023).
Branchen mit hohen regulatorischen Auflagen, wie beispiels-
weise im Finanz-, Gesundheits- oder 6ffentlichen Sektor,
haben durch die Nutzung digitaler Attributsnachweise neue
Maéglichkeiten ihre Kundinnen und Kunden zu verifizieren. Die
Sicherstellung der gultigen KYC-Richtlinien zur Geldwaschever-
hinderung kénnte sich fir Finanz- und Telefondienstanbieter
durch den Einsatz digital signierter PIDs der Kundinnen und
Kunden erheblich erleichtern. Wahrend vorher die Identitat der
Kunden Uber zusatzliche Prozesse, wie aufwendiger Video-
Identifikation, gewahrleistet werden musste, kann dies direkt
durch die Abfrage der relevanten Personendaten aus der
personlichen Kunden-Wallet passieren.

/ Auch bei der Einhaltung von Datenschutzgesetzen und
-richtlinien kann die EUDI-Wallet hilfreich sein. Die dezentrale
Architektur der Wallet vermeidet eine zentrale, speichernde
Institution, wahrend die Méglichkeit der Nutzenden, ihre
geteilten Informationen vorher gezielt auszuwahlen (engl.:
»Selective Disclosure«), eine datensparsame und -schiitzende
Kommunikation erlaubt. Von Haus aus lieBe sich somit durch
die Nutzung der EUDI-Wallet eine Datenschutzgrundverord-
nungs (DSGVO)-konforme Identifikation und Authentifikation
von Personen umsetzen (European Commission, 2024). Durch
das Prasentieren vertrauenswurdiger Unternehmensdaten und
Organisationsnachweisen bei Ausschreibungs- und Beschaf-
fungsprozessen kénnen sich zudem neue Maglichkeiten
ergeben, komplexe Zulieferungswege transparent und nach-
vollziehbar zu gestalten, um dadurch Lieferkettenregularien
und -gesetze einzuhalten. Die daflr notwendigen Bescheini-
gungen Uber Herstellungs- und Transportbedingungen kénnen
digital und falschungssicher aus den organisatorischen Wallets
der Unternehmen abgefragt werden.

/ Die EUDI-Wallet bietet Unternehmen nicht nur verbesserte
Sicherheitsmechanismen fir ihre eigenen Mitarbeitenden,
sondern starkt auch das Vertrauen in die digitale Identitat

des Unternehmens. Durch die Integration der Wallet kdnnen
Identitaten, Rollen und Rechte sowohl fur physische Zugange
als auch far ihre IT-Systeme effizient, individuell und sicher
verwaltet werden. Hierbei kann die EUDI-Wallet, wie in Kapitel
4.1. beschrieben, als zusatzlicher Sicherheitsfaktor dienen oder
direkt fur das Anmelden am System verwendet werden. Das
selbstbestimmte Verwalten von digitalen Berechtigungen in
den Wallets der Mitarbeitenden steigert die Sicherheit und
erlaubt das prazise Steuern, Ausstellen und Zurlickziehen von
Rechten.



/ Der individuelle Zugriff auf IT-Gerate und der Zutritt zu
Raumlichkeiten des Unternehmens fir seine Mitarbeitenden
lassen sich mit dem Ausstellen der entsprechenden Attribute
an die jeweiligen Wallets realisieren. Das Verifizieren dieser
Rechte wird durch den einheitlichen Standard vereinfacht und
kann als zusatzlicher Faktor bei der Anmeldung in IT-Systeme
die Sicherheit erhdhen.

/ Auch bei der Interaktion mit anderen Unternehmen, Organi-
sationen und Behorden erhoht die Nutzung der EUDI-Wallet
das Vertrauen zwischen den Kommunikationspartnern. Das
Nachweisen von verifizierten und signierten Unternehmens-
daten aus der organisatorischen Wallet beschleunigt Behor-
dengange im gesamten EU-Raum, erleichtert das Bewerben
auf Ausschreibungsverfahren oder die Uberprifung von
potenziellen Zulieferern. Die Akkreditierung als qualifizierter
Vertrauensdienstanbieter und die Eintragung in die von der EU
veroffentlichten Liste der Dienstleister kann zudem zusatzlich
ein starkes Signal der Vertrauenswdrdigkeit des Unternehmens
setzen.

/ Anhand der in diesem Kapitel aufgezeigten Moglichkeiten,
die sich Unternehmen bei der Nutzung der EUDI-Wallet bieten,
wird deutlich, welcher Mehrwert sich durch die Integration des
Identitats-Okosystems der EU in die taglichen Geschéaftspro-
zesse der Unternehmen bietet.
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/ Zur Nutzung der vorgestellten Moglichkeiten und zur
Teilhabe am neuen Identitats-Okosystem der EU ist es erfor-
derlich, sich eingehend mit den Eigenschaften und Besonder-
heiten der zugrunde liegenden Technologie auseinanderzu-
setzen. Dies bedeutet fiir Unternehmen konkret, relevante
Anforderungen (siehe Abbildung 4) zu berlcksichtigen, um
eine erfolgreiche Einflihrung der EUDI-Wallet sicherzustellen.

|

Nutzungs-
akzeptanz

/ Hierzu zahlen insbesondere Anforderungen aus den
Bereichen IT-Infrastruktur, Organisationsprozesse, Regulatorik,
Nutzungsakzeptanz und Datenschutz, die im Folgenden im
Detail vorgestellt werden. Zudem sprechen wir konkrete Hand-
lungsempfehlungen (siehe Abbildung 5) aus, damit Unter-
nehmen diese Anforderungen erflllen und die EUDI-Wallet
erfolgreich in die eigenen Prozesse und Produkte integrieren
kénnen.
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5.1 Anpassung der bestehenden
IT-Infrastruktur

/ Die nahtlose technische Integration der EUDI-Wallet erfordert
Anpassungen der bereits bestehenden IT-Infrastruktur, um die
Interoperabilitat mit der Wallet-Technologie zu ermdglichen.
Die erforderliche Software zur Ausstellung und Verwaltung der
entsprechenden (Q)EAA muss daflr in der Organisation einge-
fuhrt und Uber entsprechende Schnittstellen mit den beste-
henden Protokollen und Systemen des Identitdtsmanagement
von Kundschaft oder Mitarbeitenden verknlpft werden. Die
EUDI-Wallet kann durch diese Schnittstellen die bereits exis-
tierende Software und verwendet Protokolle — wie beispiels-
weise SAML, OAuth2 oder Kerberos — zur zentralisierten
Identitats- und Rechteverwaltung im Unternehmen erganzen
oder ersetzen. Die Integration der EUDI-Wallet erfordert
darUber hinaus auch die Anpassung von Login-Masken auf
Webseiten, in Onlineportalen oder auf Unternehmensrechnern,
um eine reibungslose Abfrage der Identitatsnachweise aus den
Wallets der Kundschaft, Mitarbeitenden oder Bewerbenden zu
gewahrleisten.

Handlungsempfehlung 2

Unternehmen sollten frihzeitig eine umfassende
Strategie zur Transformation bestehender Struk=

turen und Prozesse erarbeiten, sodass neben den
technischen auch die organisationalen Vorausset=
zungen fur eine erfolgreiche Adoption der EUDI=

Wallet geschaffen werden konnen. Die Strategie
sollte insbesondere die erforderlichen MaBnahmen

zur Anpassung und Optimierung bestehender Pro-
zesse, zur Vermittlung notwendigen Kompetenzen
fir die Ausstellung und Uberprifung der (Q)EAA,
zur Einbindung der relevanten Stakeholder sowie
zur Entwicklung einer Kommunikationsstrategie
definieren.

Handlungsempfehlungen flir Unternehmen

Handlungsempfehlung 1

Um eine erfolgreiche Integration der EUDI-Wallets
zu ermoglichen, ist es erforderlich, eine umfassende
Analyse der bestehenden IT-Infrastruktur durch-
zuflihren und die Kompatibilitat und den Support
der verwendeten IT-L6sungen sicherzustellen. Ein
proaktives Abfragen der verwendeten Soft- und

Hardware dient dazu, potenzielle Probleme und
Konflikte durch inkompatible Schnittstellen oder
veraltete Softwareversionen friihzeitig zu erkennen.
Dieses Assessment sollte insbesondere die bereits
zur Authentifizierung verwendete Software sowie
deren Schnittstellen beinhalten, um klare Schnitt-
punkte und Verknlipfungsmoglichkeiten zwischen
den EUDI-Wallets und bestehenden IT-Systemen
herauszuarbeiten.

5.2 Transformation der
Organisationsprozesse

/ Die Implementierung der EUDI-Wallets erfordert nicht nur
technologische, sondern auch organisatorische Verande-
rungen. Sowohl unternehmensinterne Abldufe wie HR- und
Bewerbungsprozesse als auch externe Prozesse wie das Zulie-
ferungsmanagement und Ausschreibungsverfahren kdnnen
von der Einflhrung der EUDI-Wallet profitieren, mlssen jedoch
fur eine optimale Nutzung entsprechend adaptiert werden.
Eine zentrale Herausforderung besteht darin, die bis dato
analogen Prozesse teilweise oder vollstandig zu digitalisieren.
Um beispielsweise das in Kapitel 4 erwéhnte digitale Uber-
prifen der Bildungsabschllsse von Bewerbenden einzuflhren,
muss das bestehende Bewerbungsverfahren in Hinblick auf das
Ubertragen digitaler Bildungsnachweise aus Identitats-Wallets
und deren Verifikation angepasst werden. Ein kritischer Aspekt
ist in diesem Zusammenhang die Schulung der Mitarbei-
tenden. Angesichts der neuen digitalen Prozesse, die mit der
Einfihrung der EUDI-Wallets einhergehen, missen Mitarbei-
tende umfassend geschult werden. Dies umfasst nicht nur

die Nutzung der EUDI-Wallets und den Umgang mit digitalen
Identitaten, sondern auch die notwendigen Kompetenzen

zur Ausstellung und Uberprifung der (Q)EAA. Ein Schulungs-
programm flr Mitarbeitende ist daher unerlasslich, um die
sichere und effektive Nutzung der neuen Technologien zu
gewabhrleisten.

23



Handlungsempfehlung 3

Den komplexen regulatorischen Anforderungen
im Bereich des Identitatsmanagements sollten
Unternehmen bei der Einfihrung von digita-
len Wallets frihzeitig begegnen. Schon bei der
Gestaltung und Transformation der internen

Unternehmensprozesse hin zur Verwendung
der EUDI-Wallet sollte bereits proaktiv und
kontinuierlich darauf geachtet werden, dass die
Anpassung an neue oder sich andernde Regu-
larien effizient durchzufiihren ist. Somit lassen
sich etwaige Anderungen in der Gesetzgebung
leichter in bestehende Ablaufe integrieren.

5.4 Forderung der
Nutzungsakzeptanz

/ Die Akzeptanz der EUDI-Wallet bei seinen zuklnftigen
Nutzenden bildet ein wichtiges Fundament fir ihren Einsatz
und die damit verbundene Wirtschaftlichkeit fir Unternehmen
(Guggenberger, Neubauer, Stramm, Vélter, & Zwede, 2023).
Ein zentrales Dilemma bei der Verbreitung von Wallet-Apps
besteht darin, dass sich die Nutzungsmaglichkeiten durch
vielfaltige Anwendungsfalle und die Anzahl der Nutzenden
gegenseitig bedingen. Unternehmen kénnen jedoch dazu
beitragen, dieses »Henne und Ei«-Problem aufzul6sen,

indem sie frihzeitig relevante Anwendungsfalle bereitstellen
und somit die Attraktivitat der EUDI-Wallet flr Nutzende
erhohen. Unternehmen, die frihzeitig Anwendungen flr die
EUDI-Wallet entwickeln und anbieten, kdnnen neue Kunden
gewinnen und bestehende Kunden halten. Gleichzeitig konnen
sie sich als Vorreiter prasentieren und ihr Image als innovativ
und zukunftsorientiert starken.

/ Die Zahl der Wallet-Nutzenden hangt neben der Anzahl an
Nutzungsmaoglichkeiten auch von der Nutzungsfreundlich-

keit der zukinftigen EUDI-Wallets und deren verbundenen
Services ab. Wahrend die Umsetzung und Entwicklung der
Wallet-Lésungen als solche durch deren Anbieter vorgegeben
wird, kénnen Unternehmen mit der bedienungs-freundlichen
Ausgestaltung ihrer Ausstellungs- und Verifikationsprozesse die
Akzeptanz der Wallet bei den Nutzenden erhdhen.

Handlungsempfehlungen flir Unternehmen

5.3 Einhaltung gesetzlicher
Regulatorik

/ Unternehmen mussen bei der Benutzung digitaler Identitaten
die entsprechenden fir sie geltenden regulatorischen Rahmen-
bedingungen der EU und ihres jeweiligen Landes bertcksich-
tigen. Abhangig davon fur welche konkreten Anwendungs-
domanen Identitats-Wallets eingesetzt werden, sind neben
den Vorgaben der elDAS-Verordnung auch Aspekte in den
Bereichen Informationssicherheit, Nachweispflichten oder
barrierefreie Alternativen relevant, um konforme Angebote zu
schaffen. Die Vielzahl sich erganzender branchenspezifischer
Gesetze und Regularien erfordert von Unternehmen nicht

nur ein tiefes Verstandnis fir rechtlichen Vorgaben, sondern
auch die Fahigkeit, diese auf technischer und operativer Ebene
umzusetzen. Neue Verordnungen oder Anderungen in der
Gesetzeslage machen dariber hinaus eine kontinuierliche
Prifung, Evaluation und Anpassung an den regulatorischen
Status quo erforderlich, um weiterhin Unternehmensprozesse
rechtskonform umzusetzen.

Handlungsempfehlung 4

Im Unternehmen sollten frihzeitig sowohl die
Kundschaft als auch die Belegschaft als zuktinf-
tig Nutzende in den Wallet-Einfihrungsprozess
eingebunden werden, um die Akzeptanz der
Technologie und die geeignetsten Einsatzgebiete
zu evaluieren. Durch das Befragen der potenziel-
len Nutzenden Uber deren haufigsten Anwen-
dungsfalle lassen sich die wichtigsten Faktoren
fir die Akzeptanz der Wallet ausmachen. Zudem
kénnen Unternehmen, mit dem Durchfthren

von Usability-Tests ein besseres Verstandnis flr
die Bedurfnisse und Erwartungen der Nutzen-
den erlangen. Gleichzeitig kdnnen Vorbehalte,
Missverstandnisse und Unklarheiten in Bezug auf
Identitats-Wallets identifiziert werden, welche
daraufhin durch das Unternehmen adressiert
werden.
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5.5 Schutz personlicher verifizierba-
rer Daten

/ Im engen Zusammenhang zur Nutzungsakzeptanz steht auch
der Schutz personenbezogener Daten. Ausgestellte behord-
liche Identitatsnachweise und PIDs sind durch ihre verifizierte
Echtheit und Nichtabstreitbarkeit besonders sensibel. Miss-
brauch, Verlust oder unerwiinschte Offenlegung (beispiels-
weise durch bosartige Angreifer der IT-Infrastruktur) dieser
Daten bedeutet fUr die Betroffenen oft erheblichen Schaden
und einen Reputationsverlust der jeweiligen Unternehmen.
Die EU-weit DSGVO schreibt dabei explizit vor, sich bei der
Erhebung dieser personenbezogenen Daten nur auf die zur
Verarbeitung notwendigen Informationen von Personen zu
beschranken (Europaische Union, 2016). Dies gilt auch fur
Informationen, welche durch die Abfrage von Identitatsnach-
weisen aus Wallets gewonnen werden kdnnen. Unternehmen
sind daher bei der Nutzung der EUDI-Wallet in der Pflicht, eine
besondere Sorgfalt bei der sicheren Speicherung und Verwen-
dung dieser Daten walten zu lassen.

Handlungsempfehlungen flir Unternehmen

Handlungsempfehlung 5

Unternehmen sollten bei der Nutzung der EUDI-
Wallet zur Verwaltung personenbezogener
Daten besondere Beachtung auf deren Schutz
legen und ihre Datenschutzrichtlinien an die

Eigenheiten der Wallet-Technologie anpassen.
Nutzende mussen der zugrunde liegenden
Technologie und dem Betreiber des Angebots
vertrauen kénnen, da Missbrauch oder Dieb-
stahl von verifizierten und nichtabstreitbaren
Nutzungsdaten schwer-wiegende Folgen fur die
Betroffenen haben kann.

Analyse der bestehenden IT-Infrastruktur

Friihzeitiges Erstellen einer Umstellungsstrategie

Gestaltung anpassbarer Prozesse

Einbindung der zukiinftigen Nutzenden in den
Integrationsprozess

Eigenschaften der Wallet-Technologie bei der
Gestaltung der Datenschutzrichtlinien beriicksichtigen

NN N N N

Abbildung 5: Ubersicht der Handlungsempfehlungen, die bei der unternehmensweiten Einfihrung der
EUDI-Wallet hilfreich sein kénnen

/ Die EinfUhrung der EUDI-Wallet stellt einige Anforderungen
an die Unternehmen. Durch frihzeitiges und zielgerich-
tetes Handeln kann diesen allerdings begegnet werden. Die
Analyse der bestehenden IT-Infrastruktur, das friihzeitige

Erstellen einer Umstellungsstrategie und die Gestaltung
anpassbarer Prozesse gehdren hierbei ebenso dazu, wie das
Einbinden der Nutzenden und die angemessene Auslegung der
Datenschutzrichtlinien
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Fazit und Ausblick

/ Die bevorstehende Einfiihrung der EUDI-Wallet markiert
einen bedeutenden Meilenstein in der digitalen Transformation
der Europaischen Union. Diese Initiative wird groBe Veran-
derungen fir die Bevolkerung, Unternehmen und Behdrden
mit sich bringen mit dem Ziel, langfristig die Verwaltung von
Identitaten innerhalb der europaischen Mitgliedsstaaten zu
vereinheitlichen und zu digitalisieren. Die zahlreichen prak-
tischen Anwendungsfalle, die schon jetzt in Domanen wie
dem Einzelhandel, dem Finanz- und Gesundheitssektor oder
der 6ffentlichen Verwaltung méglich sind, untermauern die
Bestrebungen eines gemeinsamen EU-weiten Identitats-
Okosystems. Fir Unternehmen ist es von entscheidender
Bedeutung, sich bereits jetzt intensiv mit dieser Thematik
auseinanderzusetzen und die Charakteristika der Wallet-Tech-
nologie sowie die Herausforderungen bei deren Einsatz friih-
zeitig zu identifizieren. Sich frih das Potenzial der kommenden
Wallet-Technologie bestmdglich zu eigen zu machen, kann den
Unternehmen neue Maglichkeiten und wirtschaftliche Vorteile
bieten.

/ In diesem Whitepaper haben wir bereits einige praktische
Anwendungsfalle aus den verschiedenen Branchen betrachtet,
die sich schon heute durch die Nutzung der EUDI-Wallet in
Unternehmen bieten. Durch die rasant zunehmende Digitali-
sierung in den Bereichen Handel, Finanzen, Gesundheit oder
Mobilitat wird die Zahl dieser Beispiele noch weiter steigen.
Die vorgestellten neuen Moglichkeiten, wie die Effizienzsteige-
rung durch verbesserte digitalisierte Prozesse, einfach verifizier-
bare Personen- und Organisationsdaten oder die sich bietende
Rechtssicherheit, sind dabei starke Anreize fur die Einfihrung
digitaler Identitaten.

/ Die Unternehmen stehen vor der Herausforderung, sich
auf die bevorstehenden Veranderungen vorzubereiten und
die bestmoglichen Einsatzgebiete dieser Technologie fur sich
zu identifizieren, um von den vielfaltigen Mdglichkeiten zu
profitieren, die sich durch die Teilnahme am EU-Identitats-
Okosystem und der Nutzung der EUDI-Wallet ergeben.

/ Obwohl mit der Implementierung Hirden und Herausfor-
derungen einhergehen werden, kénnen Unternehmen diesen
durch ein vorausschauendes und strategisches Vorgehen
begegnen. Unsere Handlungsempfehlungen kénnen dabei

ein erster Schritt in die richtige Richtung zur erfolgreichen
Integration der Wallet in die Strukturen der Unternehmen sein.
Sie dienen als Leitfaden, um Unternehmen bei der Bewaltigung
dieser Herausforderungen zu unterstitzen und die Transforma-
tion erfolgreich zu gestalten. Es ist ratsam, sich auf die neuen
Anforderungen einzustellen und die Weichen fur die Zukunft
rechtzeitig zu stellen.

/ Die EinfUhrung von eIDAS 2.0 und der EUDI-Wallet bietet
eine einzigartige Chance fir Unternehmen, bestehende
Prozesse zu digitalisieren und zu optimieren, neue Markte zu
erschlieBen und sich als Vorreiter in der digitalen Identitats-
landschaft zu positionieren. Durch eine proaktive und strate-
gische Herangehensweise kdnnen Unternehmen die bevor-
stehenden Veranderungen erfolgreich meistern und langfristig
von den Vorteilen einer digitalen Identitatsinfrastruktur in
Europa profitieren.
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